Б1.18 Стандарты и нормативные документы в области IIoT

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Стандарты и нормативные документы в области IIoT»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут; 
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- критерии оценивания: 
«отлично» - 8-10 правильных ответов, 
«хорошо» - 5-7 правильных ответов, 
«удовлетворительно» - 4-2 правильных ответов, 
«неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе; 
- время на подготовку ответа на полученные задания – 40-60 минут; 
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа; 
- критерии оценивания: 
«отлично» - обучающийся дал исчерпывающий и аргументированный ответ, решение полностью корректно, профессионально обосновано с учетом всех условий задания, изложено четко с использованием точной терминологии. Обучающийся демонстрирует способность к синтезу знаний и решению комплексных практических задач; 
«хорошо» - обучающийся дал в целом верный и полный ответ, но допустил незначительные недочеты. Например, обоснование может быть неполным, или в структуре изложения есть небольшие погрешности, или использованы не все условия задания. Обучающийся демонстрирует уверенное владение материалом и умение его применять; 
«удовлетворительно» - обучающийся в основном понял суть задачи и дал частично правильный ответ, но допустил существенные недочеты. Ответ может содержать фактические неточности, слабое или ошибочное обоснование ключевых положений, нарушение логики изложения. Обучающийся продемонстрировал знание базовых понятий, но умение применять их не продемонстрировал; 
«неудовлетворительно» - ответ отсутствует, не относится к заданию или свидетельствует о полном непонимании проверяемой темы. Представленный ответ не может быть признан решением выданного задания. 
Семестр изучения: 3
Компетенция ПК-1 - Способен применять в профессиональной деятельности стандарты, нормативные документы, правовые основы безопасности и конфиденциальности при работе с данными, разработке и внедрении IoT решений.
Индикаторы сформированности:
Знает: ключевые международные и национальные стандарты, регулирующие сферу IIoT,
Умеет: анализировать и оценивать соответствие технологий требованиям стандартов, а также понимать процесс сертификации в области IoT.
Владеет: навыками разработки рекомендаций по внедрению стандартов в практику, что позволит им эффективно оптимизировать промышленные процессы.
Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.
Промышленный интернет вещей (IIoT) активно применяется в различных секторах экономики. Какое из приведённых утверждений наиболее точно отражает ключевое отличие IIoT от потребительского IoT?

Варианты:
1. IIoT использует исключительно проводные соединения, тогда как IoT — беспроводные
2. IIoT ориентирован на промышленные применения с повышенными требованиями к надёжности, безопасности и работе в режиме реального времени
3. IIoT не требует стандартизации, поскольку применяется только на закрытых предприятиях
4. IIoT отличается от IoT только масштабом сети, но не техническими характеристиками

Запишите номер правильного варианта.
Ответ:________


	2
	Прочитайте текст и выберите один правильный ответ.
Рассматривается внедрение IIoT-решений в различных отраслях промышленности. В каком из перечисленных применений использование IIoT приносит наибольший экономический эффект за счёт предиктивного обслуживания?
Варианты:
1. Управление бытовыми приборами в жилых домах
2. Мониторинг состояния промышленного оборудования (турбин, станков, конвейеров) с целью предотвращения незапланированных простоев
3. Организация умного освещения в офисных зданиях
4. Отслеживание местоположения личных транспортных средств
Запишите номер правильного варианта.
Ответ:________


	3
	Сопоставьте метод сжатия с его основной характеристикой применительно к столбцовым форматам (Parquet/ORC).
	Организации
	Сферы деятельности

	А) ISO                             
	1) Разработка стандартов в области электросвязи и радиосвязи

	Б) IEC                             
	2) Разработка стандартов в области электротехники и электроники

	В) ITU                             
	3) Разработка стандартов для сетевых технологий и беспроводных протоколов

	Г) IEEE                            
	4) Разработка общих международных стандартов для различных отраслей

	Д) ETSI                            
	5) Стандартизация телекоммуникационных технологий в Европе

	
	6) Разработка стандартов в области систем управления качеством



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	4
	Прочитайте текст и выберите один правильный ответ.
Национальные органы по стандартизации адаптируют международные стандарты к условиям своих стран. Как называется российский национальный орган по стандартизации, разрабатывающий стандарты серии ГОСТ Р в области IIoT?

Варианты:
1. Роспатент
2. Росстандарт (Федеральное агентство по техническому регулированию и метрологии)
3. Роскомнадзор
4. Росаккредитация
Запишите номер правильного варианта.
Ответ:________


	5
	Прочитайте текст и выберите один правильный ответ.
В системах IIoT применяются различные протоколы обмена данными. Протокол MQTT (Message Queuing Telemetry Transport) использует модель взаимодействия:

Варианты:
1. «мастер — слейв» с опросом устройств по циклическому расписанию
2. «публикация — подписка» через централизованный брокер сообщений
3. «запрос — ответ» с прямым соединением между клиентом и сервером
4. «широковещание» без установления адресных соединений

Запишите номер правильного варианта.
Ответ: ___________


	6
	Прочитайте текст и установите соответствие.
Инженер выбирает стандарты для проектирования IIoT-системы. Установите соответствие между стандартом и его назначением в области IIoT.

	Стандарты
	Назначение

	А) IEC 62443 
	1) Эталонная архитектура и концептуальная модель Интернета вещей

	Б) ISO/IEC 30141 
	2) Стандарт семантической совместимости и обмена данными в промышленной автоматизации

	В) IEC 62541 (OPC UA)  
	3) Комплекс стандартов кибербезопасности промышленных систем автоматизации и управления

	Г) ISO/IEC 20922 (MQTT)
	4) Стандарт лёгкого протокола обмена сообщениями для IoT-устройств с ограниченными ресурсами

	Д) IEEE 802.15.4 
	5) Стандарт физического и канального уровней для беспроводных сетей с низким энергопотреблением (основа Zigbee, WirelessHART)

	
	6) Стандарт управления жизненным циклом IIoT-оборудования



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	7
	Прочитайте текст и установите последовательность.
Производитель IIoT-шлюза планирует пройти добровольную сертификацию продукта на соответствие требованиям применимых стандартов. Расположите перечисленные ниже этапы процесса сертификации в правильной логической последовательности, начиная с подготовительного этапа.

Этапы:
1. Проведение испытаний образцов продукта в аккредитованной лаборатории
2. Подача заявки и комплекта документов в орган по сертификации
3. Определение применимых стандартов и обязательных требований к продукту
4. Оформление и выдача сертификата соответствия заявителю
5. Анализ протоколов испытаний и принятие решения о соответствии органом
6. Подготовка технической документации и эксплуатационных документов на продукт

Запишите последовательность цифр.
Ответ:________


	8
	Прочитайте текст и выберите ВСЕ правильные ответы.

Технический комитет предприятия проводит сравнительный анализ российских и международных стандартов в области IIoT. Какие из приведённых утверждений о соотношении ГОСТ Р и стандартов ISO/IEC являются верными?

Варианты:
1. Большинство российских стандартов ГОСТ Р в области IIoT представляют собой аутентичные переводы международных стандартов ISO/IEC
2. Стандарты ГОСТ Р всегда имеют более строгие технические требования по сравнению с международными аналогами
3. Адаптация международного стандарта в ГОСТ Р может включать дополнительные национальные приложения, учитывающие специфику российского законодательства
4. Международные стандарты ISO/IEC носят рекомендательный характер, однако могут становиться обязательными при включении в технические регламенты
5. Наличие стандарта ГОСТ Р автоматически означает его соответствие актуальной версии международного стандарта

Запишите номера выбранных вариантов в порядке возрастания. 
Ответ:________


	9
	Прочитайте текст и выберите один правильный ответ.
Системный интегратор проектирует IIoT-систему для нефтеперерабатывающего завода. Необходимо обеспечить обмен данными между программируемыми логическими контроллерами (ПЛК) разных производителей, SCADA-системой и MES-платформой с поддержкой семантического описания данных. Какой протокол/стандарт наиболее подходит для решения задачи интероперабельности на уровне приложений в данном сценарии?

Варианты:
1. Modbus RTU — как универсальный протокол с широкой поддержкой ПЛК
2. OPC UA (IEC 62541) — как платформонезависимый стандарт с семантическим описанием данных и встроенными механизмами безопасности
3. MQTT — как лёгкий протокол публикации/подписки для передачи телеметрии
4. Ethernet/IP — как промышленный Ethernet-протокол для высокоскоростного обмена

Запишите цифру правильного варианта.
Ответ:________


	10
	Прочитайте текст и выберите все правильные ответы.
Компания проектирует IIoT-систему непрерывного мониторинга на химическом предприятии, относящемся к опасным производственным объектам (ОПО) и подпадающем под регулирование критической информационной инфраструктуры (КИИ). Система включает: датчики давления и температуры (подключены по Modbus), промышленный шлюз, облачную платформу, интерфейс диспетчера и систему противоаварийной защиты (ПАЗ) с требованием полноты безопасности SIL 2. Предприятие намерено получить все необходимые разрешительные документы Ростехнадзора и подтвердить соответствие требованиям законодательства РФ.
Какие из перечисленных нормативных документов и стандартов необходимо применить при разработке, внедрении и допуске к эксплуатации данной системы?

Варианты:
1. ГОСТ Р 62443 (серия стандартов) — для обеспечения кибербезопасности промышленной системы управления в рамках выполнения требований к безопасности КИИ
2. ГОСТ Р МЭК 61508 и ГОСТ Р МЭК 61511 — для подтверждения функциональной безопасности системы ПАЗ на уровне SIL 2 в соответствии с требованиями к ОПО
3. ГОСТ Р ИСО/МЭК 30141 — как концептуальная эталонная архитектура Интернета вещей
4. ГОСТ Р ИСО 9001 (ISO 9001) — как обязательный стандарт менеджмента качества для проектирования промышленных систем
5. Федеральные нормы и правила в области промышленной безопасности (ФНП), устанавливающие обязательные требования к системам ПАЗ на химических предприятиях
6. IEEE 802.3 (Ethernet) — как обязательный стандарт для всех типов соединений (проводных и беспроводных) в IIoT-системах

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________



Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.
Совокупность физических объектов, оснащённых датчиками, программным обеспечением и средствами связи для обмена данными через сеть, называется __________________ (1). В отличие от потребительского сегмента, его промышленная разновидность — __________________ (2) — ориентирована на применение в производстве, энергетике и транспорте с повышенными требованиями к надёжности и безопасности. Экономический эффект от внедрения данных технологий достигается в том числе за счёт перехода от планового к __________________ (3) обслуживанию оборудования.

	2
	Прочитайте текст и впишите недостающее слово.
Деятельность международных организаций по стандартизации определяет развитие технологий IIoT. Заполните пропуски в тексте.
Международная организация по стандартизации, разрабатывающая стандарты в области электротехники и электроники, называется __________________ (1). Стандарты в области электросвязи и радиосвязи на глобальном уровне разрабатывает __________________ (2). Европейский институт стандартов электросвязи, занимающийся стандартизацией телекоммуникационных технологий в Европе, носит аббревиатуру __________________ (3).


	3
	Прочитайте текст и запишите ответ.
В области промышленной автоматизации и IIoT применяется ряд ключевых стандартов. Укажите наименование и номер международного стандарта (серии IEC), который определяет требования к кибербезопасности промышленных систем автоматизации и управления (IACS) и является основополагающим для защиты IIoT-инфраструктуры предприятий.
Ответ:____________


	4
	Прочитайте текст и впишите недостающее слово.

В системах IIoT для обмена данными между устройствами применяются различные протоколы. Заполните пропуски в тексте.
Лёгкий протокол обмена сообщениями, работающий по модели «публикация — подписка» и широко используемый для передачи телеметрии от IIoT-устройств с ограниченными ресурсами, называется __________________ (1). Протокол последовательной связи типа «мастер — слейв», разработанный компанией Modicon в 1979 году и до сих пор широко применяемый для подключения ПЛК к SCADA-системам, называется __________________ (2). Стандарт IEC 62541, обеспечивающий платформонезависимую совместимость и семантическое описание данных в промышленной автоматизации, носит название __________________ (3).


	5
	Прочитайте текст и запишите ответ.
Россия участвует в международной системе стандартизации и адаптирует международные документы к национальным условиям. Укажите аббревиатуру российского национального органа по стандартизации, уполномоченного разрабатывать и утверждать стандарты серии ГОСТ Р, в том числе в области IIoT.
Ответ:________
_____________

	6
	Прочитайте текст и запишите ответ.
Технический специалист предприятия анализирует применимость стандартов для IIoT-системы. Ему необходимо выбрать протокол для интеграции разнородного оборудования (ПЛК разных производителей, SCADA, MES) с требованием семантической совместимости и встроенной защиты передаваемых данных.

Обоснуйте выбор протокола/стандарта для данного сценария. В ответе укажите:
1) наименование рекомендуемого протокола/стандарта;
2) не менее двух технических характеристик, обусловливающих его выбор;
3) один альтернативный протокол и причину, по которой он менее предпочтителен в данном сценарии.
Ответ:________________


	7
	Прочитайте текст и запишите ответ.
Компания разработала IIoT-шлюз и планирует провести его добровольную сертификацию. В ходе аудита выяснилось, что компания пропустила этап подготовки технической документации и сразу подала заявку в орган по сертификации.
Перечислите через точку с запятой все этапы процесса сертификации IIoT-решения в правильной последовательности, указав, на каком этапе была допущена ошибка и какие риски это создаёт.
Ответ:________

	8
	Прочитайте текст и запишите ответ.
Предприятие использует российский стандарт ГОСТ Р ИСО/МЭК 30141-2021 «Интернет вещей. Эталонная архитектура» при проектировании IIoT-системы. Руководитель проекта утверждает, что использование данного ГОСТ Р полностью заменяет необходимость обращения к оригинальному стандарту ISO/IEC 30141.
Оцените корректность данного утверждения. В ответе укажите:
1) является ли утверждение верным и почему;
2) в каких случаях обращение к оригинальному международному стандарту может быть необходимым, несмотря на наличие ГОСТ Р.
Ответ:________


	9
	Прочитайте текст и запишите ответ.
Проектировщик IIoT-системы анализирует совместимость устройств на промышленном объекте. Имеющаяся инфраструктура включает: датчики с интерфейсом Modbus RTU; новые шлюзы с поддержкой OPC UA и MQTT; облачную платформу, принимающую данные только по MQTT; SCADA-систему с поддержкой OPC UA.
Опишите архитектуру передачи данных, обеспечивающую интероперабельность всех компонентов. В ответе укажите:
1) каким образом данные передаются от датчиков Modbus до облачной платформы;
2) какой стандарт/протокол обеспечивает взаимодействие шлюза со SCADA;
3) почему прямое подключение датчиков Modbus к облачной платформе невозможно без дополнительных компонентов.

Ответ:________
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	Прочитайте текст и запишите ответ.
Производственная компания планирует разработать и внедрить на российском нефтехимическом предприятии, являющемся опасным производственным объектом (ОПО) и объектом критической информационной инфраструктуры (КИИ), IIoT-систему непрерывного мониторинга. Система включает: датчики давления и температуры, промышленный шлюз, облачную аналитическую платформу и АРМ диспетчера. К системе предъявляются следующие требования:
· -функциональная безопасность уровня SIL 2,
· -защита от киберугроз в соответствии с требованиями законодательства о КИИ,
· -соответствие обязательным нормам Российской Федерации,
· -интеграция с существующей SCADA по протоколу OPC UA.
Разработайте перечень нормативных документов и стандартов для данного проекта. В ответе:
1. укажите не менее четырёх стандартов и/или нормативных правовых актов с кратким обоснованием применения каждого;
2. определите, какой из указанных документов является обязательным (а не добровольным) для допуска системы к эксплуатации на ОПО, и объясните почему;
3. укажите, какой тип аккредитованного органа (или организации) следует привлечь для подтверждения соответствия требованиям функциональной безопасности (SIL 2) в Российской Федерации.
Ответ:________




Б1.18 Стандарты и нормативные документы в области 


IIoT


 


 


Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю) 


 


«


Стандарты и нормативные документы в области IIoT


»


 


 


И


нструкция для выполнения заданий 


закрытого типа


:


 


-


 


на выполнение теста обучающемуся дается 


30


-


40


 


минут; 


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий; 


 


-


 


критерии оценивания


:


 


 


«отлично» 


-


 


8


-


10 правильных ответов, 


 


«хорошо» 


-


 


5


-


7 правильных ответов, 


 


«удовлетворительно» 


-


 


4


-


2 правильных ответов, 


 


«неудовлетворительно» 


-
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-


1 правильных ответов. 


 


И


нструкция для выполнения заданий открытого типа: 


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном но


сителе; 


 


-


 


время на подготовку ответа на полученные задания 


–


 


40


-


60 минут


; 


 


-


 


развернутый ответ по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа; 


 


-


 


критерии оценивания: 


 


«отлично» 


-


 


обучающийся дал


 


исчерпывающий и аргументи


рованный 


ответ


, решение полностью корректно, профессионально обосновано с учетом 


всех условий задания, изложено четко с использованием точной 


терминологии. Обучающийся демонстрирует способность к синтезу знаний и 


решению комплексных практических задач


; 


 


«х


орошо» 


-


 


обучающийся дал


 


в целом верный и полный ответ


, но 


допустил


 


незначительные недочеты


. Например, обоснование может быть 


неполным, или в структуре изложения есть небольшие погрешности, или 


использованы не все условия задания. Обучающийся демонстрирует


 


уверенное владение материалом и умение его применять


; 


 


«удовлетворительно» 


-


 


обучающийся


 


в основном понял суть задачи и 


дал частично правильный ответ


, 


но допустил


 


существенные недочеты


. Ответ 


может содержать фактические неточности, слабое или ошибочное 


об


основание ключевых положений, нарушение логики изложения. 


Обучающийся продемонстрировал знание базовых понятий, но умение 


применять их не продемонстрировал


; 
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