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[bookmark: _GoBack]«Стенографические методы защиты информации»

Примерный перечень вопросов для зачета

1. Общие вопросы стеганографии
1.1. Постановка задачи стеганографической защиты информации
1.2. Структурная схема системы стеганографической защиты информации
1.3. Типы стеганографических систем
1.4. При́нцип Керкго́ффса 
1.5. Методы стеганографии и их классификация
1.6. Анализ угроз и оценка устойчивости системы стеганографической защиты информации
2. Случайные числа. Генераторы случайных чисел. Их классификация
2.1. [bookmark: _Toc496789070][bookmark: _Toc501964461][bookmark: _Toc496789065]Основные структурные элементы. Их характеристик и структура
2.1.1. Модифицированные ЛРОС
2.1.2. [bookmark: _Toc496789071]Потоковые шифры на основе ЛРОС
2.1.3. [bookmark: _Toc496789110]Регистр сдвига с обратной связью
2.1.4. [bookmark: _Toc496789113]Сдвиговые регистры с нелинейной обратной связью
2.2. Генераторы псевдослучайных последовательностей (ГПСЧ). Их характеристика и отличительные черты. Основные ТИПЫ ГПСЧ. Их характеристик и структура
2.2.1. [bookmark: _Toc496789067]Линейный конгруэнтный генератор псевдослучайных чисел. Характеристика ГПСЧ
2.2.2. [bookmark: _Toc496789069]Линейные регистры с обратной связью
2.2.3. [bookmark: _Toc496789072][bookmark: _Toc496789073]Генератор Геффа
2.2.4. Обобщенный генератор Геффа
2.2.5. [bookmark: _Toc496789074]Генератор Дженнингса
2.2.6. [bookmark: _Toc496789075]Генератор «стоп-пошел»
2.2.7. [bookmark: _Toc496789076]Чередующийся генератор «стоп-пошёл»
2.2.8. [bookmark: _Toc496789077]Пороговый генератор
2.2.9. [bookmark: _Toc496789078]Самопрореживающие (саморазрушающиеся) генераторы
2.2.10. [bookmark: _Toc496789079]Многоскоростной генератор с внутренним произведением
2.2.11. [bookmark: _Toc496789082]Прореживаемый генератор
2.2.12. [bookmark: _Toc496789083]Самопрореживаемый генератор
2.2.13. [bookmark: _Toc496789084]A5
2.2.14. [bookmark: _Toc496789085]Аддитивные генераторы
2.2.15. [bookmark: _Toc496789086]Fish
2.2.16. [bookmark: _Toc496789087]Pike
2.2.17. [bookmark: _Toc496789088]Mush
2.2.18. [bookmark: _Toc496789089]Gifford
2.2.19. [bookmark: _Toc496789090]Алгоритм М
2.2.20. [bookmark: _Toc496789091]PKZIP
2.3. [bookmark: _Toc501964462][bookmark: _Toc496789092]Криптографически устойчивые генераторы случайных чисел
2.3.1. [bookmark: _Toc496789093]Системно-теоретический подход
2.3.1.1. [bookmark: _Toc496789094]Каскад Голлманна
2.3.1.2. [bookmark: _Toc496789095]Перемежающийся генератор «стоп-пошел»
2.3.2. [bookmark: _Toc496789096]Сложно-теоретический подход
2.3.2.1. [bookmark: _Toc496789097]Генератор RSA
2.3.2.2. [bookmark: _Toc496789098]Генератор Шамира
2.3.2.3. [bookmark: _Toc496789099]Генератор Блюм-Микали
2.3.2.4. [bookmark: _Toc496789100]Генератор Блюм Блюм Шуба (BBS)  
2.3.3. [bookmark: _Toc496789101]Информационно - теоретический подход
2.3.3.1. [bookmark: _Toc496789102]Рандомизированный подход
2.3.3.2. [bookmark: _Toc496789103]Рандомизированный потоковый шифр Диффи
2.3.3.3. [bookmark: _Toc496789104]Рандомизированный потоковый шифр Маурера
2.3.4. [bookmark: _Toc496789105]Другие подходы к проектированию потоковых шифров
2.3.4.1. [bookmark: _Toc496789106]Шифр "Rip Van Winkle"
2.3.4.2. [bookmark: _Toc496789107]RC4
2.3.4.3. [bookmark: _Toc496789108]SEAL 
2.3.4.4. [bookmark: _Toc496789109]WAKE (автоматическое шифрование слов ключом)
2.3.4.5. [bookmark: _Toc496789111]Каскадные генераторы
2.3.4.6. [bookmark: _Toc496789112]Комбинированные генераторы FCSR
2.3.4.7. [bookmark: _Toc496789114]Генератор Плесса
2.3.4.8. [bookmark: _Toc496789115]Генератор 1/p
2.4. [bookmark: _Toc501964463][bookmark: _Toc496789117]Генераторы реальных случайных чисел
2.4.1. [bookmark: _Toc496789118]Использование таймера компьютера
2.4.2. [bookmark: _Toc496789119]Использование случайного шума
2.4.3. [bookmark: _Toc496789120]Измерение скрытого состояния клавиатуры
2.4.4. [bookmark: _Toc496789121]Отклонения и корреляция
2.4.5. [bookmark: _Toc496789122]Извлеченная случайность
2.4.6. [bookmark: _Toc496789123]Распределение случайности с использованием однонаправленной хэш-функции
2.5. Программная реализация ГСЧ. Используемые функции.
3. [bookmark: _Toc501964464][bookmark: _Toc496789124]Статические тесты
3.1. Частотный тест
3.2. Блочный тест частоты
3.3. Тест на серийность
3.4.  Максимальный размер серии
3.5. Матричный ранг
3.6. Спектральный тест
3.7. Тест с неперекрывающимися непериодическими шаблонами
3.8. Проверка наложения повторяющихся паттернов
3.9. Универсальный статистический тест
3.10. Комплексный тест (Lempel-Ziv)
3.11. Линейный тест (тест линейной сложности)
3.12. Последовательный тест (серийный тест)
3.13. Тест приблизительной энтропии
3.14. Суммирующий тест
3.15. Тест на случайные отклонения
3.16. День рождения (основан на парадоксе дней рождения
3.17. Пересекающиеся перестановки
3.18. Ранги матрицы
3.19. Тесты обезьян
3.20. Подсчет 1
3.21. Тест на парковку
3.22. Испытание на минимальное расстояние
3.23. Тест случайных сфер
3.24. Тест на сжатие
3.25. Тест пересекающихся сумм
3.26. Тест последовательностей
3.27. Игра в кости
4. [bookmark: _Toc501964465][bookmark: _Toc496789125]Уязвимости CWE
5. Общие теоретические положения цифровой обработки сигналов.
5.1. Представление сигналов во временной (пространственной) и частотной областях
5.1.1. Непрерывные, дискретные и цифровые сигналы
5.1.2. Элементы теории дискретизации сигналов
5.1.3.  Z-преобразование
5.1.4. Оцифровка и восстановление сигнала
5.2. Ортогональные преобразования
5.2.1. Введение в ортогональные преобразования и быстрые алгоритмы
5.2.2. Понятие системы ортогональных функций
5.2.3. Ортогональные преобразования на базе функций в виде прямоугольных импульсов.
5.3. Вейвлет-преобразования
5.3.1. Типы вейвлет-функций
5.3.2. Применение вейвлет-преобразования
5.4. Дискретное преобразование Фурье (ДПФ)
5.4.1. Типы преобразований Фурье
5.4.2. Алгоритмы Кули-Тьюки для вычисления быстрого преобразования Фурье (БПФ)
5.5. Автокорреляционная функция (АКФ) и взаимнокорреляционная функция (ВКФ)
5.5.1. Определение АКФ и ВКФ
5.5.2. Вычисление АКФ и ВКФ.
5.6. Анализ и обработка изображений
5.6.1. Задачи линейной фильтрации изображений
5.6.2. Задачи нелинейной фильтрации изображений
5.6.3. Задачи выделения контуров
5.6.4. Показатели визуального искажения
5.7. Анализ форматов хранения графической информации. 
5.8. Анализ графической информации в частотной области
5.9. Анализ информации об устройствах, используемых для получения графической информации
6. Скрытие данных в контейнерах различной природы
6.1. Методы скрытия данных в графических контейнерах
6.1.1. Классификация методов скрытия данных в графических контейнерах
6.1.2. Скрытие данных в пространственной области изображения
6.1.2.1. Метод сокрытия в наименьших значащих битах
6.1.2.2. Метод блочного скрытия
6.1.2.3. Метод замены палитры
6.1.2.4. Метод квантования
6.1.2.5. Метод Куттера-Джордана-Боссена
6.1.2.6. Метод псевдослучайного интервала
6.1.2.7. Метод псевдослучайной перестановки
6.1.2.8. Метод Дармстедтера-Делейгла-Квисквотера-Макка
6.1.3. Скрытие данных в частотной области изображения
6.1.3.1. Метод сокрытия с использованием нелинейной модуляции встраиваемого сообщения. 
6.1.3.2. Метод сокрытия с использованием знаковой модуляции встраиваемого сообщения. 
6.1.3.3. Метод сокрытия, основанный на вейвлет-преобразовании. графической информации. 
6.1.3.4. Метод сокрытия, основанный на косинусном преобразовании графической информации. 
6.1.3.5. Метод Коха и Хао. 
6.1.3.6. Метод Бенгама-Мемона-Эо-Юнг. 
6.1.3.7. Метод Хсу-Ву. 
6.1.3.8. Метод Фридрих
6.1.3.9. Методы расширения спектра
6.1.4. Другие методы скрытия данных в неподвижных изображениях
6.1.5. Статистические методы
6.1.6. Структурные методы
6.2. .Скрытие данных в аудиоконтейнерах
6.2.1. Метод сокрытия в наименьших значащих битах
6.2.2. Метод сокрытия на основе распределения по спектру
6.2.3. Метод сокрытия на основе использования эхо-сигнала
6.2.4. Метод сокрытия в фазе сигнала
6.3. Скрытие данных в текстовых файлах
6.3.1. Методы сокрытия на основе пробелов
6.3.2. Метод изменения интервала между предложениями
6.3.3. Метод изменения количества пробелов в конце текстовых строк
6.3.4. Метод изменения количества пробелов между словами выровненного по ширине текста
6.3.5. Скрытие данных в текстовых файлах на основе синтаксических особенностей текста
6.3.5.1. Метод сокрытия на основе синонимов
6.3.5.2. Метод сокрытия на основе использования ошибок
6.3.5.3. Метод сокрытия на основе генерации квазитекста
6.3.5.4. Метод сокрытия на основе использования особенностей шрифта.
6.3.5.5. Метод сокрытия на основе использования кода документа и файла
6.3.5.6. Метод сокрытия на основе использования жаргона.
6.3.5.7. Метод сокрытия на основе использования чередования длины слов
6.3.5.8. Метод сокрытия на основе использования первых букв.
