

Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)
«Техническая защита информации».
При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 3 вопроса, приведенных в билете, из нижеприведенного списка.
Ответ студента оценивается одной из следующих оценок: «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».
Оценка «удовлетворительно» - правильные и конкретные, без грубых ошибок ответы на основные вопросы. Наличие отдельных неточностей в ответах. В целом правильные ответы с небольшими неточностями на дополнительные вопросы. Некоторое использование в ответах на вопросы материалов рекомендованной литературы. 
Оценка «хорошо» - твердые и достаточно полные знания программного материала, понимание сущности рассматриваемых процессов и явлений. Последовательные и правильные, но недостаточно развернутые ответы на основные вопросы. Правильные ответы на дополнительные вопросы. Ссылки в ответах на вопросы на отдельные материалы рекомендованной литературы. 
Оценка «отлично» - глубокие исчерпывающие знания всего программного материала, понимание сущности и взаимосвязи рассматриваемых процессов и явлений. Логически последовательные, полные, правильные и конкретные ответы на все основные вопросы. Правильные и конкретные ответы дополнительные вопросы. Использование в необходимой мере в ответах на вопросы материалов всей рекомендованной литературы. 
Оценка «неудовлетворительно» выставляется в случае, когда количество неправильных ответов превышает количество допустимых для положительной оценки. 
[bookmark: _GoBack]Примерный перечень вопросов:
1. Средства выявления каналов утечки информации.
2. Международные стандартизирующие организации. Стандарты РФ в области информационной безопасности.
3. Демаскирующие признаки объектов в различных диапазонах электромагнитных излучений.
4. Природа возникновения угроз. Классификация угроз по преднамеренности проявления.
5. Угрозы информационной безопасности
6. Защита технических каналов от утечки.
7. Политика безопасности
8. Криптографическая защита
9. Природа возникновения угроз. Классификация по источнику угрозы.
10. Целостность информации.
11 Какие меры по устранению угрозы IP -спуфинга существуют?
12 Что включает борьба с атаками на уровне приложений?
13 Какие существуют проблемы обеспечения безопасности локальных вычислительных сетей?
14 В чем заключается распределенное хранение файлов?
15 Что включают в себя требования по обеспечению комплексной системы информационной безопасности? 16 Какие уровни информационной защиты существуют, их основные составляющие?
17 В чем заключаются задачи криптографии?
18 Зачем нужны ключи?
19 Какая схема шифрования называется многоалфавитной подстановкой?
20 Какие системы шифрования вы знаете?
21 Что включает в себя защита информации от несанкционированного доступа?
22. В чем заключаются достоинства и недостатки программно-аппаратных средств защиты информации?
23. Какие виды механизмов защиты могут быть реализованы для обеспечения идентификации и аутентификации пользователей?


























Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю) 
 «Техническая защита информации».
Примерные темы курсовой работы: 
Методы и технические средства съема конфиденциальной речевой информации с использованием вторичных переизлучателей.
Условия и субъективные факторы, способствующие утечки информации по техническим каналам, методы и способы противодействия утечке информации.
Условия и субъективные факторы, способствующие утечки информации по техническим каналам, методы и способы противодействия утечке информации.
Условия и субъективные факторы, способствующие утечки информации по техническим каналам, методы и способы противодействия утечке информации.
Технические средства контроля, обнаружения, уничтожение закладных устройств, в слаботочных линиях связи, порядок проведения ЗПМ.
Способы и средства контроля и порядок проведения ЗПМ в защищаемых помещений на отсутствие закладных устройств.
Моделирование вербального объекта защиты, где ведутся конфиденциальные переговоры, возможных угроз безопасности информации для акустических каналов утечки информации, разработка методов и технические средств защиты информации.
Порядок проведения аттестационных испытаний по требованиям безопасности информации на примере вербального объекта информатизации.
Технические средства контроля эффективности защиты информации на примере вербального объекта информатизации.
Порядок проведения аттестационных испытаний по требованиям безопасности информации на примере вербального объекта информатизации.
Выполнение и защита курсового проекта
Студентам на 6-й неделе семестра обучения выдается задание по курсовому проекту.
Защита курсового проекта проводится в конце семестра. Защита демонстрирует понимание методов научного исследования, знание понятийного аппарата, умение правильно и четко формулировать свои мысли, отстаивать обоснованную позицию с применением научного стиля мышления.
Для защиты необходим оформленный отчет по курсовому проекту, презентация с результатами работы.
Защита проекта проводится в форме публичного доклада и является открытой. 






