[bookmark: _GoBack]Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) «Техническая защита каналов передачи данных».
При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 3 вопроса, приведенных в билете, из нижеприведенного списка.
Ответ студента оценивается одной из следующих оценок: «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».
Оценка «удовлетворительно» - правильные и конкретные, без грубых ошибок ответы на основные вопросы. Наличие отдельных неточностей в ответах. В целом правильные ответы с небольшими неточностями на дополнительные вопросы. Некоторое использование в ответах на вопросы материалов рекомендованной литературы. 
Оценка «хорошо» - твердые и достаточно полные знания программного материала, понимание сущности рассматриваемых процессов и явлений. Последовательные и правильные, но недостаточно развернутые ответы на основные вопросы. Правильные ответы на дополнительные вопросы. Ссылки в ответах на вопросы на отдельные материалы рекомендованной литературы. 
Оценка «отлично» - глубокие исчерпывающие знания всего программного материала, понимание сущности и взаимосвязи рассматриваемых процессов и явлений. Логически последовательные, полные, правильные и конкретные ответы на все основные вопросы. Правильные и конкретные ответы дополнительные вопросы. Использование в необходимой мере в ответах на вопросы материалов всей рекомендованной литературы. 
Оценка «неудовлетворительно» выставляется в случае, когда количество неправильных ответов превышает количество допустимых для положительной оценки. 
Примерный перечень вопросов:
1. Этапы развития криптографии
2. Стеганография
3. Шифрование	данных.	Основные	термины	и	определения.	Классификация	алгоритмов шифрования.
4. Роторные машины.
5. Американский стандарт шифрования DES.
6. Режимы работы алгоритма DES
7. Российский стандарт шифрования ГОСТ 28147-89.
8. Симметричная криптосистема AES
9. Асимметричные	системы	шифрования.	Основной	принцип	работы. Однонаправленные функции
10. Система шифрования RSA.
11. Хэш-функции. Основные требования и примеры построения.
12. Алгоритм хэширования SHA
13. Электронная цифровая подпись RSA.
14. Генерация ключей
15. Хранение ключей.
16. Алгоритм безопасного распределения ключей Диффи-Хэллмана
17. Сертификаты открытых ключей
18. Протокол Kerberos
19. Технологии аутентификации
20. Защита информации в сети. Семиуровневая модель OSI. Стек TCP/IP
21. Протокол IPSec. Режимы работы
22. Протокол IPSec. Стратегия безопасности
23. Защита информации в сети. Протокол SSL/TLS
24. Защита информации на прикладном уровне. Протокол PGP
25. Защита информации на прикладном уровне. Протокол S/MIME
26. Система отслеживания вторжений
27.  Защита информации в глобальной сети.
28. Методы противодействия DOS-атакам.
29. Стандарты в области информационной безопасности.
30. Компьютерные вирусы. Троянские программы. Сетевые черви.
31. Угрозы информационной безопасности
32. Базовая политика безопасности.
33. Политика безопасности
34. Специализированные политики безопасности. Процедуры безопасности.
