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«Технологии обеспечения информационной безопасности»
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1. Основные положения теории информационной безопасности.
2. Угрозы информационной безопасности.
3. Технологии обеспечения информационной безопасности.
4. Основные нормативно-правовые документы и стандарты в информационной безопасности.
5. Модель управления доступом. Дискреционная модель доступа.
6. Модель управления доступом. Мандатная модель доступа.
7. Способы реализации моделей управления доступом.
8. Отечественные защищенные операционные системы, назначение, состав, архитектура, характеристики и область их применения.
9. Классификация автоматизированных и информационных систем по требования информационной безопасности.
10. Требования по защите информации, не составляющей государственную тайну, содержащейся в информационных системах.
11. Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных.
12. Основные подходы к построению моделей нарушителя и угроз безопасности.
13. Основные подходы к обнаружению уязвимостей и недекларированных возможностей в программном обеспечении в соответствии с методическими рекомендациями ФСТЭК России.
14. Основные технологии обеспечения информационной безопасности.
15. Базовые свойства защищаемой информации.
16. Классификация средств защиты информации.
17. Порядок создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации автоматизированных и информационных систем и дальнейшего хранения содержащейся в их базах данных информации.
18. Автоматизированная система.
19. Автоматизированная система в защищенном исполнении.
20. Концепция комплексной защиты информации.
21.  Техническое задания на создание автоматизированной системы обработки персональных данных.
