Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) «ТЕХНОЛОГИИ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Экзамен

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию, перед каждым тестовым заданием;
- тестирование может проводиться с использованием тестов на бумажном носителе;
- критерии оценивания: 
«отлично» - 9-10 правильных ответов;
«хорошо» - 7-8 правильных ответов;
«удовлетворительно» - 4-6 правильных ответов;
«неудовлетворительно» - 0-3 правильных ответов.

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 
«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;
«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 
«неудовлетворительно» - обучающийся не показал знания по изучаемому материалу.







Семестр изучения: 2

Результаты обучения:

	ПК-2 - Способность разрабатывать программы и методики испытаний средств и систем обеспечения информационной безопасности.

	

	



Обучение по дисциплине (модулю) предполагает, что по его результатам обучающийся будет:
Знать:
	- методические подходы к разработке  моделей нарушителя и угроз безопасности информации;
- методические  подходы к разработке решений по защите информации;

	- назначение, состав, принципы функционирования отечественных защищенных операционных систем и аппаратно-программных платформ на их основе.


Уметь:
	- анализировать направления развития архитектуры отечественных средств вычислительной техники и информационных технологий;

	- анализировать компьютерную систему с целью определения уровня защищенности и доверия; разрабатывать предложения по устранению выявленных уязвимостей;

	- анализировать проблемную ситуацию и применять системный подход к ее решению, прогнозировать и оценивать последствия принятых решений.


Владеть:
	- навыками выявление основных уязвимостей и угроз безопасности информации в автоматизированных системах;

	- навыками определения уровня защищенности и доверия в компьютерных системах;
- навыками оценки рисков, связанных с осуществлением угроз безопасности, формулирования предложений по устранению выявленных уязвимостей.



Перечень заданий закрытого типа:
	Текст задания

	1. Укажите, что включают основные положения информационной безопасности 
Три ответа.
a) Понятия.
b) Угрозы.
c) Методы обеспечения безопасности, нормативно-правовые документы и стандарты.
d) Модель нарушителя.

	2. Укажите, какая стадия создания автоматизированной системы (АС) из ниже перечисленных является неверной в соответствии с ГОСТ 34.601. 
Один ответ.
a) Формирование требований к АС.
b) Разработка концепции АС.
c) Техническое задание.
d) Эскизный проект.
e) Технический проект.
f) Рабочий проект.
g) Рабочая документация.
h) Ввод в действие.

	3. Укажите классификацию вычислительных систем по Флинну.
Четыре ответа.

a. SISD (Single Instruction Stream / Single Data Stream)
b. DLP  (Data-Level Parallelism)
c. MISD (Multiple Instruction Stream / Single Data Stream)
d. SIMD (Single Instruction Stream / Multiple Data Stream)
e. ILP  (Instruction-Level Parallelism)
f. MIMD (Multiple Instruction Stream / Multiple Data Stream)
g. PLP  (Process-Level Parallelism)

	4. Укажите категории персональных данных по признаку свободы оборота.
Четыре ответа.

a) Свободно обращаемые
b) Ограниченного обращения
c) Обращаемые в специальных целях
d) Запрещенные к обороту
e) Доступные для обращения

	5. Укажите модель вычислительной системы S, где U – множество устройств, обеспечивающих ввод, обработку, вывод (отображение) информации; G – структура связей между устройствами; А – алгоритм вычислительной задачи, реализованной в виде программы p обработки данных D.
Один ответ.

a) S = <U, A, G (p(D))>
b) S = <U, G, A(p(D))>
c) S = <G, G, U(p(D))>

	6. Укажите классификацию современных архитектур систем команд компьютеров

 Три ответа.

1) архитектура регистр-регистр. 
2) архитектура считывания-записи.
3) архитектура память-память.
4) архитектура с расширенным накапливающим сумматором или регистрами специального назначения.


	7. Укажите количество определенных классов АС в соответствии с Руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденным решением председателем Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992

Один ответ.
a) 12
b) 9
c) 16
d) 8 

	8. Укажите, что какие собственные данные содержит каждый поток.
Пять ответов.

e) Указатель стека.
f) Регистры.
g) Название и версию операционной системы. 
h) Приоритет исполнения.
i) Имя хоста, на котором исполняется.
j) Множество сигналов и их обработчиков.
Множество закрытых данных.

	9. Укажите, какие системные вызовы порождают новые процессы.
Два ответа.

a) select().
b) fork().
c) exec().
d) оpenat().
e) wait().
f) сlone().

	10. Укажите категории процессов, функционирующих в среде операционной системы. 
Два ответа.

1) Системные.
2) Пользовательские.
3) Ядра операционной системы.
4) Прикладные.

	11. Укажите классы многопользовательских АС, предназначенных для обработки персональных данных, коммерческой тайны, в соответствии с Руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденным решением председателем Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992

Два ответа.

1) 1Г.
2) 3Б.
3) 1Д.
4) 2Б.


	12. Укажите количество уровней защищенности персональных данных при их обработке в информационных системах в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства РФ 
от 1 ноября 2012 г. N 1119.
Один ответ
a) 3
b) 4
c) 8
d) 12

	13. Укажите количество типов угроз безопасности персональных данных при их обработке в информационных системах в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства РФ 
от 1 ноября 2012 г. N 1119
Один ответ
a) 3
b) 4
c) 8
d) 12

	14. Укажите количество уровней защищенности персональных данных при их обработке в информационных системах в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства РФ 
от 1 ноября 2012 г. N 1119
Один ответ
a) 3
b) 4
c) 8
d) 12

	15. Укажите существующие типы адресов памяти вычислительного процесса? 
Три ответа.

a) Логический.
b) Прикладной
c) Линейный.
d) Канальный.
e) Транспортный.
f) Сетевой.
g) Физический.




	Текст задания

	16. На практике информационная безопасность рассматривается как совокупность трех базовых свойств защищаемой информации. Укажите базовые свойства защищаемой информации

Три ответа.

a) Конфиденциальность.
b) Целостность.
c) Доступность.
d) Непротиворечивость.
e) Своевременность.


	17.  Укажите, что не относится к технологиям обеспечения информационной безопасности.
Один ответ.
a) VPN (Virtual Private Networks).
b) Криптографическое преобразование данных.
c) Применение межсетевых экранов.
d) Управление доступом на уровне пользователей.
e) Идентификация пользователя.
f) Взаимодействие потоков исполнения.
g) Защита информации на файловом уровне.
h) Технология обнаружения вторжений.
i) Централизованное управление средствами безопасности.

	18.  Каждая программа работает в собственном логическом адресном пространстве, которое разбивается на четыре области для кода и данных. Укажите эти области.
Четыре ответа.

a) Code.
b) Static.
c) Segmentation.
d) Неар.
e) Stack.
f) Process.



	19. Укажите количество арифметико-логических устройств в ядре микропроцессора архитектуры Эльбрус.
 Один ответ.

a) 2
b) 4
c) 8
d) 16
e) 32


	20. Укажите размер регистрового файла в ядре микропроцессора 
«Эльбрус-8С», из расчета: количество глобальных и для стека процедур регистров и их размер.
 Один ответ.

a) 32 – для глобальных данных, 224 – регистра для стека процедур, 80 бит. 
b) 224 – для глобальных данных, 32 – регистра для стека процедур, 80 бит.
c) 32 – для глобальных данных, 224 – регистра для стека процедур, 128 бит.
d) 64 – для глобальных данных, 256 – регистра для стека процедур, 128 бит.



	21. Укажите количество двойных операций вида fmul_addd архитектуры Эльбрус в следующем фрагменте кода, содержащем операции умножения, сложения и вычисления абсолютного значения (модуля) числа с плавающей точкой двойной точности:
 sum =  fabs((x + fa[i] * y) + (fb[i] + z * fc[i]) * (t + fd[i] * u));

Один ответ.

a) 2
b) 4
c) 6
d) 8


	22. VLIW-архитектура Эльбрус с широким командным словом
позволяет запустить исполнение ряда элементарных команд в одном такте. Укажите соответствие поколений архитектур количеству запускаемых элементарных команд в одном такте:
Три ответа.
a) Для архитектур поколений v1-v3: 4x fmul_add двойной точности = 8flop/такт.
b) Для архитектуры поколения v4: 6x fmul_add двойной точности = 12flop/такт.
c) Для архитектур поколений v5-v6: 6x векторных qpfmul_add двойной точности = 24flop/такт.
d) Для архитектур поколений v1-v3: 2x fmul_add двойной точности = 4flop/такт.
e) Для архитектуры поколения v4: 4x fmul_add двойной точности = 8flop/такт.
f) Для архитектур поколений v5-v6: 8x векторных qpfmul_add двойной точности = 32flop/такт.


	23. Укажите критерии эффективности исполняемого файла.
Три ответа.
a) Время работы исполняемого файла.
b) Размер исполняемого файла.
c) Время компиляции и сборки исполняемого файла.
d) Время запуска исполняемого файла.


	24. Укажите Федеральный закон, целью которого является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну

Один ответ.

a) Федеральный закон от 26.07.2017 № 187-ФЗ
b) Федеральный закон от 27.07.2006 № 152-ФЗ
c) Федеральный закон от 27.07.2006 № 149-ФЗ
d) Федеральный закон от 29.07.2004 № 98-ФЗ


	25. Укажите категории персональных данных.
Три ответа

a) Личные
b) Общедоступные
c) Специальные
d) Биометрические
e) Конфиденциальные

	26. Укажите методы обеспечения информационной безопасности

Пять ответов.
 
a) Правовые.
b) Практические.
c) Инженерно-технические методы.
d) Сервисы сетевой безопасности.
e) Организационные (организационно-технические) методы.
f) Теоретические методы.
g) Информационные.


	27. От чего зависит производительность процессора? 
Три ответа.
1) Количества инструкций, из которых состоит программа.
2) Количества тактов процессорного времени, необходимых на выполнение одной инструкции.
3) Тактовой частоты процессора.
4) Количества инструкций, выполняемых в цикле программы.

	[bookmark: _Hlk114570874]28. Укажите серию государственного стандарта, определяющего порядок создания автоматизированных систем
Один ответ.
a) ГОСТ серии 19
b) ГОСТ серии 34
c) ГОСТ серии 2
d) ГОСТ серии 24

	29. Укажите модели разграничения доступом.
Два ответа.

a) Событийная.
b) Дискреционная.
c) Мандатная.


	30. Укажите состояния процесса, в которых он может находиться в ходе своего существования.
Пять ответов.

a) Создание нового процесса (new).
b) Выполнение процесса (running).
c) Ожидание свободных аппаратных ресурсов, как правило центрального процессора (ready).
d) Ожидание пользователя (waiting user).
e) Ожидание некоторого события (waiting).
f) Завершение выполнения процесса (terminated).






Перечень заданий открытого типа:
	Текст задания

	[bookmark: _Hlk213092321]1. Укажите, что включают основные положения информационной безопасности

	[bookmark: _Hlk213090581]2. Укажите, какая стадия создания автоматизированной системы (АС) из ниже перечисленных является неверной в соответствии с ГОСТ 34.601

	3. Укажите классификацию вычислительных систем по Флинну

	[bookmark: _Hlk213079972]4. Укажите категории персональных данных по признаку свободы оборота

	5. Укажите модель вычислительной системы S, где U – множество устройств, обеспечивающих ввод, обработку, вывод (отображение) информации; G – структура связей между устройствами; А – алгоритм вычислительной задачи, реализованной в виде программы p обработки данных D

	[bookmark: _Hlk213080806]6. Укажите классификацию современных архитектур систем команд компьютеров

	7. Укажите количество определенных классов АС в соответствии с Руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденным решением председателем Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992

	8. Укажите, что какие собственные данные содержит каждый поток

	9. Укажите, какие системные вызовы порождают новые процессы

	10. Укажите категории процессов, функционирующих в среде операционной системы

	[bookmark: _Hlk213082959]11. Укажите классы многопользовательских АС, предназначенных для обработки персональных данных, коммерческой тайны, в соответствии с Руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденным решением председателем Государственной технической комиссии при Президенте Российской Федерации от 30.03.1992.

	[bookmark: _Hlk213083417]12. Укажите количество уровней защищенности персональных данных при их обработке в информационных системах в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства РФ 
от 1 ноября 2012 г. N 1119

	13. Укажите количество типов угроз безопасности персональных данных при их обработке в информационных системах в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства РФ 
от 1 ноября 2012 г. N 1119

	[bookmark: _GoBack]14. Укажите количество уровней защищенности персональных данных при их обработке в информационных системах в соответствии с требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства РФ 
от 1 ноября 2012 г. N 1119

	15. Укажите существующие типы адресов памяти вычислительного процесса




	Текст задания

	16. На практике информационная безопасность рассматривается как совокупность трех базовых свойств защищаемой информации. Укажите базовые свойства защищаемой информации

	17. Укажите, что не относится к технологиям обеспечения информационной безопасности

	18. Каждая программа работает в собственном логическом адресном пространстве, которое разбивается на четыре области для кода и данных. Укажите эти области

	19. Укажите количество арифметико-логических устройств в ядре микропроцессора архитектуры Эльбрус
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