
Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Теоретико-числовые методы в криптографии»

Примерный перечень вопросов для экзамена

1. Сформулируйте теорему о делении с остатком.
2. Дайте определение наибольшего общего делителя (НОД) и наименьшего общего кратного (НОК). Сформулируйте их свойства.
3. Опишите алгоритм Евклида для нахождения НОД двух чисел.
4. Дайте определение взаимно простых чисел. Сформулируйте критерий взаимной простоты (лемма Безу).
5. Сформулируйте основную теорему арифметики.
6. Дайте определение функции Эйлера φ(n)φ(n). Чему равно φ(p)φ(p) для простого pp и φ(pk)φ(pk)?
7. Докажите мультипликативность функции Эйлера.
8. Выведите формулу для вычисления φ(n)φ(n) через каноническое разложение числа nn.
9. Дайте определение сравнения по модулю. Сформулируйте основные свойства сравнений (сложение, умножение, сокращение).
10. Сформулируйте понятие полной и приведенной системы вычетов.
11. Сформулируйте теорему Эйлера и теорему Ферма (малую теорему Ферма).
12. Изложите методы решения линейных сравнений (с помощью обратного элемента, алгоритма Евклида).
13. Сформулируйте Китайскую теорему об остатках для системы линейных сравнений с попарно взаимно простыми модулями.
14. Опишите, как решаются сравнения высших степеней по составному модулю (сведение к модулю простых степеней).
15. Дайте определение квадратичного вычета и невычета по модулю pp (простому нечетному).
16. Сформулируйте критерий Эйлера для определения, является ли число квадратичным вычетом.
17. Дайте определение символа Лежандра. Перечислите его основные свойства.
18. Сформулируйте квадратичный закон взаимности.
19. Дайте определение символа Якоби и объясните его назначение (вычислительное преимущество).
20. Дайте определение порядка (показателя) числа по модулю mm.
21. Дайте определение первообразного корня по модулю mm.
22. Сформулируйте теорему о существовании первообразных корней (для каких модулей они существуют).
23. Введите понятие индекса числа по модулю pp при заданном первообразном корне.
24. Перечислите основные свойства индексов (аналогичные свойствам логарифмов).
25. Опишите, как с помощью таблиц индексов можно решать сравнения (степенные и показательные).
26. Почему вероятностные тесты (например, тест Миллера-Рабина) недостаточны для строгого доказательства простоты?
27. Сформулируйте теорему (критерий) Лемера (или теорему Поклингтона) для доказательства простоты числа с известным частичным разложением n−1n−1.
28. Опишите числа Мерсенна и тест Люка-Лемера для проверки их простоты.
29. Опишите числа Ферма и тест Пепина.
30. Дайте определения группы, кольца, поля. Приведите примеры числовых колец и полей.
31. Дайте определение кольца многочленов над полем F[x]F[x].
32. Сформулируйте теорему о делении с остатком для многочленов.
33. Дайте определение неприводимого многочлена над полем. Какую роль они играют (аналогично простым числам в ZZ)?
34. [bookmark: _GoBack]Сформулируйте теорему о существовании и единственности конечного поля из q=pnq=pn элементов (поля Галуа GF(pn)GF(pn)).
35. Опишите структуру мультипликативной группы конечного поля (ее цикличность).
36. Объясните, как строится поле GF(pn)GF(pn) как фактор-кольцо Fp[x]/(f(x))Fp​[x]/(f(x)), где f(x)f(x) — неприводимый многочлен степени nn.
37. Дайте определения классов сложности P и NP.
38. Дайте определение односторонней функции.
39. Опишите распределение ключей по схеме Диффи-Хеллмана, укажите, на какой вычислительной сложности оно основано (сложность дискретного логарифмирования).
40. Опишите принцип работы шифра RSA, укажите, на какой вычислительной сложности основана его стойкость (сложность факторизации).
41. Опишите суть метода пробного деления, его преимущества и недостатки.
42. Опишите метод факторизации Ферма (основанный на представлении разности квадратов).
43. Опишите алгоритм Полларда ρρ (ро-алгоритм) для факторизации чисел.
44. Опишите идею метода квадратичного решета (QS) или метода решета числового поля (NFS) (на концептуальном уровне).
45. Постановка задачи дискретного логарифмирования в простом поле FpFp​.
46. Опишите алгоритм "baby-step giant-step" (Шаг младенца, шаг великана).
47. Опишите алгоритм Полларда ρρ для дискретного логарифмирования.
48. Опишите суть алгоритма исчисления порядка (index-calculus) для простых полей.


