Примерные оценочные материалы, применяемые при проведении

промежуточной аттестации по дисциплине 

«Теоретические основы защиты информации»

При проведении промежуточной аттестации (зачет) обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.

Примерный перечень вопросов:
1. Службы и механизмы безопасности. 

2. Асимметричные схемы ЭП, их особенности, классификация, примеры.  Модификации ЭП на основе асимметричных схем.

3. Жизненный цикл ключей. Генерация ключей. Модификация ключа. Особенности генерации ключей для асимметричных криптосистем с открытыми ключами.

4. Ключ. Ключевая информация. Управление ключами (цель, основные функции и процедуры). Срок действия ключа. Классификацию ключей.

5. Модели атак и их результатах при подделке электронных подписей.

6. Неоспоримая ЭП. Примеры возможных сценариев применения неоспоримой подписи.

7. Символы Лежандра, Якоби, основные свойства.

8. Однонаправленные хэш-функции на основе симметричных блочных алгоритмов.  Примеры схем безопасного хэширования. Российские стандарты вычисления хэш-функций.

9. Арифметические свойства сравнений. Примеры решения сравнений.

10. Отношение сравнимости как отношение эквивалентности.

11. Теорема Эйлера, применения теоремы.

12. Малая теорема Ферма.

13. Определение ЭП, назначение и виды электронной подписи. Истории возникновения, законы об ЭП.

14. Основные требования, предъявляемые к криптографическим хэш-функциям. Преимущества использование хэш-функций в схемах ЭП.

15. Принципы криптографической защиты информации. Обобщенные схемы симметричной и ассиметричной криптосистем. Криптоанализ. Типы криптоаналитических атак. 

16. Алгоритм решения диофантовых линейных уравнений. Примеры.

17. Симметричны алгоритмы ЭП, их преимущества и недостатки, примеры симметричных алгоритмов ЭП.

18. Задачи распознавания простых чисел и факторизации целых чисел.

19. Схема быстрой ЭП, основанная на алгоритме Диффи-Хеллмана.

20. Хэш-функция и хэширование. Виды и методы построения хэш-функций. Применение хэш-функций.

21. Алгоритм и расширенный Евклида.

22. Задача дискретного логарифмирования. Методы вычисления дискретного логарифма. Применение в криптографии.

23. Алгоритмы создания и проверки подписи сообщения.
24. Кольца, свойства колец. Понятие факторкольца, свойства.

25. Эллиптические кривые над полем рациональных чисел.

26. Гомоморфизмы и изоморфизмы колец и полей. Свойства.

27. Алгоритм Евклида нахождения НОД в евклидовом кольце.

28. Схемы слепой электронной подписи. Протокол слепой подписи Д. Чома.

29. Равенство многочленов в алгебраическом и функциональном смысле.

30. Теорема Безу и корни многочленов.
31. НОД в кольце многочленов над полем.

32. Эллиптические кривые над конечными полями.

33. Идеалы и факторкольца кольца полиномов.

34. Эллиптическая криптография. 
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