Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Техническая защита информации»

Примерный перечень вопросов к зачету

1.Классификация технических каналов утечки информации.
2. Устройства для обнаружения и измерения основных характеристик ПЭМИН
3.Структура технического канала утечки информации
4. Защита от утечки за счет микрофонного эффекта
5.Визуально-оптические каналы утечки информации
6.Защита информации от утечки за счет высокочастотного навязывания
7.Акустические каналы утечки информации
8.Способы несанкционированного доступа к информации
9.Акусто-преобразовательный канал утечки информации
10.Технические средства несанкционированного доступа к информации
11.Электромагнитные каналы утечки информации
12.Перехват компьютерной информации, несанкционированное внедрение в базы данных
13.Материально-вещественные каналы утечки информации
14.Индикаторы поля
15.Общие принципы защиты информации от утечки по техническим каналам
16.Обеспечение безопасности телефонных переговоров
17.Защита информации от утечки по визуально-оптическим каналам
18.Способы защиты от подслушивания телефонных переговоров
19.Защита информации от утечки по акустическим каналам
20.Нелинейные локаторы
21. Организационные меры защиты информации от утечки по акустическим каналам
22. Панорамные радиоприемники
23. Организационно-технические меры защиты информации от утечки по акустическим каналам
24.Защита информации от перехвата по радиоканалу
25.Оценка акустической защищенности помещений от утечки по техническим каналам
26.Противодействие незаконному подключению к линиям связи
27.Активные средства защищенности помещений от утечки по акустическим каналам
28.Защита от радиосистем акустического подслушивания
29.Защита информации от утечки по электромагнитным каналам
30.Противодействие лазерному подслушиванию
31.Защита от утечки за счет электромагнитного излучения
[bookmark: _GoBack]32.Скремблеры
33.Защита информации от утечки за счет паразитной генерации
34. Устройства для обнаружения портативных записывающих устройств
35.Защита информации от утечки по цепям питания и заземления
36.Противодействие контактному подключению к линиям связи
37.Защит информации от утечки за счет взаимного влияния проводов и линий связи
38.Противодействие бесконтактному подключению к линиям связи
39.Защита информации от утечки в волоконно-оптических линиях и системах связи
40.Обнаружение лазерного подслушивания
41.Защита информации от утечки по материально-вещественному каналу
42.Защита от лазерного подслушивания
43.Контроль и прослушивание телефонных каналов связи
44.Противодействие подслушиванию посредством микрофонных систем
45.Перехват информации за счет непосредственного подключения к телефонной линии
46.Противодействие радиосистемам акустического подслушивания
47.Прослушивание информации через электромагнитный звонок и микрофон телефона
48.Защита от наблюдения и фотографирования
49.Скрытая фото- и видеосъемка при помощи специальной оптики
50.Защита от подслушивания. 
51. Сетевые фильтры.
52. Радиоприемники и передатчики.
53. Защитная сигнализация.
54. Противопожарная сигнализация.
55. Принцип работы противопожарных датчиков.
56. Принцип работы датчиков движения.
57. Видеонаблюдение, виды камер.
58. Видео сервер, регистрация движения.
59. Настройка доступа к видеосерверу.
60. Определение контролируемой зоны.
61. Анализ уязвимостей в контролируемой зоне.
62. Обработка ложных срабатываний датчиков движения.
63. Обработка ложных срабатываний систем видеонаблюдения и сигнализации.
64. Организация доступа в контролируемую зону.
65. Устройства считывания смарткарт.
67. Идентификация объекта
68. Определение биометрических параметров объекта.
69. Организация регистраций событий в системе защиты.
70. Аудит системы контроля доступа. 
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