Примерные оценочные материалы, применяемые при проведении

промежуточной аттестации по дисциплине 

«Технологии защиты конфиденциальной информации»
Экзамен
При проведении промежуточной аттестации (экзамена) обучающемуся предлагается дать ответы на 2 вопроса экзаменационного билета из нижеприведенного списка.

Примерный перечень вопросов:
1. Спецификация IPSec.

2. «Быстрая электронная подпись»: применение, алгоритмы, используемые в этой схеме ЭП.

3. Службы и механизмы безопасности. 

4. Протокол дезавуирования для схемы неоспоримой подписи Д. Чома.

5. Асимметричные схемы ЭП, их особенности, классификация, примеры.  Модификации ЭП на основе асимметричных схем.

6. Виды межсетевых экранов. 

7. Жизненный цикл ключей. Генерация ключей. Модификация ключа. Особенности генерации ключей для асимметричных криптосистем с открытыми ключами.

8. Концепция асимметричных криптографических систем. Требования, выполнение которых обеспечивает безопасность асимметричной криптосистемы, сформулированные У.Диффи и М.Хеллманом. Однонаправленных функций, примеры.

9. Криптосистема шифрования данных RSA. Процедуры шифрования и дешифрования в криптосистеме RSA. Последовательность действий пользователей. Безопасность и быстродействие. Реализация и применение.

10. Модели атак и их результатах при подделке электронных подписей.

11. Основные требования, предъявляемые к криптографическим хэш-функциям. Преимущества использование хэш-функций в схемах ЭП.

12. Принципы криптографической защиты информации. Обобщенные схемы симметричной и ассиметричной криптосистем. Криптоанализ. Типы криптоаналитических атак. 

13. Симметричны алгоритмы ЭП, их преимущества и недостатки, примеры симметричных алгоритмов ЭП.

14. Схема быстрой ЭП, основанная на алгоритме Диффи-Хеллмана.

15. Схема шифрования Полига-Хеллмана, сравнение со схемой шифрования RSA.

16. Схема шифрования Эль Гамаля.

17. Схемы слепой электронной подписи. Протокол слепой подписи Д. Чома.

18. Формальные и неформальные средства защиты информации.

19. Хэш-функция и хэширование. Виды и методы построения хэш-функций. Применение хэш-функций.

20. Алгоритм электронной подписи DSA (Digital Signature Algorithm)

21. SKIP (Simple Key management for Internet Protocol). 

22. Основные виды конфиденциальной информации.

23. Классификация криптографических протоколов.

24. Криптографические примитивы, свойства, объединение примитивов.

25. Понятие криптографического протокола, отличия от криптосистем.
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