Б1.19 Технологии кибербезопасности в инфокоммуникационных системах

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Технологии кибербезопасности в инфокоммуникационных системах»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 30-40 минут; 
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- критерии оценивания
«зачтено» - 5 и более правильных ответов, 
«не зачтено» - 4 и менее правильных ответов.
Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе; 
- время на подготовку ответа на полученные задания – 40-60 минут; 
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа; 
- критерии оценивания: 
«зачтено» - обучающийся дал ответ, который является в основном правильным (допускаются несущественные погрешности, не искажающие общий смысл) и соответствует поставленному заданию. Ответ может быть кратким, но содержит ключевые элементы решения, факты или обоснования. 
«не зачтено» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным (отсутствуют ключевые элементы). В ответе могут присутствовать грубые фактические ошибки, свидетельствующие о непонимании темы. 
Семестр изучения: 3
Компетенция ОПК-3 – Способен приобретать, обрабатывать и использовать новую информацию в своей предметной области, предлагать новые идеи и подходы к решению задач своей профессиональной деятельности.
Индикаторы сформированности:
Знает: основные методы обработки информации для выявления закономерностей: кластерный, корреляционный, регрессионный, дисперсионный анализ, машинное обучение с учителем,
Умеет: применять кластерный и другие методы анализа для выявления скрытых закономерностей в данных о киберинцидентах,
Владеет: методами верификации новой информации и отсеивания информационного шума.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой метод обработки информации позволяет выявить скрытые закономерности в больших массивах данных о киберинцидентах?
Варианты:
1. Регрессионный анализ
2. Кластерный анализ
3. Корреляционный анализ
4. Дисперсионный анализ 

Запишите номер правильного варианта
Ответ:________


	2
	Прочитайте текст и выберите один правильный ответ.

Что из перечисленного является первичным источником новой информации об уязвимостях IoT-устройств?

Варианты:
1. Внутренняя документация компании
2. Базы данных CVE/NVD
3. Учебники по кибербезопасности
4. Локальные политики безопасности 

Запишите номер правильного варианта
Ответ:________


	3
	Прочитайте текст и выберите один правильный ответ.

При анализе нового протокола для M2M-взаимодействия вы обнаружили неописанную в стандартах особенность. Ваше действие как специалиста, согласно принципу приобретения новой информации:

Варианты:
1. Проигнорировать, так как это нестандартно
2. Задокументировать, проверить экспериментально и предложить уточнение к протоколу
3. Немедленно удалить все упоминания об этом
4. Сообщить только своему руководителю без анализа

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	4
	Прочитайте текст и выберите один правильный ответ.

Какой подход к обработке информации является наиболее эффективным для прогнозирования новых видов атак на основе исторических данных?

Варианты:
1. Сигнатурный анализ
2. Машинное обучение с учителем
3. Белый список приложений
4. Политики доступа RBAC

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	5
	Прочитайте текст и выберите один правильный ответ.

Какой подход к обработке информации является наиболее эффективным для прогнозирования новых видов атак на основе исторических данных?

Варианты:
1. Сигнатурный анализ
2. Машинное обучение с учителем
3. Белый список приложений
4. Политики доступа RBAC 

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	6
	Прочитайте текст и выберите один правильный ответ.

Что из перечисленного является примером обработки информации с целью получения нового знания?

Варианты:
1. Копирование правил межсетевого экрана с одного устройства на другое
2. Построение графа атак на основе журналов событий и выявление ранее неизвестного пути компрометации
3. Установка обновлений ОС по расписанию
4. Ротация паролей пользователей

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	7
	Прочитайте текст и выберите один правильный ответ.

Что означает термин «информационный шум» применительно к процессу приобретения новой информации?

Варианты:
1. Зашифрованные данные
2. Данные, не несущие полезной семантики для решаемой задачи
3. Высокочастотные помехи в канале связи
4. Данные, противоречащие общепринятым теориям 

Запишите номер правильного варианта
Ответ:________


	8
	Прочитайте текст и выберите один правильный ответ.

Для прогнозирования количества успешных атак на основе исторических данных о частоте сканирования портов наиболее подходящим методом является:

Варианты:
1. Кластерный анализ
2. Регрессионный анализ
3. Дисперсионный анализ
4. Корреляционный анализ

Запишите номер правильного варианта
Ответ:________


	9
	Прочитайте текст и выберите один правильный ответ.

При анализе журналов событий для выявления взаимосвязи между временем суток и интенсивностью ложных срабатываний применяют:

Варианты:
1. Регрессионный анализ
2. Кластерный анализ
3. Корреляционный анализ
4. Дисперсионный анализ

Запишите номер правильного варианта
Ответ:________


	10
	Прочитайте текст и выберите один правильный ответ.

Какой метод позволяет определить, есть ли статистически значимые различия в среднем времени ответа сервера при разных типах сетевых атак?

Варианты:
1. Корреляционный анализ
2. Регрессионный анализ
3. Дисперсионный анализ
4. Кластерный анализ

Запишите номер правильного варианта
Ответ:________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и запишите ответ.

Назовите не менее трёх методов верификации новой информации в области кибербезопасности инфокоммуникационных систем, полученной из открытых источников (например, блогов или форумов).

Ответ: ________ 


	2
	Прочитайте текст и запишите ответ.

Опишите, как метод «анализа конкурентной разведки» может быть использован для выявления новых подходов к защите инфокоммуникационных систем.

Ответ: __________ 


	3
	Прочитайте текст и запишите ответ.

Сформулируйте два формальных признака, позволяющих отличить «инновационное техническое решение» в защите IoT от «повторения известного подхода с незначительными изменениями».

Ответ: __________



	4
	Прочитайте текст и запишите ответ.

Как метод «обратного распространения ошибки» в нейронных сетях может быть адаптирован для задачи обнаружения аномалий в трафике IoT-сети.

Ответ:________
 

	5
	Прочитайте текст и запишите ответ.

В вашу лабораторию поступил дамп трафика заражённой IoT-сети (100 ГБ). У вас нет никакой предварительной информации об атаке. Предложите последовательность из четырёх этапов обработки этих данных, чтобы выявить новый, ранее неизвестный вектор атаки. Какие методы анализа вы примените на каждом этапе?

Ответ:________
 

	6
	Прочитайте текст и запишите ответ.

Сравните два подхода к поиску новых угроз: «охоту на угрозы на основе гипотез» (hypothesis-driven threat hunting) и «автоматизированную аналитику на основе ИИ». Укажите преимущества и ограничения каждого. 

Ответ: ________



	7
	Прочитайте текст и запишите ответ.

В недавней научной статье предложен метод защиты каналов связи LPWAN с использованием квантового распределения ключей (QKD). Однако для вашей инфокоммуникационной системы QKD экономически нецелесообразен. Предложите, как адаптировать принципы QKD (не технические детали, а именно принципы) для создания лёгкого постквантового протокола для LoRaWAN-устройств с низким энергопотреблением.

Ответ:________



	8
	Прочитайте текст и запишите ответ.

Опишите метод обнаружения аномалий в трафике 5G-сети на основе принципов работы иммунной системы человека. Как эта идея может быть реализована без использования больших вычислительных ресурсов? Каким образом вы будете обрабатывать новую информацию о ранее неизвестных атаках в такой системе?

Ответ: ________



	9
	Прочитайте текст и запишите ответ.

В вашей предметной области появилась концепция «цифровых двойников для кибербезопасности». Основываясь на этой новой информации, предложите три способа применения цифровых двойников для проактивной защиты инфокоммуникационной системы оператора связи. 

Ответ: ________



	10
	Прочитайте текст и запишите ответ.

Проведя обработку логов SIEM за 6 месяцев, вы заметили редкие, но повторяющиеся неудачные попытки аутентификации с неизвестных IP, которые не соответствуют ни одному известному паттерну атак. Как вы превратите это наблюдение в новое знание? Опишите план действий от гипотезы до верификации, включая методы сбора дополнительной информации.

Ответ: ________




Компетенция ПК-1 – Способен применять в профессиональной деятельности стандарты, нормативные документы, правовые основы безопасности и конфиденциальности при работе с данными, разработке и внедрении IoT решений.
Индикаторы сформированности:
Знает: основные нормативно-правовые акты РФ в области защиты персональных данных и информационной безопасности,
Умеет: идентифицировать применимые нормативные акты для конкретного IoT-решения в зависимости от типа данных (персональные, КИИ, коммерческая тайна) и юрисдикции,
Владеет: навыками практического применения нормативно-правовых актов при проектировании, внедрении и эксплуатации IoT-решений.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какой нормативный документ в РФ устанавливает требования к защите персональных данных при их обработке в информационных системах?

Варианты:
1. ГОСТ Р 56545-2015
2. Федеральный закон № 152-ФЗ «О персональных данных»
3. Технический регламент «О безопасности сетей связи»
4. Приказ ФСТЭК № 21

Запишите номер правильного варианта
Ответ:________


	2
	Прочитайте текст и выберите один правильный ответ.

Какой нормативный правовой акт РФ устанавливает порядок проведения классификации информационных систем персональных данных и требования к уровню защищённости ПДн?

Варианты:
1. Приказ ФСТЭК России № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных…»
2. ГОСТ Р 56545-2015 «Защита информации. Уязвимости информационных систем. Правила описания уязвимостей»
3. Федеральный закон № 152-ФЗ «О персональных данных»
4. Постановление Правительства РФ № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах…»

Запишите номер правильного варианта
Ответ__________


	3
	Прочитайте текст и выберите один правильный ответ.

Согласно ГОСТ Р 56545-2015, какая угроза безопасности информации относится к угрозам реализации уязвимостей на уровне прикладного ПО?

Варианты:
1. Перехват излучения монитора
2. Внедрение вредоносного кода через обновление прошивки
3. Электромагнитное воздействие на кабель
4. Подбор пароля по словарю

Запишите номер правильного варианта
Ответ:________


	4
	Прочитайте текст и выберите один правильный ответ.

Какой стандарт NIST описывает рекомендации по управлению уязвимостями в IoT-устройствах?

Варианты:
1. NIST SP 800-53
2. NIST IR 8259
3. NIST SP 800-38
4. NIST SP 800-12

Запишите номер правильного варианта
Ответ:________


	5
	Прочитайте текст и выберите один правильный ответ.

Что из перечисленного является обязательным требованием Технического регламента ЕАЭС «О безопасности низковольтного оборудования» (ТР ТС 004/2011) для IoT-контроллера, подключаемого к сети 220В?

Варианты:
1. Наличие сертификата соответствия
2. Использование российских криптоалгоритмов
3. Обязательное декларирование соответствия (в зависимости от схемы)
4. Отсутствие требований к кибербезопасности

Запишите номер правильного варианта
Ответ:________


	6
	Прочитайте текст и выберите один правильный ответ.

В соответствии с каким документом оператор связи обязан хранить данные о фактах соединений абонентов в течение 3 лет?

Варианты:
1. ФЗ-126 «О связи»
2. Постановление Правительства № 1279
3. ФЗ-149 «Об информации»
4. Приказ Минкомсвязи № 230

Запишите номер правильного варианта
Ответ:________


	7
	Прочитайте текст и выберите один правильный ответ.

Какой федеральный закон регулирует порядок категорирования объектов критической информационной инфраструктуры (КИИ) в Российской Федерации?

Варианты:
1. ФЗ‑152 «О персональных данных»
2. ФЗ‑187 «О безопасности критической информационной инфраструктуры РФ»
3. ФЗ‑149 «Об информации…»
4. ФЗ‑126 «О связи»

Запишите номер правильного варианта
Ответ:________


	8
	Прочитайте текст и выберите один правильный ответ.

Какое требование GDPR является обязательным при обработке персональных данных детей (в возрасте до 16 лет) в ЕС?

Варианты:
1. Необходимость получения согласия родителей или законных представителей
2. Запрет на сбор любых данных о детях
3. Требование об обязательном шифровании данных детей
4. Согласие ребёнка достаточно

Запишите номер правильного варианта
Ответ:________


	9
	Прочитайте текст и выберите один правильный ответ.

Какой нормативный акт устанавливает требование о применении сертифицированных ФСТЭК или ФСБ средств криптографической защиты для государственных информационных систем, обрабатывающих персональные данные?

Варианты:
1. Приказ ФСТЭК России № 149
2. Постановление Правительства № 1119
3. ГОСТ Р 56545‑2015
4. Технический регламент ТР ТС 004/2011

Запишите номер правильного варианта
Ответ:________


	10
	Прочитайте текст и выберите один правильный ответ.

В каком случае IoT‑система подлежит обязательной аттестации на соответствие требованиям безопасности информации?

Варианты:
1. Если она подключается к интернету
2. Если она обрабатывает персональные данные или является объектом КИИ
3. Если она имеет более 100 датчиков
4. Если она использует беспроводную связь

Запишите номер правильного варианта
Ответ:________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и запишите ответ.

Перечислите три основных нормативно-правовых акта Российской Федерации (с указанием полных наименований), которые регламентируют обработку персональных данных в инфокоммуникационных системах, включая IoT-решения, и кратко опишите сферу действия каждого.

Ответ: ________ 


	2
	Прочитайте текст и запишите ответ.

Какие правовые последствия предусмотрены для юридического лица за утечку персональных данных из IoT-системы «умного дома» при отсутствии уведомления Роскомнадзора?

Ответ: ________ 


	3
	Прочитайте текст и запишите ответ.

В чём отличие правового режима «коммерческой тайны» от «конфиденциальной информации» применительно к данным, собираемым промышленными IoT-системами?

Ответ: ________



	4
	Прочитайте текст и запишите ответ.

Опишите процедуру, которую необходимо выполнить согласно ФЗ-187 «О безопасности критической информационной инфраструктуры РФ» перед внедрением IoT-шлюза в состав объекта КИИ.

Ответ: ________
 

	5
	Прочитайте текст и запишите ответ.

Компания разрабатывает IoT-систему мониторинга качества воздуха для установки в детских садах. Датчики передают данные на облачный сервер в США. Какие нормативные и правовые требования (российские и международные) необходимо учесть? Перечислите минимум пять требований с указанием статей законов/стандартов.

Ответ: ________
 

	6
	Прочитайте текст и запишите ответ.

Сравните требования к обеспечению конфиденциальности в стандарте IEC 62443 (для промышленных систем) и в законе РФ «О персональных данных». В чём основные различия в подходах к шифрованию и управлению доступом?

Ответ: ________



	7
	Прочитайте текст и запишите ответ.

Вам поручено внедрить систему обновлений прошивок (FOTA) для 5000 IoT-устройств, расположенных на территории РФ и ЕС. Какие нормативные требования к механизмам криптографической защиты и процедуре аутентификации обновлений вы должны соблюсти? Ссылайтесь на конкретные стандарты и законы.

Ответ: ________


	8
	Прочитайте текст и запишите ответ.

По результатам аудита выявлено, что IoT-система «умного счётчика воды» хранит персональные данные (адрес, показания) в открытом виде на SD-карте внутри устройства. Нарушены ли требования 152-ФЗ? Если да, то какие именно меры (организационные и технические) необходимо срочно внедрить? Приведите план из трёх шагов.

Ответ: ________


	9
	Прочитайте текст и запишите ответ.

Оцените соответствие концепции «цифровой двойник города» (массовое использование IoT-датчиков на улицах) требованиям Конституции РФ (право на неприкосновенность частной жизни) и Европейской конвенции по правам человека. Предложите правовой механизм, позволяющий легитимно собирать данные без согласия каждого прохожего.

Ответ: ________


	10
	Прочитайте текст и запишите ответ.

Разработайте чек-лист из 10 пунктов для проверки соответствия нового IoT-устройства (шлюз для медицинских датчиков) требованиям стандарта ISO/IEC 27001 и российского законодательства о защите информации ограниченного доступа (врачебная тайна).

Ответ: ________
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Технологии кибербезопасности в инфокоммуникационных 


системах


 


 


Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю) 


 


«


Технологии кибербезопасности в инфокоммуникационных системах


»


 


 


И


нструкция для выполнения заданий закрытого типа: 


 


-


 


на выполнение теста обучающемуся дается 


30


-


40


 


минут; 


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий; 


 


-


 


критерии оценивания


 


«зачтено» 


-


 


5 и более правильных ответов, 


 


«не зачтено» 


-


 


4 и менее правильных ответов


.


 


И


нструкция


 


для выполнения заданий открытого типа: 


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе; 


 


-


 


время на подготовку ответа на полученные задания 


–


 


40


-


60 минут


; 


 


-


 


развернутый ответ по каждому заданию обучающийся озвучивает 


препо


давателю в процессе своего ответа; 


 


-


 


критерии оценивания


:


 


 


«зачтено» 


-


 


обучающийся дал ответ, который является


 


в основном 


правильным


 


(допускаются несущественные погрешности, не искажающие 


общий смысл) и


 


соответствует поставленному заданию. Ответ может быт


ь 


кратким, но содержит ключевые элементы решения, факты или обоснования. 


 


«не зачтено» 


-


 


обучающийся не предоставил ответ или дал ответ, 


который неверен, не соответствует заданию или является существенно 


неполным


 


(отсутствуют ключевые элементы). В ответе могут 


присутствовать


 


грубые фактические ошибки, свидетельствующие о 


непоним


ании темы. 


 


Семестр изучения: 


3


 


Компетенция ОПК


-


3


 


–


 


Способен приобретать, обрабатывать и 


использовать новую информацию в своей предметной области, предлагать 


новые идеи и подходы к решению задач своей профессиональной 


деятельности.


 


Индикаторы сформированно


сти:


 


Знает: 


основные методы обработки информации для выявления 


закономерностей: кластерный, корреляционный, регрессионный, 


дисперсионный анализ, машинное обучение с учителем


,


 




Б1.19   Технологии кибербезопасности в инфокоммуникационных  системах     Оценочные материалы, применяемые при проведении промежуточной  аттестации по дисциплине (модулю)    « Технологии кибербезопасности в инфокоммуникационных системах »     И нструкция для выполнения заданий закрытого типа:    -   на выполнение теста обучающемуся дается  30 - 40   минут;    -   каждый обучающийся решает 10 тестовых заданий, выбранных из базы  тестовых заданий;    -   критерии оценивания   «зачтено»  -   5 и более правильных ответов,    «не зачтено»  -   4 и менее правильных ответов .   И нструкция   для выполнения заданий открытого типа:    -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;    -   время на подготовку ответа на полученные задания  –   40 - 60 минут ;    -   развернутый ответ по каждому заданию обучающийся озвучивает  препо давателю в процессе своего ответа;    -   критерии оценивания :     «зачтено»  -   обучающийся дал ответ, который является   в основном  правильным   (допускаются несущественные погрешности, не искажающие  общий смысл) и   соответствует поставленному заданию. Ответ может быт ь  кратким, но содержит ключевые элементы решения, факты или обоснования.    «не зачтено»  -   обучающийся не предоставил ответ или дал ответ,  который неверен, не соответствует заданию или является существенно  неполным   (отсутствуют ключевые элементы). В ответе могут  присутствовать   грубые фактические ошибки, свидетельствующие о  непоним ании темы.    Семестр изучения:  3   Компетенция ОПК - 3   –   Способен приобретать, обрабатывать и  использовать новую информацию в своей предметной области, предлагать  новые идеи и подходы к решению задач своей профессиональной  деятельности.   Индикаторы сформированно сти:   Знает:  основные методы обработки информации для выявления  закономерностей: кластерный, корреляционный, регрессионный,  дисперсионный анализ, машинное обучение с учителем ,  

