Б1.13 Технологии передачи данных в условиях изменяющихся сетевых топологий

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Технологии передачи данных в условиях изменяющихся сетевых топологий»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий;
- критерии оценивания (экзамен):
«отлично» - 8-10 правильных ответов
«хорошо» - 5-7 правильных ответов
«удовлетворительно» - 4-2 правильных ответов
«неудовлетворительно» - 0-1 правильных ответов
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку ответа — 40-60 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю;
- критерии оценивания (экзамен):
«отлично» - обучающийся дал полный, развёрнутый ответ, демонстрирующий глубокое понимание темы, с приведением примеров и обоснований.
«хорошо» - обучающийся дал верный ответ с незначительными неточностями, демонстрирующий хорошее понимание материала.
«удовлетворительно» - обучающийся дал ответ, который является в основном правильным, но содержит пропуски или неточности.
«неудовлетворительно» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным.
Семестр изучения: 3
Компетенция ОПК-2 - Способен реализовывать новые принципы и методы исследования современных инфокоммуникационных систем и сетей различных типов передачи, распределения, обработки и хранения информации.
Индикаторы сформированности:
Знает: механизмы адаптивной маршрутизации в сетях с динамической топологией; протоколы обеспечения сходимости при топологических изменениях; методы исследования характеристик сетей с переменной структурой; инструменты мониторинга и анализа сетевой динамики.
Умеет: применять методы моделирования для анализа сетей с изменяющейся топологией; оценивать время сходимости протоколов маршрутизации; интерпретировать данные мониторинга для выявления аномалий; формулировать гипотезы для исследования новых механизмов адаптации.
Владеет: навыками работы с инструментами имитационного моделирования сетей; методами экспериментального исследования динамических сетей; техниками анализа производительности протоколов маршрутизации.

Перечень текстовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один верный ответ.

При проектировании адаптивной сетевой инфраструктуры инженер анализирует поведение протокола маршрутизации OSPF. Какой механизм OSPF обеспечивает инкрементальное обновление маршрутов при локальных изменениях топологии?

Варианты:
1. Полный пересчёт таблицы маршрутизации
2. Инкрементальный SPF-алгоритм (Partial Route Calculation)
3. Периодическая рассылка LSA каждые 30 минут
4. Статическая маршрутизация

Запишите номер правильного варианта
Ответ: __________


	2
	Прочитайте текст и выберите один верный ответ.

В мобильных ad-hoc сетях (MANET) протокол AODV использует механизм локального ремонта маршрута. Какой узел инициирует локальный ремонт маршрута при обнаружении разрыва связи?

Варианты:
1. Узел-источник пакета
2. Промежуточный узел, обнаруживший разрыв
3. Узел-получатель пакета
4. Базовая станция сети

Запишите номер правильного варианта
Ответ: __________


	3
	Прочитайте текст и выберите один верный ответ.

Сеть содержит 50 узлов, средняя частота изменения топологии — 5 изменений в минуту. Какой тип протокола маршрутизации обеспечит оптимальный баланс между скоростью сходимости и накладными расходами?

Варианты:
1. Протокол дистанционно-векторного типа (RIP)
2. Протокол состояния каналов (OSPF)
3. Гибридный протокол с адаптивным выбором алгоритма
4. Статическая маршрутизация

Запишите номер правильного варианта
Ответ: __________


	4
	Прочитайте текст и выберите один верный ответ.

Какой показатель определяет нижнюю границу времени восстановления маршрута при быстрой сходимости протокола маршрутизации?

Варианты:
1. Время детектирования отказа плюс время расчёта альтернативного пути
2. Интервал отправки hello-пакетов
3. Максимальное количество хопов в сети
4. Период полного обновления таблицы маршрутизации

Запишите номер правильного варианта
Ответ: __________


	5
	Прочитайте текст и выберите один верный ответ.

Какой набор инструментов позволит получить наиболее полные данные о динамике маршрутизации в сети с изменяющейся топологией?

Варианты:
1. Только ping и traceroute
2. Только анализ логов маршрутизаторов
3. Только SNMP-мониторинг
4. Комплексные платформы с эмуляцией отказов и мониторингом в реальном времени

Запишите номер правильного варианта
Ответ: __________


	6
	Прочитайте текст и выберите один верный ответ.

Какой механизм обеспечивает согласованность состояния контроллеров при распределённой SDN-архитектуре?

Варианты:
1. Централизованная база данных без репликации
2. Протокол синхронизации с использованием Raft или Paxos
3. Периодическая ручная синхронизация конфигураций
4. Отсутствие синхронизации между контроллерами

Запишите номер правильного варианта
Ответ: __________


	7
	Прочитайте текст и установите соответствие.

Установите соответствие между типами сетей и их характеристиками.
	Тип сети
	Характеристика

	А) MANET
	1) фиксированная инфраструктура

	Б) WAN
	2) самоорганизующаяся сеть

	В) SDN
	3) множественные пути между узлами

	Г) Mesh
	4) централизованное управление

	
	5. равноправная архитектура взаимодействия узлов без выделенного сервера



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г

	
	
	
	




	8
	Прочитайте текст и выберите один верный ответ.

Какой набор метрик позволит корректно оценить влияние динамической маршрутизации на параметры QoS?

Варианты:
1. Задержка, джиттер, пропускная способность, коэффициент потерь пакетов
2. Только количество маршрутизаторов в пути
3. Только загрузка CPU маршрутизатора
4. Только количество активных соединений

Запишите номер правильного варианта
Ответ: __________


	9
	Прочитайте текст и выберите один верный ответ.

Какой метод организации эксперимента обеспечит воспроизводимость результатов исследования протоколов маршрутизации?

Варианты:
1. Случайное изменение параметров сети в процессе эксперимента
2. Использование изолированного тестового полигона с контролируемыми параметрами
3. Проведение эксперимента только в производственной сети
4. Отсутствие документирования условий эксперимента

Запишите номер правильного варианта
Ответ: __________


	10
	Прочитайте текст и выберите один верный ответ.

Какой метод обеспечит статистическую значимость сравнения результатов имитационного моделирования и реальных данных сети?

Варианты:
1. Визуальное сравнение графиков
2. Применение статистических тестов (хи-квадрат, t-тест) к распределениям метрик
3. Сравнение только средних значений
4. Экспертная оценка без расчётов

Запишите номер правильного варианта
Ответ: __________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

При изменении топологии сети протокол OSPF использует механизм _______ для обнаружения изменений и _______ алгоритм для пересчёта маршрутов. Минимальный интервал отправки hello-пакетов в сетях broadcast-типа составляет _______ секунд.


	2
	Прочитайте текст и запишите ответ.

Перечислите не менее трёх факторов, влияющих на выбор протокола маршрутизации для сети с динамической топологией.

Ответ:________

	3
	Прочитайте текст и запишите ответ.

Рассчитайте время сходимости сети при следующих параметрах: время обнаружения отказа — 3 секунды, время распространения информации об изменении — 3×0.5 секунд, время расчёта маршрутов — 2 секунды.

Ответ:________


	4
	Прочитайте текст и запишите ответ.

Сколько хопов доступно по протоколу EIGRP до ограничения?

Ответ_______


	5
	Прочитайте текст и запишите ответ.

Перечислите не менее трёх методов исследования сетей с изменяющейся топологией.

Ответ:________


	6
	Прочитайте текст и впишите недостающее слово.

При планировании эксперимента по исследованию протоколов маршрутизации необходимо определить: 1) _______ показатели, которые будут измеряться; 2) _______ переменные, которые будут поддерживаться постоянными; 3) _______ внешних факторов, влияющих на результат.

	7
	Прочитайте текст и запишите ответ.

Рассчитайте время сходимости сети при следующих параметрах: время обнаружения отказа — 2 секунды, время распространения LSA — 3 секунды, время расчёта SPF — 1.5 секунды, время обновления таблицы маршрутизации — 0.5 секунды.

	8
	Прочитайте текст и запишите ответ.

С какой целью применяется механизм route flap damping в BGP?

Ответ: __________

	9
	Прочитайте текст и запишите ответ.

Перечислите не менее трёх метрик, используемых для оценки производительности протоколов маршрутизации в динамических сетях.

Ответ:________


	10
	Прочитайте текст и запишите ответ.

Для моделирования сетей с динамической топологией применяются инструменты: _______ (для имитации сетевых протоколов), NS-3/OMNeT++ (для анализа производительности и захвата пакетов), _______ (для визуализации топологии сети).



Компетенция ПК-4 - Способен проектировать инфраструктуру информационно-коммуникационной системы с применением технологий виртуализации серверов и виртуальной коммутации
Индикаторы сформированности:
Знает: архитектуру виртуальных коммутаторов; технологии оверлейных сетей; механизмы обеспечения отказоустойчивости в виртуализированных средах; принципы интеграции физических и виртуальных сетевых элементов.
Умеет: проектировать схему виртуальной сетевой инфраструктуры; выбирать технологии оверлейных сетей; рассчитывать параметры сетевых сегментов при виртуализации; планировать механизмы отказоустойчивости.
Владеет: навыками проектирования виртуальной сетевой инфраструктуры; методами расчёта ёмкости и производительности виртуальных сетей; техниками интеграции виртуальной инфраструктуры с физической сетью.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один верный ответ.

Какой механизм виртуального коммутатора обеспечивает сохранение сетевой конфигурации при миграции виртуальной машины между хостами?

Варианты:
1. Стандартный виртуальный коммутатор (Standard vSwitch)
2. Distributed virtual switch с поддержкой vMotion
3. Физический коммутатор верхнего уровня
4. Маршрутизатор уровня L3

Запишите номер правильного варианта
Ответ: __________


	2
	Прочитайте текст и выберите один верный ответ.

Какой механизм позволяет обеспечить многотенантность с практически неограниченным числом сетевых сегментов в виртуализированной среде?

Варианты:
1. VLAN с 12-битным идентификатором
2. VXLAN-инкапсуляция с 24-битным VNI
3. NAT на уровне гипервизора
4. Физическая изоляция сетей

Запишите номер правильного варианта
Ответ: __________


	3
	Прочитайте текст и выберите один верный ответ.

Какой подход обеспечит автоматическое конфигурирование сетевых параметров при развёртывании виртуальной машины?

Варианты:
1. Ручная настройка IP-адреса на каждой ВМ
2. SDN-контроллер с REST API
3. Статическая маршрутизация
4. Отключение DHCP-сервера

Запишите номер правильного варианта
Ответ: __________


	4
	Прочитайте текст и выберите один верный ответ.

Какой механизм обеспечивает оптимальное использование путей в Spine-Leaf архитектуре виртуализированного дата-центра?

Варианты:
1. Статическая маршрутизация
2. ECMP-маршрутизация с балансировкой
3. Один активный путь для всего трафика
4. Spanning Tree Protocol

Запишите номер правильного варианта
Ответ: __________


	5
	Прочитайте текст и выберите один верный ответ.

Какой компонент отвечает за маршрутизацию трафика между узлами Kubernetes кластера?

Варианты:
1. kubelet на каждом узле
2. CNI-плагин (Calico, Flannel)
3. kube-apiserver
4. etcd база данных

Запишите номер правильного варианта
Ответ: __________


	6
	Прочитайте текст и выберите один верный ответ.

Какой механизм виртуализации обеспечивает наивысшую производительность сетевых функций виртуальной машины?

Варианты:
1. Программный виртуальный сетевой адаптер
2. VLAN-тегирование
3. SR-IOV с прямой передачей физического устройства
4. NAT-трансляция

Запишите номер правильного варианта
Ответ: __________


	7
	Прочитайте текст и выберите один верный ответ.

Какой подход обеспечит централизованное применение политик безопасности в виртуализированной сетевой инфраструктуре?

Варианты:
1. Индивидуальная настройка правил на каждой ВМ
2. SDN-контроллер с интеграцией физических и виртуальных коммутаторов
3. Отключение межсетевого экранирования
4. Ручное управление ACL на каждом коммутаторе

Запишите номер правильного варианта
Ответ: __________


	8
	Прочитайте текст и выберите один верный ответ.

Какой подход обеспечит оптимальное соотношение надёжности и стоимости при проектировании виртуальной сетевой инфраструктуры?

Варианты:
1. Полное дублирование всех компонентов
2. Дублирование критических путей с условной маршрутизацией
3. Отказ от резервирования
4. Использование только одного пути

Запишите номер правильного варианта
Ответ: __________


	9
	Прочитайте текст и выберите один верный ответ.

Какой подход к архитектуре обеспечит гибкость при масштабировании виртуальной сетевой инфраструктуры?

Варианты:
1. Традиционная трёхуровневая архитектура
2. Spine-Leaf архитектура с ECMP-маршрутизацией
3. Звездообразная топология
4. Шинная топология

Запишите номер правильного варианта
Ответ: __________


	10
	Прочитайте текст и выберите один верный ответ.

Какой этап должен быть выполнен первым при планировании миграции в виртуальную сетевую инфраструктуру?

Варианты:
1. Развёртывание новых виртуальных машин
2. Инвентаризация и анализ текущей сетевой архитектуры
3. Настройка SDN-контроллера
4. Отключение физического оборудования

Запишите номер правильного варианта
Ответ: __________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Виртуальный коммутатор работает на _______ уровне модели OSI и обеспечивает коммутацию виртуальных машин. Для подключения к физической сети используется интерфейс _______.


	2
	Прочитайте текст и запишите ответ.

Перечислите не менее трёх технологий оверлейных сетей, используемых в виртуализированных средах.

Ответ:________


	3
	Прочитайте текст и запишите ответ.

Определите количество необходимых VXLAN-сегментов для инфраструктуры: 3 среды разработки, 5 приложений в каждой среде, сегменты должны быть изолированы.

Ответ:________


	4
	Прочитайте текст и запишите ответ.

Какой компонент VMware vSphere позволяет в реальном времени мониторить утилизацию ресурсов (CPU, RAM, иногда Storage) в кластере, на основе политик и порогов он автоматически рекомендует или выполняет миграцию ВМ (через vMotion) для балансировки нагрузки, предотвращения перегрузки узлов и оптимизации энергопотребления?

Ответ:________


	5
	Прочитайте текст и запишите ответ.

Перечислите не менее трёх компонентов проекта виртуальной сетевой инфраструктуры.

Ответ:________


	6
	Прочитайте текст и впишите недостающее слово.

При проектировании виртуальной сетевой инфраструктуры необходимо учесть требования: 1) _______ (пропускная способность, задержки); 2) _______ (изоляция тенантов, VLAN/VXLAN); 3) _______ (политики доступа, сегментация).

	7
	Прочитайте текст и запишите ответ.

Рассчитайте количество необходимых VXLAN VNI для инфраструктуры: 4 тенанта, 6 сред разработки у каждого тенанта, 8 приложений в каждой среде.

Ответ:________


	8
	Прочитайте текст и впишите недостающее слово

_________________ — это протокол создания виртуальных сетей уровня L2 поверх физической инфраструктуры L3, позволяющий инкапсулировать Ethernet-кадры в UDP-пакеты и строить изолированные логические сегменты (оверлеи) без изменения физической топологии сети

	9
	Прочитайте текст и запишите ответ.

Перечислите не менее трёх факторов, учитываемых при планировании ёмкости виртуальной сетевой инфраструктуры.

Ответ:________


	10
	Прочитайте текст и заполните пропуски.

При миграции виртуальной машины между хостами сетевое состояние сохраняется благодаря Distributed _______ (распределённый виртуальный коммутатор), _______ (механизм переноса состояния vNIC) и VTEP/MP-BGP EVPN (протокол синхронизации MAC-таблиц).




Б1.13 Технологии передачи данных в условиях изменяющихся сетевых 


топологий


 


 


Оценочные материалы, 


применяемые при проведении промежуточной 


аттестации по дисциплине (модулю)


 


 


«Технологии передачи данных в условиях изменяющихся сетевых 


топологий»


 


 


И


нструкция для 


выполнения 


заданий закрытого типа


:


 


-


 


на выполнение теста обучающемуся дается 30


-


40 минут;


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий;


 


-


 


критерии оценивания (экзамен):


 


«отлично» 


-


 


8


-


10 правильных ответо


в


 


«хорошо» 


-


 


5


-


7 правильных ответов


 


«удовлетворительно» 


-


 


4


-


2 правильных ответов


 


«неудовлетворительно» 


-


 


0


-


1 правильных ответов


 


И


нструкция для 


выполнения 


заданий открытого типа:


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе;


 


-


 


время на подготовку ответа 


—


 


40


-


60 минут;


 


-


 


развернутый ответ по каждому заданию обучающийся озвучивает 


преподавателю;


 


-


 


критерии оценивания (экзамен):


 


«отлично» 


-


 


обучающийс


я дал полный, развёрнутый ответ, 


демонстрирующий глубокое понимание темы, с приведением примеров и 


обоснований.


 


«хорошо» 


-


 


обучающийся дал 


верный


 


ответ с незначительными 


неточностями, демонстрирующий хорошее понимание материала.


 


«удовлетворительно» 


-


 


обуча


ющийся дал ответ, который является в 


основном правильным, но содержит пропуски или неточности.


 


«неудовлетворительно» 


-


 


обучающийся не предоставил ответ или дал 


ответ, который неверен, не соответствует заданию или является существенно 


неполным.


 


Семестр изуч


ения: 3


 


Компетенция 


ОПК


-


2


 


-


 


Способен реализовывать новые принципы и 


методы исследования современных инфокоммуникационных систем и сетей 




Б1.13 Технологии передачи данных в условиях изменяющихся сетевых  топологий     Оценочные материалы,  применяемые при проведении промежуточной  аттестации по дисциплине (модулю)     «Технологии передачи данных в условиях изменяющихся сетевых  топологий»     И нструкция для  выполнения  заданий закрытого типа :   -   на выполнение теста обучающемуся дается 30 - 40 минут;   -   каждый обучающийся решает 10 тестовых заданий, выбранных из базы  тестовых заданий;   -   критерии оценивания (экзамен):   «отлично»  -   8 - 10 правильных ответо в   «хорошо»  -   5 - 7 правильных ответов   «удовлетворительно»  -   4 - 2 правильных ответов   «неудовлетворительно»  -   0 - 1 правильных ответов   И нструкция для  выполнения  заданий открытого типа:   -   каждому обучающемуся выдается два задания открытого типа на  бумажном носителе;   -   время на подготовку ответа  —   40 - 60 минут;   -   развернутый ответ по каждому заданию обучающийся озвучивает  преподавателю;   -   критерии оценивания (экзамен):   «отлично»  -   обучающийс я дал полный, развёрнутый ответ,  демонстрирующий глубокое понимание темы, с приведением примеров и  обоснований.   «хорошо»  -   обучающийся дал  верный   ответ с незначительными  неточностями, демонстрирующий хорошее понимание материала.   «удовлетворительно»  -   обуча ющийся дал ответ, который является в  основном правильным, но содержит пропуски или неточности.   «неудовлетворительно»  -   обучающийся не предоставил ответ или дал  ответ, который неверен, не соответствует заданию или является существенно  неполным.   Семестр изуч ения: 3   Компетенция  ОПК - 2   -   Способен реализовывать новые принципы и  методы исследования современных инфокоммуникационных систем и сетей 

