Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Технологии создания кибериммунных систем»

Примерный перечень вопросов зачета

1. Модель SEMAT Essence, перечислите альфы и способ оценки зрелости разработки системы
2. Перечислите основные пункты документа, описывающего концепцию безопасности продукта
3. Перечислите критерии оценки качества целей безопасности продукта. Оцените качество предложенной цели безопасности
4. Опишите особенности кибериммунной разработки по сравнению с традиционным подходом
5. Изобразите какой-нибудь негативный сценарий для учебной задачи «дрон-опрыскиватель» в виде диаграммы последовательности
6. Изобразите и объясните политику архитектуру для робота-доставщика.
7. Перечислите основные архитектурные принципы построения безопасных систем согласно каталогу ГОСТ ISO/IEC TS 19249. 
8. Какой из этих принципов вносит наибольший вклад в реализацию модели «нулевого доверия»?
9. В чем разница между понятиями «угроза безопасност», «уязвимость» и «риск» в контексте разработки безопасных систем?
10. Какие разделы должен содержать «Профиль защиты» согласно «Общим критерия» (ISO/IEC 15408)?
11. Сравните подходы к обеспечению безопасности в гибких методологиях разработки и в кибериммунном подходе. В чем ключевое различие во времени внедрения контроля безопасности?
12. Перечислите этапы методологии моделирования угроз STRIDE.
13. Сформулируйте политику управления криптографическими ключами для парка роботов-доставщиков на всех этапах жизненного цикла ключа (генерация, распространение, хранение, ротация, отзыв, уничтожение).
14. Какие существуют методы негативного тестирования и фаззинга для проверки отказоустойчивости протоколов связи дрона?
15. В чем разница между безопасностью функциональной и безопасностью информационной на примере задачи "дрон-опрыскиватель"? Приведите сценарий, где нарушение security приводит к нарушению safety.
16. Какие архитектурные решения гарантируют, что робот не установит вредоносную прошивку?
17. Какие угрозы безопасности связаны с ролью оператора-человека в системе управления группой дронов? 
18. Как архитектура может минимизировать риски от ошибочных или злонамеренных действий оператора?
19. Как обеспечить баланс между безопасностью (сложный пароль) и удобством использования (быстрый доступ) для техника, обслуживающего роботов-доставщиков в парке? Предложите архитектурное решение.
20. [bookmark: _GoBack]Что должно входить в «Протокол верификации целей безопасности» после завершения этапа анализа опасностей и оценки рисков ?

