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Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: зачтено – 5 и более правильных ответов, незачтено – 4 и менее правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 6
Компетенция: 
	ОПК-5 - Способен создавать программы на языках высокого и низкого уровня, применять методы и инструментальные средства программирования для решения профессиональных задач, осуществлять обоснованный выбор инструментария программирования и способов организации программ.Результаты обучения: 
Знает: методы и инструментальные средства программирования, применяемые при организации хранения и обработки данных
Умеет: обоснованно выбирать способы организации хранения данных и создавать программы работы с ними
Владеет: навыками разработки программ доступа к системам хранения данных и оценки их эффективности
Перечень заданий закрытого типа:
	Текст задания

	1. 1. Вопрос: Какой уровень RAID обеспечивает зеркалирование данных на двух накопителях? Выберите один правильный ответ
Варианты ответа:
а) RAID 1;
б) RAID 0;
в) RAID 5;
г) RAID 6.

	2. Вопрос: Какой уровень RAID выдерживает отказ двух накопителей одновременно? Выберите один правильный ответ
Варианты ответа:
а) RAID 1 из двух дисков;
б) RAID 0;
в) RAID 6;
г) RAID 5.

	3. Вопрос: Что происходит при отказе одного накопителя в массиве RAID 0? Выберите один правильный ответ
Варианты ответа:
а) снижается только производительность;
б) данные восстанавливаются автоматически;
в) теряются все данные массива;
г) отказ не влияет на данные.

	4. Вопрос: Какая технология объединяет накопители в сеть хранения с блочным доступом? Выберите один правильный ответ
Варианты ответа:
а) система резервного копирования на ленту;
б) SAN (сеть хранения данных);
в) локальная сеть общего назначения;
г) NAS с файловым доступом.

	5. Вопрос: Чем объектное хранилище отличается от файлового? Выберите один правильный ответ
Варианты ответа:
а) отсутствует возможность репликации;
б) доступ возможен только последовательно;
в) объекты хранятся только в оперативной памяти;
г) данные хранятся как объекты с метаданными и уникальными идентификаторами, доступ осуществляется через программный интерфейс без иерархии каталогов.

	6. Вопрос: Что такое дедупликация данных? Выберите один правильный ответ
Варианты ответа:
а) распределение данных по нескольким узлам;
б) исключение повторяющихся блоков данных с заменой их ссылками на единственный экземпляр;
в) сжатие данных алгоритмом без потерь;
г) шифрование данных при записи.

	7. Вопрос: Что означает термин «тонкое выделение» (thin provisioning) дискового пространства? Выберите один правильный ответ
Варианты ответа:
а) автоматическое сжатие данных при записи;
б) распределение тома между несколькими массивами;
в) резервирование всего объёма при создании тома;
г) выделение логического тома заявленного объёма с фактическим занятием места по мере записи данных.

	8. Вопрос: Что такое снимок (snapshot) тома данных? Выберите один правильный ответ
Варианты ответа:
а) полная копия данных на отдельный носитель;
б) архив данных в сжатом виде;
в) журнал изменений файловой системы;
г) фиксация состояния данных на момент времени с возможностью последующего возврата к нему.

	9. Вопрос: Почему снимок не заменяет резервную копию? Выберите один правильный ответ
Варианты ответа:
а) он не позволяет вернуться к прежнему состоянию;
б) он создаётся слишком медленно;
в) он хранится в той же системе и утрачивается при её отказе или повреждении;
г) он занимает слишком много места.

	10. Вопрос: В чём состоит журналирование в файловой системе? Выберите один правильный ответ
Варианты ответа:
а) в записи сведений о планируемых изменениях метаданных до их выполнения для восстановления согласованности после сбоя;
б) в сжатии содержимого файлов при записи;
в) в ведении журнала обращений пользователей к файлам;
г) в распределении файлов по нескольким томам.

	11. Вопрос: Какое различие между твердотельным и механическим накопителем существенно для защиты информации? Выберите один правильный ответ
Варианты ответа:
а) твердотельный накопитель распределяет записи по ячейкам, поэтому перезапись поверх файла не гарантирует уничтожения прежних данных;
б) твердотельный накопитель не поддерживает шифрование;
в) механический накопитель не допускает перезаписи;
г) механический накопитель не хранит данные после отключения питания.

	12. Вопрос: Какой способ гарантированного уничтожения данных применим к твердотельному накопителю? Выберите один правильный ответ
Варианты ответа:
а) штатная команда полного стирания либо предварительное шифрование с последующим уничтожением ключа, при невозможности — физическое разрушение;
б) дефрагментация накопителя;
в) однократное удаление файлов средствами операционной системы;
г) форматирование в быстром режиме.

	13. Вопрос: Что такое иерархическое управление хранением данных? Выберите один правильный ответ
Варианты ответа:
а) организация каталогов файловой системы;
б) резервирование контроллеров хранилища;
в) автоматическое перемещение данных между уровнями хранения в зависимости от частоты обращения;
г) распределение прав доступа по уровням иерархии.

	14. Вопрос: Какая технология обеспечивает восстановление данных при отказе узла в распределённом хранилище без полного дублирования? Выберите один правильный ответ
Варианты ответа:
а) избыточное кодирование со стиранием (erasure coding);
б) однократная запись на ленту;
в) зеркалирование всех данных;
г) журналирование метаданных.

	15. Вопрос: Что такое неизменяемая резервная копия? Выберите один правильный ответ
Варианты ответа:
а) копия, хранящаяся в сжатом виде;
б) копия, доступная только администратору;
в) копия, создаваемая только один раз;
г) копия, которую невозможно изменить или удалить в течение установленного срока хранения.

	16. Вопрос: Какая мера защищает резервные копии от программ-вымогателей? Выберите один правильный ответ
Варианты ответа:
а) отключение шифрования копий;
б) предоставление доступа к копиям всем администраторам;
в) хранение копий в изолированном хранилище с защитой от изменения и отдельными учётными данными;
г) хранение копий на том же сервере, что и данные.

	17. Вопрос: Что понимается под шифрованием данных на уровне накопителя (self-encrypting drive)? Выберите один правильный ответ
Варианты ответа:
а) шифрование канала передачи данных к накопителю;
б) аппаратное шифрование содержимого накопителя с хранением ключа в защищённой области устройства;
в) шифрование резервных копий при выгрузке;
г) шифрование файлов средствами прикладной программы.

	18. Вопрос: Какая характеристика системы хранения определяет число операций ввода-вывода в секунду? Выберите один правильный ответ
Варианты ответа:
а) коэффициент дедупликации;
б) IOPS;
в) пропускная способность в мегабайтах в секунду;
г) задержка отклика.

	19. Вопрос: Что такое политика хранения данных (retention policy)? Выберите один правильный ответ
Варианты ответа:
а) порядок распределения данных по томам;
б) перечень пользователей, имеющих доступ к данным;
в) график технического обслуживания хранилища;
г) установленные правила о сроках хранения и порядке удаления данных различных категорий.

	20. Вопрос: Какое требование предъявляется к проверке резервных копий? Выберите один правильный ответ
Варианты ответа:
а) достаточно ежегодного визуального осмотра носителей;
б) регулярное пробное восстановление, подтверждающее фактическую пригодность копии;
в) проверка не требуется при использовании надёжного оборудования;
г) достаточно контроля успешного завершения задания копирования.



Перечень заданий открытого типа:
	Текст задания	

	1. Вопрос: Опишите уровни RAID и области их применения.
Дайте развернутый ответ

	2. Вопрос: Сравните блочный, файловый и объектный доступ к данным.
Дайте развернутый ответ

	3. Вопрос: Опишите способы обеспечения надёжности хранения данных в распределённых системах.
Дайте развернутый ответ

	4. Вопрос: Как организуется резервное копирование и какие схемы применяются?
Дайте развернутый ответ

	5. Вопрос: Какие особенности имеет гарантированное уничтожение данных на различных носителях?
Дайте развернутый ответ

	6. Вопрос: Опишите механизмы обеспечения целостности данных в системах хранения.
Дайте развернутый ответ

	7. Вопрос: Как обеспечивается разграничение доступа к данным в системах хранения?
Дайте развернутый ответ

	8. Вопрос: Опишите шифрование данных при хранении и вопросы управления ключами.
Дайте развернутый ответ

	9. Вопрос: Как оценивается производительность системы хранения данных?
Дайте развернутый ответ

	10. Вопрос: Что такое иерархия хранения данных и как организуется управление жизненным циклом информации?
Дайте развернутый ответ

	11. Вопрос: Какие требования предъявляются к архивному хранению данных?
Дайте развернутый ответ

	12. Вопрос: Опишите программные интерфейсы доступа к системам хранения данных.
Дайте развернутый ответ

	13. Вопрос: Как обеспечивается защита данных при их передаче между узлами хранения?
Дайте развернутый ответ

	14. Вопрос: Опишите порядок планирования ёмкости системы хранения данных.
Дайте развернутый ответ

	15. Вопрос: Какие ошибки чаще всего допускаются при организации хранения данных?
Дайте развернутый ответ

	16. Вопрос: Как организуется мониторинг систем хранения данных?
Дайте развернутый ответ

	17. Вопрос: Какие нормативные требования предъявляются к хранению отдельных категорий данных?
Дайте развернутый ответ

	18. Вопрос: Опишите способы миграции данных между системами хранения.
Дайте развернутый ответ

	19. Вопрос: Как выбирается технология хранения данных под конкретную задачу?
Дайте развернутый ответ

	20. Вопрос: Опишите порядок восстановления данных после инцидента.
Дайте развернутый ответ




