
Б1.07 Управление и мониторинг сетевой инфраструктуры

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)
«Управление и мониторинг сетевой инфраструктуры»

Инструкция для выполнения заданий закрытого типа:
- на выполнение теста обучающемуся дается 30-40 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий;
- критерии оценивания:
«зачтено» - 5 и более правильных ответов,
«не зачтено» - 4 и менее правильных ответов.
Инструкция для выполнения заданий открытого типа:
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку ответа на полученные задания — 40-60 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся дал ответ, который является в основном правильным (допускаются несущественные погрешности, не искажающие общий смысл) и соответствует поставленному заданию. Ответ может быть кратким, но содержит ключевые элементы решения, факты или обоснования.
«не зачтено» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным (отсутствуют ключевые элементы). В ответе могут присутствовать грубые фактические ошибки, свидетельствующие о непонимании темы.
Семестр изучения: 2
Компетенция ПК-5 - Способен выявлять, документировать и устранять сбои и отказы сетевых устройств и операционных систем с использованием инструментов мониторинга, автоматизации, управления инцидентами и безопасностью сети.
Индикаторы сформированности:
Знает: принципы работы и архитектуру протокола SNMP; системы мониторинга сетевого оборудования; принципы автоматизации процесса конфигурации сетевых устройств.
Умеет: настраивать SNMP-мониторинг сетевых устройств, системы мониторинга Zabbix и Prometheus; использовать ПО для автоматизации задач управления сетевой инфраструктурой; анализировать данные мониторинга для выявления проблем.
Владеет: навыками настройки систем мониторинга; методами автоматизации с использованием Ansible; принципами управления инцидентами; навыками анализа данных мониторинга; методами конфигурирования оповещений.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один правильный ответ.

Какая версия SNMP впервые внедрила поддержку шифрования и аутентификации на основе пользователей?
Варианты:
1. SNMPv1
2. SNMPv2c
3. SNMPv3
4. SNMPv4

Запишите номер правильного варианта
Ответ: ________

	2
	Прочитайте текст и установите соответствие.
Архитектура SNMP включает несколько компонентов, каждый из которых выполняет определенные функции в системе управления сетью. Соотнесите компонент SNMP с его функцией.

	Компоненты
	Функции

	А) SNMP Manager
	1) Устройство, управляемое по SNMP

	Б) SNMP Agent
	2) Программа, принимающая решения об управлении

	В) MIB (Management Information Base)
	3) Иерархическая база данных объектов управления

	Г) OID (Object Identifier)
	4) Уникальный идентификатор объекта в MIB

	Д) SNMP Trap
	5) Асинхронное уведомление от агента менеджеру

	
	6) Последовательное получение значений нескольких OID для обзора состояния устройства



Запишите выбранные цифры под соответствующими буквами.
	А
	Б
	В
	Г
	Д

	
	
	
	
	




	3
	Прочитайте текст, выберите все правильные ответы.

Ansible является популярной системой автоматизации, использующей декларативный подход для управления конфигурациями. Какие утверждения об Ansible являются верными?

Варианты:
1. Ansible использует agentless-архитектуру
2. Для работы Ansible требуется установка агента на управляемые узлы
3. Ansible использует SSH для подключения к Linux-системам
4. Playbooks пишутся на языке YAML
5. Ansible не поддерживает Windows-системы
6. Ansible использует Jinja2 для шаблонов

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________

	4
	Прочитайте текст и установите последовательность.
При настройке мониторинга сетевого устройства в Zabbix необходимо выполнить ряд шагов в определенной последовательности. Расположите шаги в правильной логической последовательности:

1. Создание узла сети (host)
2. Добавление интерфейса SNMP на узле
3. Привязка шаблона мониторинга к узлу
4. Настройка community string для SNMP
5. Создание группы узлов сети
6. Проверка получения данных

Запишите соответствующую последовательность цифр
Ответ: ________

	5
	Прочитайте текст и выберите один правильный ответ.
Система мониторинга Prometheus использует модель данных на основе временных рядов для сбора и хранения метрик. Какой компонент Prometheus отвечает за сбор метрик с целевых систем?

Варианты:
1. Prometheus Server
2. Exporter
3. Pushgateway
4. Alertmanager

Запишите номер правильного варианта
Ответ: ________

	6
	Прочитайте текст и выберите один правильный ответ.

Какой метод сбора данных в Zabbix требует установки Zabbix Agent на контролируемую систему?

Варианты:
1. SNMP мониторинг
2. HTTP мониторинг
3. Agent-проверки
4. IPMI мониторинг

Запишите номер правильного варианта
Ответ: ________

	7
	Прочитайте текст и установите соответствие.
Системы мониторинга используют различные подходы к сбору и обработке данных. Соотнесите тип проверки с его описанием.

	Типы проверок
	Описания

	А) Активная проверка (Active check)
	1) Сервер опрашивает агент для получения данных

	Б) Пассивная проверка (Passive check)
	2) Агент самостоятельно отправляет данные на сервер

	В) SNMP Polling
	3) Асинхронное уведомление о событии

	Г) SNMP Trap
	4) Периодический опрос OID по SNMP

	Д) ICMP Ping
	5) Проверка доступности узла протоколом ICMP

	
	6) Сбор и анализ статистики сетевого трафика


Запишите выбранные цифры под соответствующими буквами.
	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст, выберите все правильные ответы.

При управлении инцидентами важным этапом является классификация и приоритизация инцидентов. Какие факторы влияют на приоритет инцидента?

Варианты:
1. Влияние на бизнес-процессы
2. Срочность восстановления сервиса
3. Количество затронутых пользователей
4. Имя пользователя, сообщившего об инциденте
5. Время суток, когда произошел инцидент
6. Критичность пострадавшей системы

Запишите номера выбранных вариантов в порядке возрастания.
Ответ: ________

	9
	Прочитайте текст и выберите один правильный ответ.
Какой формат используется в Grafana для описания панелей мониторинга и дашбордов?
Варианты:

1. XML
2. JSON
3. YAML
4. CSV

Запишите номер правильного варианта
Ответ: ________


	10
	Прочитайте текст и установите последовательность.

При обработке инцидента в системе управления инцидентами (ITSM) необходимо соблюдать регламентированный процесс. Расположите этапы управления инцидентом в правильной последовательности:

1. Первичная диагностика и классификация
2. Регистрация инцидента
3. Закрытие инцидента и подтверждение пользователя
4. Назначение ответственного специалиста
5. Разрешение инцидента
6. Эскалация (при необходимости)

Запишите соответствующую последовательность цифр
Ответ: ________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово/словосочетание.
В протоколе SNMP строка _____ используется как пароль для аутентификации запросов между менеджером и агентом, определяя уровень доступа к MIB.


	2
	Решите задачу. Запишите ответ в виде числа.
Система мониторинга опрашивает 500 устройств по SNMP каждые 5 минут. Среднее время обработки одного запроса составляет 50 мс. Определите количество запросов в час.
Ответ: ________

	3
	Прочитайте текст и запишите ответ.

В Ansible файл inventory содержит информацию о целевых узлах. Определите минимальное количество узлов, которое можно указать в inventory для выполнения playbook.

Ответ: ________

	4
	Прочитайте текст и впишите недостающее слово/словосочетание.


В Ansible набор задач, организованных в последовательность для автоматизации конфигурирования систем, называется _____________

	5
	Прочитайте текст и запишите ответ.

Приведите элементы различия между активными и пассивными проверками в системе мониторинга Zabbix. 

Ответ ______________

	6
	Прочитайте текст и запишите ответ.

Zabbix отправляет оповещения по email при срабатывании триггера. За время наблюдения было зарегистрировано 120 событий, из которых 30% были критическими. Сколько критических событий было зарегистрировано?

Ответ: ________


	7
	Прочитайте текст и впишите недостающее слово/словосочетание.

Компонент Prometheus _____ используется для приема метрик от краткоживущих пакетных задач, которые не могут быть опрошены в режиме pull.

	8
	Прочитайте текст и запишите ответ.
Приведите этапы настройки автоматизированного мониторинга сетевого оборудования с использованием SNMP.
Ответ: _________________

	9
	Прочитайте текст и впишите недостающее слово/словосочетание.
Система _____ в Zabbix позволяет автоматически обнаруживать сетевые устройства, добавлять их в мониторинг и привязывать соответствующие шаблоны.


	10
	Решите задачу. Запишите ответ в виде числа.

Допустимое время восстановления (RTO) для системы составляет 2 часа. Инцидент был зарегистрирован в 10:30, а восстановление завершено в 11:45. Определите, сколько минут запаса осталось от допустимого RTO.

Ответ: ________
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