Б1.ДВ.01.02 Управление рисками при работе с данными

Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Управление рисками при работе с данными»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 30-40 минут; 
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- критерии оценивания:
«зачтено» - 5 и более правильных ответов, 
«не зачтено» - 4 и менее правильных ответов.
Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе; 
- время на подготовку ответа на полученные задания – 40-60 минут; 
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа; 
- критерии оценивания 
«зачтено» - обучающийся дал ответ, который является в основном правильным (допускаются несущественные погрешности, не искажающие общий смысл) и соответствует поставленному заданию. Ответ может быть кратким, но содержит ключевые элементы решения, факты или обоснования. 
«не зачтено» - обучающийся не предоставил ответ или дал ответ, который неверен, не соответствует заданию или является существенно неполным (отсутствуют ключевые элементы). В ответе могут присутствовать грубые фактические ошибки, свидетельствующие о непонимании темы. 
[bookmark: _heading=h.9ebba650e8qd]Семестр изучения: 1
Компетенция УК-1 - Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий
Индикаторы сформированности:
Знает: элементы базовой структуры системного анализа рисков: идентификация активов данных, определение угроз и уязвимостей, оценка последствий и вероятности,
Умеет: оценивать последствия и вероятность рисков с учётом системных взаимосвязей,
Владеет: практиками разработки планов реагирования на риски и мониторинга эффективности принятых мер.

Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Установите соответствие между термином и определением

	Термин
	Определение

	А) Риск
	1) Мера сочетания вероятности события и его последствий

	Б) Угроза
	2) Слабость в защите данных, которую можно использовать

	В) Уязвимость
	3) Потенциальное событие, нарушающее работу с данными

	Г) Атака
	4) Целенаправленное действие злоумышленника по реализации угрозы через уязвимость.

	Д) Контрмера (средство защиты)
	5) Действие, устройство или процедура, снижающие риск или устраняющие уязвимость.

	
	6) Стоимость информации для её владельца (лишнее определение)



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	2
	Прочитайте текст и установите последовательность.
Расположите этапы системной обработки риска в правильном порядке
Этапы:
1. Мониторинг и пересмотр риска
2. Идентификация рисков
3. Обработка риска (выбор стратегии)
4. Анализ рисков (оценка вероятности и последствий)

Запишите последовательность цифр.
Ответ:________


	3
	Прочитайте текст и выберите один
правильный ответ.

Системный подход при анализе рисков работы с данными требует в первую очередь: 

Варианты:
1. Минимизации стоимости технической защиты
2. Изолированного рассмотрения каждого актива данных
3. Рассмотрения рисков в связке «люди – процессы – технологии – внешняя среда»
4. Исключения всех рисков с вероятностью выше 10 % 

Запишите номер правильного варианта
Ответ:________


	4
	Прочитайте текст и выберите все
правильные ответы
Какие элементы входят в базовую структуру системного анализа рисков?
Варианты:
1. Идентификация активов данных
2. Выбор антивирусного ПО
3. Определение угроз и уязвимостей
4. Оценка последствий и вероятности
5. Назначение зарплат сотрудникам ИТ

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	5
	Прочитайте текст и выберите один
правильный ответ.

Вы анализируете ситуацию: в компании внедрили DLP-систему, но через месяц произошла утечка через распечатанные отчёты. Какая типичная ошибка системного подхода была допущена?

Варианты:
1. Отсутствие шифрования
2. Игнорирование человеческого фактора и физических носителей
3. Слишком дорогая система DLP
4. Неправильная оценка вероятности

Запишите номер правильного варианта
Ответ:________


	6
	Прочитайте текст и выберите все
правильные ответы
Какие действия относятся к стратегии «снижение риска» при работе с данными (выберите два)?
Варианты:
1. Подписание договора со страховой компанией
2. Внедрение контроля доступа на основе ролей
3. Регулярное резервное копирование
4. Полный отказ от обработки чувствительных данных

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	7
	Прочитайте текст и установите соответствие.

	Сценарий
	Стратегия

	А) Риск взлома базы данных незначителен, затраты на защиту выше возможного ущерба
	1) Избежание

	Б) Обнаружена критическая уязвимость в legacy-системе, можно отключить её на месяц
	2) Принятие

	В) Компания передаёт обработку персональных данных облачному провайдеру с чётким SLA
	3) Передача

	Г) Высокая вероятность утечки через незащищённый API – можно внедрить шлюз безопасности
	4) Снижение

	Д) Критичный сервер базы данных работает без резервного копирования – можно настроить синхронную репликацию на второй сервер в другом ЦОДе.
	5) Резервирование

	
	6) Мониторинг 



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	8
	Прочитайте текст и выберите один
правильный ответ.

Прочтите фрагмент отчёта риск-менеджера:
«Вероятность утечки через сотрудников низкая, потому что у нас есть жёсткая DLP и все подписали NDA. Поэтому мы решили не проводить дополнительное обучение и не усиливать контроль привилегированных пользователей. Экономия бюджета составит 2 млн руб.»
Какое критическое заблуждение содержится в этом рассуждении с точки зрения системного подхода?
Варианты:
1. DLP не защищает от намеренных действий администраторов БД.
2. NDA не снижает техническую возможность утечки.
3. Утверждение «вероятность низкая» не проверено фактами о предыдущих инцидентах.
4. Все перечисленные пункты верны.

Запишите номер правильного варианта
Ответ:________


	9
	Прочитайте текст и выберите один
правильный ответ.

В компании произошла утечка обезличенных данных через API, который используется для отчётности перед регулятором с жёстким требованием доступности 24/7. Системный анализ показывает, что простое отключение API вызовет штрафы, превышающие ущерб от утечки. Какая стратегия действий наиболее системна?
Варианты:
1. Немедленно отключить API и заплатить штраф
2. Оставить всё как есть, так как утечка была незначительной
3. Внедрить временные компенсирующие меры (rate limiting, логирование) и параллельно разработать постоянное усиление безопасности без отключения сервиса
4. Передать риск страховой компании постфактум

Запишите номер правильного варианта
Ответ:________


	10
	Прочитайте текст и выберите один
правильный ответ.

Что из перечисленного является примером стратегии «избежание риска»?

Варианты:
1. Страхование риска утечки данных
2. Отказ от сбора и обработки избыточных персональных данных
3. Внедрение системы резервного копирования
4. Перевод данных в облако по SLA

Запишите номер правильного варианта
Ответ:________




Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и запишите краткий ответ.

Как называется стратегия действий по отношению к риску, когда организация решает ничего не менять, но фиксирует это решение с периодическим контролем?

Ответ:________


	2
	Прочитайте текст и впишите недостающее слово.

При системном подходе критический анализ предполагает проверку всех ______, на которых построена оценка рисков.

	3
	Прочитайте текст и запишите ответ.

Что обозначает аббревиатура RTO применительно к риску недоступности данных?

Ответ:________


	4
	Прочитайте текст и впишите недостающее слово.

Три основные составляющие критического анализа проблемной ситуации: проверка фактов, выявление логических связей и _____________.


	5
	Прочитайте текст и запишите ответ.

Как называется системное свойство, когда снижение одного риска (например, шифрование всех БД) приводит к появлению другого (падение производительности)?

Ответ:________


	6
	Прочитайте текст и запишите ответ.

Назовите три обязательных шага при выработке стратегии действий после того, как риск идентифицирован и оценён.

Ответ:________


	7
	Прочитайте текст и впишите недостающее слово.

При критическом анализе отчёта по рискам вы обнаружили, что автор опирался только на данные за прошлый год, не учтя новое законодательство. Это типичная ошибка, называемая «___________ прошлого опыта».

	8
	Прочитайте текст и запишите ответ.

Вы управляете риском утечки данных через подрядчика. Какая стратегия действий (одним словом) будет наиболее системной, если вы не можете полностью контролировать его ИТ-инфраструктуру, но можете заключить договор с штрафами и правом аудита?

Ответ:________


	9
	Прочитайте текст и впишите недостающее слово.

Типовой алгоритм системного анализа проблемной ситуации с данными:
1. Определить границы системы и активы.
2. _________________________.
3. Выявить причинно-следственные связи между факторами.
4. Сгенерировать варианты стратегий.


	10
	Прочитайте текст и запишите ответ

В компании внедрили строгий контроль доступа к данным (двухфакторная аутентификация, разделение привилегий, шифрование). Однако вскоре выяснилось, что время доступа к данным для критических операций выросло на 500%, что привело к срыву бизнес-процессов. Руководитель заявил: «Безопасность и производительность всегда противоречат друг другу, и системный подход здесь бессилен». Какое ключевое системное понятие (одним словом или коротким словосочетанием) проигнорировал руководитель, сделав ложный вывод?

Ответ:________




Компетенция ПК-5 - способен выявлять, документировать и устранять сбои и отказы сетевых устройств и операционных систем с использованием инструментов мониторинга, автоматизации, управления инцидентами и безопасностью сети.
Индикаторы сформированности:
Знает: основные сетевые утилиты и их назначение: ping (проверка доступности и задержки), traceroute (маршрутизация), netstat (сетевые соединения), ipconfig (настройки интерфейса),
Умеет: документировать инцидент с обязательной фиксацией времени обнаружения, симптомов, затронутых систем и сервисов,
Владеет: процедурами управления инцидентами: от регистрации до постинсидентного анализа и обновления документации.

Перечень тестовых заданий закрытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и выберите один
правильный ответ.

В системе управления инцидентами статус «In Progress» означает:

Варианты:
1. Инцидент закрыт
2. Инцидент зафиксирован и ведётся расследование
3. Инцидент передан в разработку новой функциональности
4. Инцидент отклонён как ложный

Запишите номер правильного варианта
Ответ:________


	2
	Прочитайте текст и выберите один
правильный ответ.

Утилита командной строки, которая позволяет проверить доступность узла и измерить задержку (RTT), – это:

Варианты:
1. traceroute
2. netstat
3. ping
4. ipconfig

Запишите номер правильного варианта
Ответ:________


	3
	Прочитайте текст и выберите один
правильный ответ.

Какой механизм обеспечивает автоматическое переключение трафика на резервный канал или устройство при отказе основного?

Варианты:
1. Load balancing
2. Failover
3. NAT
4. VPN

Запишите номер правильного варианта
Ответ:________


	4
	Прочитайте текст и установите соответствие.

Для каждого сценария выберите наиболее подходящую стратегию действий

	Инструмент
	Назначение

	А) Wireshark
	1) Сбор логов

	Б) Zabbix
	2) Анализ трафика

	В) Syslog
	3) Мониторинг метрик

	Г) Nmap
	4) Сканирование сети и обнаружение открытых портов

	Д) Snort
	5) Обнаружение вторжений на основе сигнатур

	
	6) Шифрование дисковых накопителей



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	5
	Прочитайте текст и выберите один
правильный ответ.

При отказе коммутатора в сегменте с критическими данными первоочередное действие согласно ITIL:

Варианты:
1. Перезагрузить все подключённые серверы
2. Активировать резервный коммутатор и переключить магистральные линки
3. Оформить заявку на закупку нового коммутатора
4. Увеличить размер буфера пакетов

Запишите номер правильного варианта
Ответ:________


	6
	Прочитайте текст и выберите все
правильные ответы

Какие из перечисленных действий обязательно относятся к документированию инцидента?

Варианты:
1. Запись времени обнаружения сбоя
2. Перезагрузка отказавшего устройства
3. Описание симптомов отказа
4. Указание затронутых систем и сервисов
5.Замена кабеля или оптического трансивера
6. Уведомление руководства через трое суток

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	7
	Прочитайте текст и установите последовательность.

Расположите этапы управления инцидентом в правильном порядке

Этапы:
1. Устранение отказа и восстановление сервиса
2. Идентификация и регистрация инцидента
3.  Постинсидентный анализ (разбор, RCA, обновление документации)
4.  Диагностика, эскалация и поиск решения

Запишите последовательность цифр.
Ответ:________


	8
	Прочитайте текст и выберите все
правильные ответы

Какие параметры сетевого устройства (NAS / сервер) необходимо мониторить для прогнозирования отказа жёсткого диска?

Варианты:
1. SMART-атрибуты (Reallocated Sectors, Current Pending Sector)
2. Скорость вращения вентилятора
3. Количество повторно выделенных секторов
4. MAC-адрес сетевого интерфейса

Запишите номера выбранных вариантов в порядке возрастания.
Ответ:________


	9
	Прочитайте текст и установите соответствие.

Установите соответствие между типом сбоя и наиболее подходящим инструментом диагностики/мониторинга.

	Тип сбоя
	Инструмент

	А) Отказ физического линка L1
	1) Ping + traceroute

	Б) Высокая задержка (latency) и потери
	2) Проверка статуса порта (show interface status)

	В) Потеря маршрутов до удалённой сети
	3) nslookup / dig

	Г) Сбой разрешения имён DNS
	4) Анализ таблиц маршрутизации (show ip route)

	Д) Переполнение буфера коммутатора
	5) Мониторинг загрузки буферов (show interface counters / queue drops)

	
	6) Полное сканирование портов всех узлов



Запишите выбранные цифры под соответствующими буквами

	А
	Б
	В
	Г
	Д

	
	
	
	
	




	10
	Прочитайте текст и выберите один
правильный ответ.

При сбое операционной системы сервера, выразившемся в «зависании» ядра (kernel panic), администратор получил дамп памяти. Какой инструмент безопасности сети должен быть использован до передачи дампа разработчикам, чтобы исключить утечку конфиденциальных данных (пароли, ключи шифрования), которые могли оказаться в памяти?

Варианты:
1. Wireshark
2. Средство санитизации памяти (memory sanitizer) или scrubbing
3. Nmap
4. SNMP-ловушки

Запишите номер правильного варианта
Ответ:________




Перечень тестовых заданий открытого типа
	№
	Тестовое задание

	1
	Прочитайте текст и впишите недостающее слово.

Протокол централизованного сбора логов событий безопасности и отказов, работающий на порту 514, – это ______________.


	2
	Прочитайте текст и запишите ответ.

Назовите систему автоматизации, которая позволяет декларативно описывать конфигурации сетевых устройств и операционных систем (например, для восстановления после сбоя).

Ответ:__________


	3
	Прочитайте текст и впишите недостающее слово.

Документ, содержащий пошаговые инструкции по действиям персонала при отказе сетевого устройства или ОС, называется ______________.


	4
	Прочитайте текст и запишите ответ.

Как называется функция операционной системы, позволяющая восстановить её состояние до момента перед возникновением сбоя (например, после неудачного обновления драйвера)?

Ответ:________


	5
	Прочитайте текст и запишите ответ.

Администратор заметил периодическую потерю пакетов на маршрутизаторе. Логи ошибок пусты, но в момент потерь загрузка интерфейса достигает 100%. Какой инструмент мониторинга позволит наглядно выявить перегрузку интерфейса и подтвердить причину?

Ответ:________


	6
	Прочитайте текст и впишите недостающее слово.

При отказе операционной системы сервера из-за повреждения загрузочного сектора администратор использует заранее созданный образ ОС и систему оркестрации (например, Rancher или Ansible) для автоматического развёртывания. Этот процесс называется _______________ восстановлением.

	7
	Прочитайте текст и запишите ответ.

Как называется метод резервного копирования конфигураций сетевых устройств, при котором изменения применяются и сохраняются в системе контроля версий (например, Git), а при отказе устройства конфигурация автоматически разворачивается с последнего коммита?

Ответ:________


	8
	Прочитайте текст и впишите недостающее слово.

Процесс, в ходе которого после устранения сбоя администратор заполняет документ, описывающий, почему произошёл отказ, какие меры приняты для предотвращения повторения, и какие изменения внесены в мониторинг, называется ______________ анализом.


	9
	Прочитайте текст и запишите ответ.

В системе мониторинга Zabbix настроено оповещение «High packet loss on link to backup router». При проверке оказалось, что потери возникают только в часы пик (19:00–21:00) и совпадают с запуском потокового видео для корпоративного обучения. Какое одно действие администратор должен выполнить в первую очередь для снижения риска отказа маршрутизации?

Ответ:________


	10
	Прочитайте текст и запишите ответ.

Как называется стандартизированный параметр самодиагностики жёстких дисков и SSD, который позволяет предсказать их отказ на основе сбора статистики о переназначенных секторах, времени раскрутки шпинделя и других атрибутах?

Ответ:________
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Оценочные материалы, применяемые при проведении промежуточной 


аттестации по дисциплине (модулю) 


 


«Управление рисками при работе с данными»


 


 


Инструкция для выполнения заданий закрытого типа: 


 


-


 


на выполнение теста обучающемуся дается 30


-


40 минут; 


 


-


 


каждый обучающийся решает 10 тестовых заданий, выбранных из базы 


тестовых заданий; 


 


-


 


критерии оценивания:


 


«зачтено» 


-


 


5 и более правильных ответов


, 


 


«не зачтено» 


-


 


4 и менее правильных ответов.


 


Инструкция для выполнения заданий открытого типа: 


 


-


 


каждому обучающемуся выдается два задания открытого типа на 


бумажном носителе; 


 


-


 


время на подготовку ответа на полученные задания 


–


 


40


-


60 минут; 


 


-


 


развер


нутый ответ по каждому заданию обучающийся озвучивает 


преподавателю в процессе своего ответа; 


 


-


 


критерии оценивания 


 


«зачтено» 


-


 


обучающийся дал ответ, который является


 


в основном 


правильным


 


(допускаются несущественные погрешности, не искажающие 


общий смы


сл) и


 


соответствует поставленному заданию. Ответ может быть 


кратким, но содержит ключевые элементы решения, факты или обоснования. 


 


«не зачтено» 


-


 


обучающийся не предоставил ответ или дал ответ, 


который неверен, не соответствует заданию или является сущест


венно 


неполным


 


(отсутствуют ключевые элементы). В ответе могут 


присутствовать


 


грубые фактические ошибки, свидетельствующие о 


непонимании темы. 


 


Семестр изучения: 1


 


Компетенция УК


-


1 


-


 


Способен осуществлять критический анализ 


проблемных ситуаций на основе системного подхода, вырабатывать 


стратегию действий


 


Индикаторы сформированности:


 


Знает: элементы базовой структуры системного анализа рисков: 


идентификация активов данных, определение у


гроз и уязвимостей, оценка 


последствий и вероятности,


 


Умеет: оценивать последствия и вероятность рисков с учётом системных 


взаимосвязей,
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