ПРИМЕРНЫЕ ОЦЕНОЧНЫЕ МАТЕРИАЛЫ, ПРИМЕНЯЕМЫЕ ПРИ ПРОВЕДЕНИИ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ
ЭКСПУАЛАТЦИОННАЯ ПРАКТИКА
Оценочные материалы включают:
1) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

2) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

3) требования к структуре отчета по практике (Приложение 3);
4) описание порядка представления и защиты отчета по практике (Приложение 4);

5) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).
Зачет с оценкой

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 4 

Компетенции: 

ПК-4 - Способность управлять планово-профилактическими работами и проводить техническое обслуживание на оборудовании компьютерной сети и участка сети квантовых коммуникаций;

Результаты обучения:

Знает: 

- порядок обслуживания криптографических средств защиты информации;

Умеет: 

- обслуживать технические средств защиты информации.

Владеет: 

- навыками эксплуатации программно-аппаратных и технических средств защиты информации.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какая базовая характеристика отличает сеть квантовых коммуникаций от классической компьютерной сети при передаче ключей?
a) Использование только беспроводных спутниковых каналов
b) Невозможность незаметного перехвата данных благодаря законам квантовой физики
c) Передача данных исключительно в виде текстовых процессоров
d) Отсутствие необходимости в маршрутизаторах

	2. 
	Какое действие является обязательным при проведении планово-профилактических работ (ППР) на сетевом оборудовании?
a) Замена всего оборудования на новое каждые полгода
b) Создание резервной копии конфигурационных файлов (бэкапа) перед началом работ
c) Удаление всех учетных записей пользователей
d) Обязательное изменение IP-адресов устройств

	3. 
	Что является главным инструментом для первичного выявления обрыва кабеля или физических проблем на участке сети?
a) Текстовый процессор MS Word
b) Кабельный тестер или оптический рефлектометр (OTDR)
c) Табличный процессор MS Excel
d) Браузер для поиска в сети Интернет

	4. 
	Какой нормативный документ в РФ определяет требования к аттестации объектов информатизации по требованиям безопасности информации?
a) Трудовой кодекс РФ
b) Налоговый кодекс РФ
c) Документы и Требования ФСТЭК России
d) Гражданский кодекс РФ

	5. 
	Что из перечисленного относится к криптографическим средствам защиты информации (СКЗИ)?
a) Межсетевой экран без функции шифровани
яb) Оптический коммутатор
c) Электронный замок на двери серверной
d) Программа для создания электронной цифровой подписи (ЭЦП) и шифрования каналов (VPN)

	6. 
	В чем заключается основная цель проведения аудита информационной безопасности?
a) Наказание сотрудников, допустивших ошибки
b) Независимая оценка текущего состояния ИБ и проверка соответствия стандартам
c) Разработка рекламной кампании для сетевых устройств
d) Увеличение объемов обрабатываемых данных

	7. 
	Как согласно требованиям ГОСТ и ЕСПД должна обновляться рабочая техническая документация на сеть?
a) Раз в год
b) Своевременно, по мере внесения изменений в конфигурацию или состав оборудования
c) Только по требованию внешних проверяющих органов
d) Документация не подлежит обновлению после утверждения

	8. 
	Какая угроза безопасности специфична для систем квантового распределения ключей (КРК) при нарушении условий эксплуатации?
a) Классический подбор пароля по словарю
b) Троянские атаки засветки (искажение работы однофотонных детекторов)
c) Спам-рассылка по электронной почте
d) Заражение макровирусами в документах Word

	9. 
	Что такое «политика информационной безопасности» организации?
a) Набор инструкций по настройке маршрутизаторов Cisco
b) Совокупность документированных правил, процедур и практик, регулирующих управление и защиту ИТ-активов
c) Список сотрудников, имеющих доступ в Интернет
d) Финансовый план по закупке лицензий ПО

	10. 
	Какое действие администратора относится к настройке политик безопасности на сетевом уровне?
a) Очистка коммутатора от пыли
b) Конфигурирование списков контроля доступа (ACL) на маршрутизаторе
c) Оформление титульного листа отчета по практике
d) Замена оптического патч-корда

	11. 
	Какие параметры критически важно непрерывно отслеживать при мониторинге функционирования подсистемы ИБ в компьютерной сети?

(Выберите все подходящие варианты)
a) Цвет изоляции сетевых кабелей в стойке
b) Подозрительные всплески сетевого трафика (DDoS-атаки)
c) Попытки несанкционированного доступа и подбора паролей (Log-файлы)
d) Марку офисной бумаги для печати отчетов
e) Статус работоспособности межсетевых экранов и антивирусного ПО

	12. 
	Какие этапы включает в себя технологическое обеспечение технической эксплуатации оборудования сетей? 
(Выберите все подходящие варианты)
a) Разработка регламентов проведения планового ТО
b) Закупка продуктов питания для сотрудников офиса
c) Ведение журналов учета отказов и аварий оборудования
d) Разработка рекламных буклетов для клиентов
e) Контроль за соблюдением температурного режима в серверных помещениях

	13. 
	Что входит в комплекс мероприятий по обслуживанию технических средств защиты информации?
(Выберите все подходящие варианты)
a) Обновление микропрограммного обеспечения (прошивок) аппаратных СКЗИ
b) Оценка дизайна корпоративного сайта компании
c) Проверка целостности пломб на корпусах серверов безопасности
d) Резервное копирование ключевой информации и баз данных
e) Составление плана продаж сетевого оборудования

	14. 
	Какие требования необходимо выполнять для обеспечения безопасности хранения и обработки конфиденциальной информации? 
(Выберите все подходящие варианты)
a) Использование сертифицированных средств шифрования данных
b) Публикация резервных копий баз данных в открытых облачных хранилищах
c) Разграничение прав доступа сотрудников (принцип минимальных привилегий)
d) Размещение серверного оборудования в закрытых охраняемых помещениях

	15. 
	Какие программные инструменты используются специалистами для выявления технических проблем и уязвимостей в компьютерных сетях? 
(Выберите все подходящие варианты)
a) Сканеры сетевых уязвимостей (например, Nessus, MaxPatrol)
b) Анализаторы сетевых пакетов / Снифферы (например, Wireshark)
c) Графические редакторы (например, Adobe Photoshop)
d) Утилиты сетевой диагностики (например, ping, traceroute)


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	В чем заключается суть планово-профилактических работ (ППР) на оборудовании компьютерных сетей?

	2. 
	Каковы особенности проведения технического обслуживания (ТО) на участках сетей квантовых коммуникаций по сравнению с классическими?

	3. 
	Опишите алгоритм действий системного администратора при обнаружении технической проблемы «Отсутствие связи с удаленным сегментом сети»

	4. 
	Что понимается под термином «технологическое обеспечение технической эксплуатации» сетевого оборудования?

	5. 
	Какие обязательные реквизиты и разделы должна содержать рабочая техническая документация на сетевой узел согласно ГОСТам?

	6. 
	Каков порядок обслуживания криптографических средств защиты информации (СКЗИ) в организации?

	7. 
	Назовите основные виды угроз информационной безопасности для современных вычислительных сетей.

	8. 
	Что включает в себя комплексный подход к организации политики информационной безопасности?

	9. 
	Какие методы используются для оценки оптимальности выбора программно-аппаратных средств защиты информации?

	10. 
	Для решения каких профессиональных задач в области сетевых технологий и ИБ инженеру необходимы навыки программирования на языках высокого уровня (например, Python)?

	11. 
	В чем различие между понятиями «настройка политики безопасности» и «мониторинг функционирования подсистемы ИБ»?

	12. 
	Какова роль стандартов серии ISO/IEC 27000 в оформлении технической документации по ИБ?

	13. 
	Что проверяется в ходе аудита работоспособности и эффективности применяемых средств защиты информации?

	14. 
	Как сформулировать эффективное требование безопасности для хранения резервных копий данных организации?

	15. 
	Каковы последствия несоблюдения требований нормативных документов (например, ФСТЭК) при эксплуатации ИС, подлежащих обязательной аттестации?


Компетенции: 

ПК-5 - Способность выявлять и устранять технические проблемы в компьютерной сети и на участке сети квантовых коммуникаций;

Результаты обучения:

Знает: 

- методы и средства разработки программного обеспечения;

Умеет: 

- оценивать средства разработки программ;

Владеет: 

- методами программирования на языках высокого уровня для решения профессиональных задач.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 1
	Что такое квантовая сеть с точки зрения архитектуры? 
Варианты ответа 
а) совокупность классических сетевых узлов; 
б) система узлов, обменивающихся квантовыми состояниями и классическими данными; 
в) сеть Wi‑Fi с квантовым шифрованием; 
г) виртуальная частная сеть (VPN) на квантовых принципах.

	2. 
	Какой тип запутанности чаще используется в квантовых сетях? 
Варианты ответа 
а) запутанность по энергии; 
б) поляризационная запутанность фотонов; 
в) запутанность по массе; 
г) запутанность по температуре.

	3. 
	Что означает термин «квантовая память» в сетях? 
Варианты ответа 
а) жёсткий диск для хранения квантовых ключей; 
б) устройство для временного хранения квантовых состояний (например, запутанных фотонов); 
в) буфер классических данных в квантовом узле;
г) энергонезависимая память на сверхпроводниках.

	4. 
	Почему в квантовых сетях сложно реализовать маршрутизацию как в классических? 
Варианты ответа 
а) из‑за отсутствия квантовых IP‑адресов; 
б) квантовые состояния нельзя копировать (теорема о запрете клонирования); 
в) нет стандартов квантового Ethernet; 
г) высокая стоимость квантовых коммутаторов.

	5. 
	Что такое «спутниковая квантовая связь» в практическом смысле? 
Варианты ответа 
а) передача голосовых данных через спутники с квантовым шифрованием; 
б) распределение квантовых ключей между наземными станциями через спутник; 
в) интернет‑доступ через квантовые спутники; 
г) телеметрия космических аппаратов.

	6. 
	Какой метод детектирования используют в CV‑QKD? 
Варианты ответа 
а) счёт одиночных фотонов; 
б) гомодинное/гетеродинное детектирование; 
в) фотодиоды PIN; 
г) тепловое детектирование.

	7. 
	Что ограничивает скорость генерации ключа в QKD? 
Варианты ответа 
а) скорость света в волокне; 
б) потери в канале и эффективность детекторов; 
в) мощность лазера; 
г) пропускная способность классического канала.

	8. 
	Зачем в QKD используют несколько базисов (например, прямолинейный и диагональный)? 
Варианты ответа 
а) для увеличения скорости передачи; 
б) чтобы обнаружить перехват (атаку «подслушивания»); 
в) для совместимости с разными типами детекторов; 
г) для коррекции поляризации в волокне.

	9. 
	Что такое «атака с подсветкой» (Trojan horse attack) в QKD? 
Варианты ответа 
а) внедрение вредоносного ПО в узел; 
б) отправка мощного светового импульса для считывания состояния устройств; 
в) подмена квантового источника; 
г) перегрузка детектора шумом

	10. 
	Какой стандарт описывает требования к QKD‑системам? 
Варианты ответа 
а) IEEE 802.11; 
б) ETSI QKD specifications; 
в) ISO 27001; 
г) TCP/IP.

	11. 
	Что такое «квантовый мост» (quantum bridge) в сетях? 
Варианты ответа 
а) оптоволоконный кабель повышенной прочности; 
б) устройство, связывающее разные типы квантовых узлов (например, на атомах и фотонах); 
в) резервный канал связи; 
г) усилитель квантового сигнала.

	12. 
	Почему в QKD важна синхронизация времени между узлами? 
Варианты ответа 
а) для учёта задержки сигнала; 
б) чтобы корректно сопоставлять временные окна прихода фотонов; 
в) для работы классического канала; 
г) для аутентификации по времени

	13. 
	Что такое «протоколы с отказом от базиса» (basis‑independent protocols)?

Варианты ответа 
а) протоколы без использования поляризации; 
б) схемы, где выбор базиса не влияет на безопасность; 
в) протоколы без классического канала; 
г) методы на основе непрерывного времени

	14. 
	14. Какой фактор наиболее критичен для спутниковой QKD? 

Варианты ответа 
а) облачность и атмосферные помехи; 
б) точность наведения лазерной системы; 
в) скорость спутника; 
г) магнитное поле Земли

	15. 
	15. Что такое «гибридная квантовая сеть»?

Варианты ответа 
а) сеть на медных и оптических кабелях; 
б) комбинация квантовых и классических сегментов; 
в) сеть с разными типами квантовых компьютеров; 
г) мультипротокольная сеть


Перечень заданий открытого типа:

	
	Текст задания

	1. 1
	Как принцип неопределённости Гейзенберга обеспечивает безопасность квантовых коммуникаций?

	2. 
	В чём суть теоремы о запрете клонирования квантовых состояний и как она защищает QKD?

	3. 
	Почему протокол BB84 использует два базиса поляризации?

	4. 
	Как работает свопинг запутанности в квантовых повторителях?

	5. 
	Какие физические явления ограничивают дальность передачи квантовых сигналов в оптоволокне?

	6. 
	В чём преимущество спутниковой квантовой связи перед оптоволоконной?

	7. 
	Как гомодинное детектирование используется в CV‑QKD?

	8. 
	Почему квантовые сети требуют классической аутентификации каналов?

	9. 
	Что такое «сырой ключ» в QKD и какие этапы его обработки следуют?

	10. 
	Как квантовая память помогает в построении масштабируемых сетей?

	11. 
	В чём отличие однопроходных и двухпроходных протоколов QKD ?

	12. 
	Какие атаки возможны на квантовые детекторы и как от них защищаются?

	13. 
	Почему CV‑QKD чувствителен к потерям в канале?

	14. 
	Что такое «доверенные промежуточные узлы» и каковы их риски?

	15. 
	Как квантовые сети могут интегрироваться с классическими телекоммуникационными системами?


Компетенции: 

ПК-6 - Способность проводить технологическое обеспечение технической эксплуатации оборудования компьютерной сети и участка сети квантовых коммуникаций;

Результаты обучения:

Знает: 

- Угрозы безопасности, режимы противодействия, виды комплексного подхода в организации политики информационной безопасности;

Умеет: 

- определять состав и порядок администрирования подсистемы информационной безопасности;

Владеет: 

- навыками мониторинга функционирования подсистемы ИБ, формулирования и контролирования соблюдения требований политики безопасности;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что такое «квантовая сеть доверия» (quantum trust network)? 
Варианты ответа 
а) сеть, где безопасность основана исключительно на квантовых законах; 
б) сеть с доверенными промежуточными узлами, выполняющими перешифрование;

в) виртуальная сеть для тестирования квантовых протоколов; 
г) сеть с централизованным квантовым ключом

	2. 
	Какой метод используется для синхронизации времени в QKD‑системах? 

Варианты ответа

а) GPS‑синхронизация; 
б) передача временных меток по классическому каналу; 
в) квантовая синхронизация через запутанные пары; 
г) внутренние часы узлов без внешней синхронизации.

	3. 
	Что ограничивает дальность прямой передачи в оптоволоконном QKD?

Варианты ответа 
а) скорость света в среде; 
б) затухание сигнала и декогеренция; 
в) электромагнитные помехи от ЛЭП; 
г) стоимость усилителей.

	4. 
	Что такое «просеивание» (sifting) в QKD?

Варианты ответа 
а) фильтрация шума из квантового сигнала;

б) отбрасывание бит, где стороны использовали разные базисы;

в) сжатие ключа; 
г) проверка аутентичности канала.

	5. 
	Какой детектор предпочтителен для одиночных фотонов в ближнем ИК (1550 нм)?

Варианты ответа 
а) PIN‑диод;

б) лавинный фотодиод (APD) в режиме Гейгера; 
в) фотоумножитель;

г) тепловизор.

	6. 
	Что такое «усиление секретности» (privacy amplification)?

Варианты ответа 
а) увеличение длины ключа; 
б) сжатие ключа с удалением скомпрометированной информации;

в) повторное шифрование ключа;

г) передача ключа по резервному каналу

	7. 
	Почему квантовые сети не позволяют передавать информацию быстрее света?

Варианты ответа 
а) из‑за низкой скорости фотонов в волокне;

б) согласно теореме о запрете сверхсветовой коммуникации; 
в) из‑за задержек в квантовых повторителях;

г) из‑за необходимости классической аутентификации.

	8. 
	Что такое «свободное пространство»

(free‑space) в квантовых коммуникациях?

Варианты ответа 
а) передача через атмосферу или вакуум;

б) использование нелицензируемого радиодиапазона; 
в) передача по медным кабелям; 
г) виртуальные каналы.

	9. 
	Какой параметр количественно характеризует качество квантового канала? 

Варианты ответа 
а) пропускная способность в Гбит/с; 
б) квантовая битовая ошибка (QBER); 
в) задержка пакета; 
г) мощность сигнала в дБм

	10. 
	Что такое «атака с подсветкой» (Trojan horse attack)?

Варианты ответа 
а) внедрение вредоносного ПО; 

б) отправка мощного светового импульса для считывания состояния устройств;

в) подмена квантового источника;

г) перегрузка детектора шумом

	11. 
	Что такое «квантовая память» в сетях?  
Варианты ответа 
а) жёсткий диск для хранения квантовых ключей; 

б) устройство для временного хранения квантовых состояний; 
в) буфер классических данных; 
г) энергонезависимая память на сверхпроводниках

	12. 
	Зачем в QKD используют несколько базисов (например, прямолинейный и диагональный)?  
Варианты ответа 
а) для увеличения скорости передачи; 
б) чтобы обнаружить перехват; 
в) для совместимости с разными детекторами; 
г) для коррекции поляризации

	13. 
	Что такое «гибридная квантовая сеть»?  
Варианты ответа 
а) сеть на медных и оптических кабелях; 
б) комбинация квантовых и классических сегментов; 
в) сеть с разными типами квантовых компьютеров; 
г) мультипротокольная сеть

	14. 
	Какой стандарт регулирует требования к QKD‑системам?  
Варианты ответа 
а) IEEE 802.11; 
б) ETSI QKD specifications; 
в) ISO 27001; 
г) TCP/IP

	15. 
	Что такое «однопроходный» (one‑way) протокол QKD?  
Варианты ответа 
а) передача ключа за один импульс; 
б) схема с однонаправленной передачей фотонов; 
в) протокол без обратной связи; 
г) метод с одним базисом


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какие физические системы используются для генерации одиночных фотонов в квантовых коммуникациях и в чём их ключевые отличия?

	2. 
	Как квантовая запутанность обеспечивает безопасность передачи данных, если частицы физически разделены?

	3. 
	В чём заключаются основные инженерные сложности создания квантовых повторителей?

	4. 
	Почему протокол BB84 считается «устойчивым к будущим атакам», включая квантовые компьютеры?

	5. 
	Какие методы используются для коррекции ошибок в квантовых ключах и как они влияют на скорость генерации ключа?

	6. 
	В чём преимущество спутниковой квантовой связи перед наземными оптоволоконными линиями?

	7. 
	Как работает гомодинное детектирование в протоколах с непрерывными переменными (CV‑QKD)?

	8. 
	Почему квантовые сети требуют классической аутентификации каналов, несмотря на квантовую безопасность?

	9. 
	Какие факторы влияют на величину квантовой битовой ошибки (QBER) и как её минимизируют?

	10. 
	В чём отличие однопроходных и двухпроходных протоколов QKD с точки зрения устойчивости к атакам?

	11. 
	Как квантовая память способствует масштабированию квантовых сетей?

	12. 
	Какие атаки возможны на квантовые детекторы и как их предотвращают?

	13. 
	Почему CV‑QKD менее устойчив к потерям в канале, чем дискретные протоколы?

	14. 
	Что такое «доверенные промежуточные узлы» и какие риски они создают?

	15. 
	Как квантовые сети интегрируются с классическими телекоммуникационными системами?


Компетенции: ПК-8 - Способность участвовать в работах по реализации политики информационной безопасности, применять комплексный подход к обеспечению информационной безопасности объекта защиты и принимать участие в организации и сопровождении аттестации объекта информатизации по требованиям безопасности информации.

Результаты обучения:

Знает: 

- теоретические основы электросвязи и инфокоммуникационных технологий; 

Умеет: 

- обрабатывать результаты ранее проведенных теоретических и экспериментальных исследований в области создания образцов систем квантовых коммуникаций с целью выявления информации, полезной для проведения лабораторных исследований схемотехнических решений для систем квантовых коммуникаций;
Владеет: 

- навыками проведения лабораторного исследования схемотехнического решения для систем квантовых коммуникаций.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой принцип квантовой механики гарантирует, что попытка перехвата ключа неизбежно будет обнаружена?
Варианты ответа 

а) принцип неопределённости Гейзенберга; 

б) теорема о запрете клонирования; 

в) принцип суперпозиции; 

г) квантовая запутанность.

	2. 
	Что происходит с квантовым состоянием при попытке его измерения злоумышленником? 
Варианты ответа 

а) состояние остаётся неизменным; 

б) состояние необратимо изменяется, внося ошибки в передаваемые данные; 

в) состояние дублируется без потерь;

г) система автоматически блокирует канал

	3. 
	Какой протокол квантового распределения ключей использует только два квантовых состояния (а не четыре, как BB84)? 
Варианты ответа 

а) E91; 

б) B92; 

в) DPS; 

г) COW

	4. 
	Что такое «квантовый канал» в системе квантовой криптографии? 
Варианты ответа 

а) зашифрованный туннель в интернете; 

б) физическая среда (оптоволокно или свободное пространство) для передачи 

в) протокол шифрования; 

г) алгоритм генерации ключей.

	5. 
	Почему квантовая криптография не может полностью заменить классическую? 

Варианты ответа 

а) из‑за высокой стоимости оборудования и ограниченной дальности; 

б) из‑за низкой скорости передачи данных; 

в) из‑за необходимости дополнительного классического канала для аутентификации; 

г) всё вышеперечисленное.

	6. 
	Что такое «усиление секретности» (privacy amplification) в квантовой криптографии? 

Варианты ответа 

а) увеличение длины ключа; 

б) процедура сокращения ключа с целью устранения информации, потенциально известной злоумышленнику; 

в) повторное шифрование ключа; 

г) использование дополнительных кубитов

	7. 
	Какой тип атаки предполагает измерение каждого фотона по одному без повторного отправки? 

Варианты ответа 

а) атака с разделением числа фотонов (PNS); 

б) атака индивидуальных измерений; 

в) атака «человек посередине» (MITM); 

г) атака на основе клонирования.

	8. 
	Что такое «полный вариационный расстояние» в контексте квантовой криптографии? 

Варианты ответа 

а) мера дальности передачи ключа; 

б) математический критерий, характеризующий близость двух распределений (используется для оценки секретности); 

в) показатель скорости генерации ключа; 

г) параметр затухания в оптоволокне

	9. 
	Какой метод используется для компенсации дрейфа поляризации в оптоволоконных системах QKD? 

Варианты ответа 

а) автоматическая перенастройка лазера; 

б) автокомпенсационная схема (например, «Plug and Play»); 

в) повторная передача данных; 

г) шифрование поляризации.

	10. 
	Что такое «энтропия Реньи» в квантовой криптографии? 

Варианты ответа 

а) мера случайности генератора ключей; 

б) математическая функция, используемая для оценки стойкости ключа (минус логарифм суммы квадратов вероятностей); 

в) показатель уровня шума в канале; 

г) скорость передачи фотонов

	11. 
	Почему для квантовой криптографии важно использовать одиночные фотоны? 
Варианты ответа 

а) чтобы избежать перегрузки канала; 

б) чтобы любая попытка измерения внесла обнаружимые ошибки; 

в) для увеличения скорости передачи; 

г) для совместимости с классическими сетями.

	12. 
	Что такое «измерительный базис» в протоколах QKD? 
Варианты ответа 

а) набор классических битов для сравнения; 

б) пара ортогональных квантовых состояний (проекционных операторов), используемых для кодирования и измерения; 

в) алгоритм шифрования; 

г) длина волны фотона.

	13. 
	Какой протокол QKD использует квантовую запутанность для распределения ключей? 

Варианты ответа 

а) BB84; 

б) B92; 

в) E91; 

г) DPS.

	14. 
	Что означает термин «малость полного вариационного расстояния» в критериях секретности? 

Варианты ответа 

а) низкая вероятность ошибки при передаче; 

б) близость распределений Алисы и Боба к равномерному, что гарантирует секретность; 

в) малая задержка в канале; 

г) низкий уровень шума

	15. 
	Почему в протоколе BB84 используются два разных базиса поляризации? 

Варианты ответа 

а) для увеличения скорости передачи; 

б) чтобы злоумышленник не знал, в каком базисе измерять фотоны, и неизбежно вносил ошибки; 

в) для совместимости с разными типами детекторов; 

г) для уменьшения затухания.


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое «квантовая подпись» и чем она отличается от электронной цифровой подписи (ЭЦП)?

	2. 
	Почему в квантовой криптографии важно контролировать интенсивность источника света?

	3. 
	Что такое «проверочный этап» в протоколах QKD и какие операции он включает?

	4. 
	Как работает протокол E91 и чем он отличается от BB84?

	5. 
	Что такое «универсальная композиция» в теории квантовой криптографии?

	6. 
	Почему квантовые ключи нельзя хранить бесконечно долго?

	7. 
	Что такое «однонаправленная функция» в контексте усиления секретности?

	8. 
	Как защищают от атак на синхронизацию в QKD‑системах?

	9. 
	Что такое «интерферометр Маха‑Цандера» и зачем он нужен в QKD?

	10. 
	Почему в свободном пространстве (атмосфера, космос) чаще применяют поляризационное кодирование, чем фазовое?

	11. 
	Что такое «квантовый канал» и какие требования к нему предъявляются?

	12. 
	Как работает «метод декоя» (decoy state) и какие параметры он контролирует?

	13. 
	Что такое «полный вариационный расстояние» и как оно связано с секретностью ключа?

	14. 
	Почему квантовая криптография считается «долгосрочно безопасной»?

	15. 
	Что такое «квантовая банкнота» и почему она пока не реализована?


Компетенции: ПК-11 - Способность организовывать работу малого коллектива исполнителей в профессиональной деятельности
Результаты обучения:

Знает: 

основные принципы технико-экономических расчетов, действующие нормативные и методические документы.

Умеет: 

анализировать, систематизировать, оформлять техническую документацию.

Владеет: 

навыками грамотного составления технической документации.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что такое технико-экономический расчет?

Выберите один правильный ответ 
a) Анализ производительных процессов

b) Оценка затрат и выгод проекта

c) Разработка программного обеспечения

d) Составление документации

	2. 
	Какой документ регулирует порядок технико-экономических расчетов?

Выберите один правильный ответ 
a) ГОСТ

b) ТУ

c) Методические рекомендации

d) СниП

	3. 
	Что входит в техническую документацию?

Выберите один правильный ответ
a) Чертежи и расчеты

b) Рекламные материалы

c) Финансовые отчеты

d) План продаж

	4. 
	Какова основная задача руководителя малого коллектива?

Выберите один правильный ответ 
a) Контроль и координация работы

b) Выполнение работы самостоятельно

c) Создание рекламы

d) Ведение бухгалтерии

	5. 
	Что включает систематизация технической документации?

 Выберите один правильный ответ 
a) Разбивка на разделы и подсекции

b) Увеличение объёма документа

c) Сокращение текста

d) Создание рекламы

	6. 
	Для чего используется анализ технических данных?

Выберите один правильный ответ 
a) Для исправления ошибок

b) Для увеличения затрат

c) Для рекламы продуктов

d) Для увольнения сотрудников

	7. 
	Как правильно оформлять заголовки в технической документации?

Выберите один правильный ответ 
a) Жирным шрифтом

b) Курсивом каждому слову

c) С заглавной буквы и без сокращений

d) Без заголовков

	8. 
	Что нужно учитывать при распределении задач в коллективе?

Выберите один правильный ответ 
a) Специализацию и опыт сотрудников

b) Личные предпочтения руководителя

c) Дружеские отношения

d) Случайный выбор

	9. 
	Что является основным критерием технико-экономической эффективности?

 Выберите один правильный ответ
a) Срок выполнения проекта

b) Соотношение затрат и результатов

c) Количество договоров

d) Рост компании

	10. 
	Как часто необходимо обновлять техническую документацию?

Выберите один правильный ответ 

a) Раз в месяц

b) По мере изменений в проекте

c) Один раз и навсегда

d) Раз в год

	11. 
	Какие нормативные документы применяются при эксплуатации сетевых устройств? 

Выберите один правильный ответ 
a) ГОСТ и локальные инструкции 

b) Финансовая отчётность

c) Правила маркетинга

d) Лицензии на программное обеспечение

	12. 
	Как лучше всего документировать результаты анализа?

Выберите один правильный ответ 
a) Кратко и структурировано

b) Очень подробно и с примерами 

c) Неформально и без структуры

d) Только устно

	13. 
	Совокупность взаимосвязанных процессов (стадий) создания, последовательного изменения состояния и утилизации системы, обеспечивающей потребности пользователя называется:

Выберите один правильный ответ 
a) жизненный цикл системы;

b) производственный цикл;

c) операционный цикл;

d) большие циклы.

	14. 
	Двумя предпосылками концепции жизненного цикла систем являются:

Выберите все правильные ответы
a) жизненный цикл системы ограничен определённым периодом времени;

b) по мере своего развития система проходит определённые этапы, на которых реализуются новые возможности и возникают проблемы функционирования;

c) воспроизводство системы происходит по окончании жизненного цикла;

d) по мере своего развития система трансформируется, что приводит к увеличению продолжительности жизненного цикла;

e) на этапах жизненного цикла темпы роста объёмов производства и получаемой прибыли являются одинаковыми.

	15. 
	Какие из перечисленных параметров влияют на производительность сети? Выберите все правильные ответы
a) Пропускная способность канала 

b) Задержка передачи данных 

c) Цвет сетевого кабеля 

d) Тип сетевого кабеля (стандарт)

e) Количество активных пользователей 


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Опишите основные уровни модели OSI и функции каждого из них в сетевом взаимодействии.

	2. 
	Какова роль протоколов TCP и UDP на транспортном уровне и в чем их основные различия?

	3. 
	Опишите назначение и принцип работы сетевых коммутаторов и маршрутизаторов.

	4. 
	Какие данные являются ключевыми для технико-экономического анализа проекта?

	5. 
	Какие особенности важно учитывать при систематизации технических документов?

	6. 
	Какие факторы могут влиять на точность технико-экономических расчетов и как их можно минимизировать?

	7. 
	Опишите этапы анализа технической документации в процессе организации работы коллектива.

	8. 
	Объясните, что такое технико-экономический расчет и почему он важен при управлении коллективом.

	9. 
	Какие нормативные документы необходимо учитывать при проведении технико-экономических расчетов?

	10. 
	Как правильно формировать задачи и распределять их среди членов малого коллектива?

	11. 
	Почему важно своевременно обновлять техническую документацию?

	12. 
	Как можно оценить эффективность работы команды исполнителей?

	13. 
	Какие основные шаги нужно предпринять для успешной организации работы малого коллектива?

	14. 
	Какие требования нормативных документов необходимо учитывать при оформлении технической документации?

	15. 
	Опишите основные виды компьютерных сетей (локальная, городская, глобальная) и их особенности.


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	02.03.02 Фундаментальная информатика и информационные технологии

	Направленность (профиль)/
специализация
	Квантовые вычислительные системы и сети

	Тип практики
	Производственная практика

 эксплуатационная практика

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал, посвящённый определению и анализу ключевых показателей эффективности функционирования квантовых вычислительных систем и сетей; проведению исследования, детализации и стандартизации процессов взаимодействия и передачи данных в квантовых вычислительных системах с применением методов экономического анализа и моделирования; выявлению краткосрочных и долгосрочных трендов развития квантовых технологий и сетевых инфраструктур с использованием передовых решений квантовой информатики; обработке и анализу полученной информации для оптимизации работы квантовых вычислительных систем и сетевых сервисов.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ ЭКСПЛУАТАЦИОННАЯ  ПРАКТИКА
Направление: 02.03.02 Фундаментальная информатика и информационные технологии
Профиль: Квантовые вычислительные системы и сети
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения производственной практики (эксплуатационной практики) студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:
1. Титульный лист (Приложение 1)
Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Материально-техническое обеспечение
· Оборудование, аппаратное обеспечение и периферийные устройства и другая оргтехника, применяемая во время практики.

· Системное программное обеспечение, названия и версии операционных систем, установленных на ПК и серверах, перечень и особенности использования системных, администраторских утилит

· Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.

Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании производственной практики (эксплуатационной практики) обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной практики (эксплуатационной практики) от предприятия.

Обучающиеся, не выполнившие программы производственной практики (эксплуатационной практики), направляются на производственную практику (эсплуатационнуюпрактику) повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной практики (эксплуатационной практики) без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной практики (эксплуатационной практики), считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.
Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной практики (эксплуатационной практики) осуществляется посредством использования следующих видов оценочных средств:

	-
Анализ отчета о прохождении практики;

	-
Защита отчета по практике.


Промежуточная аттестация по производственной (эксплуатационной) практике проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.

	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся демонстрирует высокий уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы;
· обучающийся показывает отличные умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур и информационной безопасности посредством применения перспективных технологий; 

· обучающий показал высокий уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, согласно своей специализации;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся точно и грамотно использует профессиональную терминологию при защите отчета по практике.

	«Хорошо»/
«Зачтено»
	· обучающийся демонстрирует хороший уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы;
· обучающийся показывает хорошие умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур и информационной безопасности посредством применения перспективных технологий; 

· обучающий показал хороший уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, согласно своей специализации;
· обучающийся всесторонне усвоил руководящие документы;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся грамотно использует профессиональную терминологию при защите отчета по практике.

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся демонстрирует неудовлетворительный уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы;
· обучающийся не до конца соблюдает требования к оформлению отчета по практике;

· обучающийся недостаточно точно выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не использует профессиональную терминологию при защите отчета по практике;

· обучающийся показывает неудовлетворительный уровень умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур и информационной безопасности посредством применения перспективных технологий;

· обучающийся неудовлетворительно изучил нормативные и методические документы, согласно своей специализации;

· не может изложить основное содержание отчета по практике;

· содержание отчета по практике обучающегося не соответствует требованиям к нему;

· обучающийся не соблюдает требования к оформлению отчета по практике;

· обучающийся не может выделить основные результаты своей профессиональной деятельности;

· обучающийся не может аргументировано излагать материал;

· отсутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не может использовать профессиональную терминологию при защите отчета по практике.
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