Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В  ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен указать один или несколько правильных ответов, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 
«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;
«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 
«неудовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 10
Компетенция: ОПК-3 - Способен на основании совокупности математических методов, физических законов и моделей разрабатывать, обосновывать и реализовывать процедуры решения задач профессиональной деятельности.

Результаты обучения: 
Знает: основные математические методы, физические законы и модели для разработки, обоснования и реализации процедур решения задач профессиональной деятельности;
Умеет: применять на практике основные математические методы, физические законы и модели для разработки, обоснования и реализации процедур решения задач профессиональной деятельности; 
Владеет: навыками применения на практике основных математических методов, физические законов и моделей для разработки, обоснования и реализации процедур решения задач профессиональной деятельности.

Перечень заданий закрытого типа:
	Текст задания

	1.Какие направления относятся к применению 
ИИ в ИБ?
Выберите правильные ответы
А) Поведенческий анализ
Б) Управление доступом
В) Редактирование документов
Г) Проектирование баз данных

	[bookmark: _Hlk152861140]2. Зачем проверяемое средство высоконадежной биометрической аутентификации в режиме тестирования должно иметь специальный открытый интерфейс тестирования?
Выберите правильный ответ
А) чтобы иметь возможность наблюдать и замещать данные на выходе биометрического преобразователя
Б) чтобы иметь возможность наблюдать и замещать искусственно созданные синтетические биометрические образы 
В) чтобы иметь возможность наблюдать и замещать естественные биометрические образы
Г) чтобы иметь возможность наблюдать и замещать искусственные биометрические образы

	3. Типы естественных статических биометрических образов:
Выберите правильные ответы
А) рисунки радужной оболочки глаза
Б) образы, воспроизведенные рукописным почерком
В) папиллярные рисунки кожи пальцев
Г) образы, воспроизведенные голосом

	4. Типы естественных динамических биометрических образов:
Выберите правильные ответы
А) образы характерных движений походки
Б) образы, воспроизведенные рукописным почерком
В) папиллярные рисунки кожи пальцев
Г) рисунки кровеносных сосудов глазного дна

	5. При тестировании качества средств биометрической аутентификации использование усеченных тестовых баз естественных биометрических образов «Свой» и «Чужой»
Выберите правильный ответ
А) допускается
Б) не допускается
В) является обязательным
Г) возможно только при тестировании прототипа

	6. Уязвимости ИС по области происхождения подразделяются на следующие классы: 
Выберите правильные ответы
А) уязвимости кода; 
Б) уязвимости конфигурации; 
В) критические уязвимости; 
Г) организационные уязвимости;

	7.Использовать конфиденциальные данные из госсистем для дообучения моделей
Выберите один правильный ответ
А) запрещено
Б) не рекомендуется
В) рекомендуется
Г) не реже, чем ежеквартально

	8.При использовании ИИ в государственных информационных системах контроль взаимодействия 
“пользователь–ИИ” при шаблонных запросах требует
Выберите один правильный ответ
А) сильную аутентификацию
Б) фильтрацию запрещённых тем и форматов
В) повторную аутентификацию
Г) жёсткий контроль формата ввода/вывода

	9. При использовании ИИ в государственных информационных системах контроль взаимодействия “пользователь–ИИ” при свободном вводе требует
Выберите один правильный ответ
А) сильную аутентификацию
Б) фильтрацию запрещённых тем и форматов
В) повторную аутентификацию
Г) жёсткий контроль формата ввода/вывода

	10. При использовании ИИ в государственных информационных системах при проверке достоверности ответов необходимо:
Выберите правильные ответы
А) должны быть механизмы выявления «галлюцинаций»
Б) пользователь может отмечать ошибки, которые фиксируются и анализируются
В) пользователь обязан выполнить дополнительное тестирование ИИ
Г) пользователь обязан проверить срок действия сертификата у ИИ

	11. Высшее руководство должно разработать политику в области ИИ, которая :
Выберите правильные ответы
А) соответствует намерениям организации;
Б) включает в себя обязательство соответствовать применимым требованиям;
В) включает в себя обязательство постоянно улучшать систему менеджмента ИИ.
Г) включает в себя обязательство постоянно совершенствовать ИИ

	12. Какие факторы рассматриваются при многофакторной аутентификации?
Выберите правильные ответы
А) фактор знания;
Б) фактор владения;
В) биометрический фактор.
Г) фактор сокрытия

	13.Сколько факторов используется при многофакторной аутентификации:
Выберите правильный ответ
А) 2 и более
Б) 3 и более
В) 2 или 3
Г) 2 или 3 или 4

	14.Какие уровни доверия к результатам идентификации установлены?
Выберите правильные ответы
А) низкий
Б) средний
В) высокий
Г) абсолютный

	15.Какие устройства могут использоваться при простой аутентификации?
Выберите правильные ответы
А) флеш-накопители
Б) карты с магнитной полосой
В) СОП (считыватель отпечатка пальца)
Г) считыватель фото лица



Перечень заданий открытого типа:
	Текст задания

	1.Что такое стабильность нейронной сети?

	2. Что такое чувствительность нейронной сети?

	3. Что такое релевантность данных?

	4. Что такое кусочно-линейная нейронная сеть?

	5. Что такое рекуррентная нейронная сеть?

	6. Что такое трансформерная нейронная сеть/трансформер?

	7.Что такое структурное тестирование ИИ?

	8. Что такое спецификации робастности нейронной сети?

	9. Что такое робастность нейронной сети?

	10. Что такое валидация?

	11. Что такое верификация?

	12. Что такое взаимная аутентификация?

	13. Что такое вторичная идентификация?

	14. Что такое доверенный объект?

	15. Что такое идентификация?



Компетенция: ОПК-6  Способен применять методы научных исследований при проведении разработок в области обеспечения безопасности компьютерных систем и сетей.
Результаты обучения: 
Знает: основные методы научных исследований при проведении разработок в области обеспечения безопасности компьютерных систем и сетей.
Умеет: применять на практике основные методы научных исследований при проведении разработок в области обеспечения безопасности компьютерных систем и сетей.
Владеет: навыками применения на практике основных методов научных исследований при проведении разработок в области обеспечения безопасности компьютерных систем и сетей.

Перечень заданий закрытого типа:
	Текст задания

	1.Какие классы характеристик относятся к существенным характеристикам систем искусственного интеллекта? :
Выберите правильные ответы
А) физические 
Б) национальные
В) этические
Г) профессиональные

	2.Какие характеристики относятся к существенным характеристикам систем искусственного интеллекта? :
Выберите правильные ответы
А) надежность 
Б) точность
В) сопровождаемость
Г) сертифицированность

	3.Какие существуют уровни архитектуры СИИ?  
Выберите правильные ответы
А) физический
Б) инфраструктурный
В) сетевой
Г) прикладной

	4.На каком уровне архитектуры СИИ реализуются интеллектуальные алгоритмы? 
Выберите правильный ответ
А) физический
Б) инфраструктурный
В) сетевой
Г) прикладной

	5.На каком уровне архитектуры СИИ реализуются аппаратные средства хранения и обработки информации? 
Выберите правильный ответ
А) физический
Б) инфраструктурный
В) сетевой
Г) прикладной

	6.Какие системы относятся к классификации СИИ по степени автономности? 
Выберите правильные ответы
А) комплексные системы
Б) автономные системы
В) встроенные системы
Г) гибридные системы

	7.Какие системы относятся к классификации СИИ по степени автоматизации? 
Выберите правильные ответы
А) автоматизированные системы
Б) автономные системы
В) встроенные системы
Г) автоматические системы

	8.Какие системы относятся к классификации СИИ по архитектурному принципу? 
Выберите правильные ответы
А) комплексные системы
Б) централизованные системы
В) распределенные системы
Г) гибридные системы

	9.К какому типу классификации СИИ относятся системы «Умный город»? 
Выберите правильный ответ
А) по архитектурному принципу
Б) по видам деятельности
В) по функции контура управления
Г) по специализации систем

	10.К какому типу классификации СИИ относятся системы когнитивного моделирования? 
Выберите правильный ответ
А) по архитектурному принципу
Б) по видам деятельности
В) по функции контура управления
Г) по специализации систем

	11.К какому типу классификации СИИ относятся системы компьютерного зрения? 
Выберите правильный ответ
А) по архитектурному принципу
Б) по видам деятельности
В) по функции контура управления
Г) по специализации систем

	12.Какие типы изображения лиц рассматриваются при биометрической идентификации? 
Выберите правильные ответы
А) основной
Б) фронтальный
В) профильный
Г) условный фронтальный

	13.В каких форматах представляются изображения лиц при биометрической идентификации? 
Выберите правильные ответы
А) JPEG
Б) JPEG2000
В) PNG
Г) TIFF

	14.Сегментация это: 
Выберите правильный ответ
А) Разбиение изображения на более мелкие зоны для последующего анализа
Б) Процесс отделения интересующих объектов от их окружения.
В) Разбиение обучающей выборки на сегменты
Г) Вид предварительной обработки изображения для последующей криптографической защиты

	15.Машинное обучение с учителем это: 
Выберите правильный ответ
А) Машинное обучение, при котором в процессе обучения используются только размеченные данные
Б) Машинное обучение, при котором в процессе обучения используются только неразмеченные данные 
В) Машинное обучение, при котором в процессе обучения как размеченные, так и неразмеченные данные
Г) Машинное обучение, при котором в процессе обучения возможно уточнение параметров обучения.



Перечень заданий открытого типа:
	[bookmark: _GoBack]Текст задания

	1. Что такое многофакторная аутентификация?

	2. Что такое односторонняя аутентификация?

	3. Что такое открытый ключ?

	4. Что такое закрытый ключ?

	5. Что такое простая аутентификация?

	6. Что такое строгая аутентификация?

	7. Что такое усиленная аутентификация?

	8. В чем заключается цель вторичной идентификации?

	9. В чем заключается цель аутентификации?

	10.В чем заключается фактор знания при многофакторной аутентификации?

	11. В чем заключается фактор владения при многофакторной аутентификации?

	12.Может ли биометрический фактор использоваться при однофакторной аутентификации? 

	13. Может ли доверенная третья сторона являться прямым участником обмена данными?

	14.  Могут ли при организации доступа одновременно использоваться два или три вида аутентификации?

	15.Какие уровни доверия к результатам идентификации установлены?



Компетенция: ПК-5  Способность формализовывать задачи управления безопасностью и анализировать риски функционирования компьютерных систем.

Результаты обучения: 
Знает: способы формализации задач управления безопасностью и анализа рисков функционирования компьютерных систем;
Умеет: применять на практике способы формализации задач управления безопасностью и анализа рисков функционирования компьютерных систем;
Владеет: навыками применения на практике способов формализации задач управления безопасностью и анализа рисков функционирования компьютерных систем.

Перечень заданий закрытого типа:
	Текст задания

	1.Неконтролируемое машинное обучение это: 
Выберите правильный ответ
А) Машинное обучение, при котором в процессе обучения используются только размеченные данные
Б) Машинное обучение, при котором в процессе обучения используются только неразмеченные данные 
В) Машинное обучение, при котором в процессе обучения как размеченные, так и неразмеченные данные
Г) Машинное обучение, при котором в процессе обучения возможно уточнение параметров обучения.

	2.Глубокое обучение это: 
Выберите правильный ответ
А) Подход к созданию обширных иерархических представлений посредством обучения нейронных сетей с большим количеством скрытых слоев.
Б) Машинное обучение, при котором в процессе обучения используются только большие данные 
В) Машинное обучение, при котором в процессе обучения используются только  неразмеченные данные
Г) Машинное обучение, при котором в процессе обучения строится модель распознавания большого количества классов.

	3.LSTM-модель это: 
Выберите правильный ответ
А) Нейронная сеть прямого распространения, использующая свертку по крайней мере в одном из своих слоев.
Б) Сеть из двух или более слоев, состоящих из нейронов, соединенных взвешенными связями с регулируемыми весовыми коэффициентами; при этом каждый
получает входные данные и вырабатывает результат.
В) Тип рекуррентной нейронной сети, которая с приемлемой производительностью 
обрабатывает последовательные данные как для коротких, так и для длинных интервалов последовательности.
Г) Нейронная сеть, в которой как выходные данные предыдущего слоя, так и результаты предыдущего шага вычислений подаются на вход текущему слою.

	4.Рекуррентная модель это: 
Выберите правильный ответ
А) Нейронная сеть прямого распространения, использующая свертку по крайней мере в одном из своих слоев.
Б) Сеть из двух или более слоев, состоящих из нейронов, соединенных взвешенными связями с регулируемыми весовыми коэффициентами; при этом каждый
получает входные данные и вырабатывает результат.
В) Тип рекуррентной нейронной сети, которая с приемлемой производительностью 
обрабатывает последовательные данные как для коротких, так и для длинных интервалов последовательности.
Г) Нейронная сеть, в которой как выходные данные предыдущего слоя, так и результаты предыдущего шага вычислений подаются на вход текущему слою.

	5. Метод обучения, в котором знания, полученные на основе данных, предназначенных для решения одной проблемы, используются для решения иной проблемы: 
Выберите правильный ответ
А) Трансферное обучение.
Б) Обучение с учителем 
В) Обучение без учителя
Г) Кластерный анализ.

	6. Нейронная сеть, которая производит выборки, классифицируемые дискриминатором: 
Выберите правильный ответ
А) Персептрон.
Б) Генератор 
В) Дискриминатор
Г) Классификатор.

	7. Нейронная сеть, которая классифицирует выборки, создаваемые генератором: 
Выберите правильный ответ
А) Персептрон.
Б) Генератор 
В) Дискриминатор
Г) Классификатор..

	8. Идентификация и аутентификация пользователей, являющихся работниками оператора информационной системы, обязательно выполняется для систем: 
Выберите правильный ответ
А) 1 класса защищенности.
Б) 1 и 2 класса защищенности 
В) 1, 2, 3 классов защищенности
Г) 2 и 3 классов защищенности.

	9. Формальное описание структуры СЗИ опирается на модели: 
Выберите правильные ответы
А) модель нарушителя;
Б) модель угроз средствам защиты информации;
В) модель информационной системы;
Г) модель системы документооборота;

	10. При реализации политики нулевого доверия SIEM-система это: 
Выберите правильный ответ
А) система предоставления информации об угрозах
Б) система сбора и анализа информации о событиях безопасности
В) система непрерывной диагностики и уменьшения опасности
Г) система управления идентификацией

	11. При реализации политики нулевого доверия CDM-система это: 
Выберите правильный ответ
А) система предоставления информации об угрозах
Б) система сбора и анализа информации о событиях безопасности
В) система непрерывной диагностики и уменьшения опасности
Г) система управления идентификацией

	12. Сколько классов защищенности информационных систем предусматривает Приказ ФСТЭК №117 от 11.04.2025?: 
Выберите правильный ответ
А) 2
Б) 3
В) 4
Г) 5

	13. При использовании простой аутентификации пользователей для доступа в ИС длина пароля должна быть не менее: 
Выберите правильный ответ
А) 6 символов
Б) 10 символов
В) 12 символов
Г) 16 символов

	14. При использовании простой аутентификации пользователей для доступа в ИС смена пароля должна выполняться не менее чем: 
Выберите правильный ответ
А) через 30 дней
Б) через 60 дней
В) через 90 дней
Г) через 1 год

	15. Перечень действий субъектов доступа, разрешенных до идентификации и аутентификации, должен пересматриваться не реже: 
Выберите правильный ответ
А) 1 раза в 30 дней
Б)  1 раза в 60 дней
В)  1 раза в 90 дней
Г)  1 раза в 1 год



Перечень заданий открытого типа:
	Текст задания

	1.Что такое доверенная система ИИ?

	2.Что такое сильный (общий) интеллект?

	3.Что относится к физическому уровню СИИ?


	4.Что относится к инфраструктурному уровню СИИ?


	5.Что относится к прикладному уровню СИИ?


	6.Что такое безагентный сбор данных для мониторинга событий безопасности ?


	7.Какие вы знаете источники данных для мониторинга ИБ?

	8.В чем заключается многопараметричность мониторинга ИБ?

	9.Что такое аугментация данных?

	10.Что такое искусственный интеллект?

	11.Что такое интероперабельность?

	12.Что такое многоагентная система?

	13.Как классифицируются СИИ по степени автономности?

	14.Как классифицируются СИИ по степени автоматизации?

	15.Как классифицируются СИИ по архитектурному принципу?




