Информационная безопасность

Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)

«Информационная безопасность»
5 семестр

При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 17 вопросов из нижеприведённого списка
Вопросы к зачёту
1. Предпосылки и основные направления развития управления в сфере ИБ
2.   Предоставление услуг в сфере ИБ
3.  Программные средства, поддерживающие управление ИБ на предприятии
4.   Аудит состояния ИБ на предприятии
5.   Понятие субъектов экономической деятельности
6.   Условия, учитываемые при организации и оценке деятельности в области обеспечения ИБ
7.   Базовые правовые нормы и определения ИБ
8. Функции организации в создании системы защиты
9. Комплексные системы защиты информации
10. ФЗ, устанавливающие условия отнесения информации к сведениям, составляющим тайну 
11.  Экономические правонарушения и преступления
12.  Классификация преступлений в сфере экономической деятельности
13.  Российские нормы, связанные с защитой информации
14. Информационные угрозы (естественные и человеческие факторы)
15. Направления по обеспечению ИБ
16.  Политика безопасности. Доктрина информационной безопасности
17. Киберпреступление. Сложности в расследовании киберпреступления.
18. Понятие системы защиты информации в КС. Предмет и объект защиты информации
19. Свойства присущие информации. Подходы к измерению количества информации
20. Современные методы защиты информации
21. Понятие угрозы. 
22. Понятия о видах вирусов.  
23. Три вида возможных нарушений информационной системы. 
24. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы. 
25. Задачи и общие принципы построения системы опознания и разграничения доступа к информации (СОРДИ)
26. Понятие интегрированной системы информационной безопасности
27. Концепция безопасности. Уровни политики безопасности.  
28. Безопасность геоинформационных технологий
29. Электронный документооборот. Комплексный метод защиты.
30. Проблемы распределения и хранения ключей
31. Использование персональной дискеты. 
32. Использование систем защиты от несанкционированного доступа
33. Виртуальные частные сети
34. Использование крипто сервера
35. Организационные мероприятия в системах защиты документооборота
36. Задачи функциональной безопасности ИС 
37. Составляющие функциональной безопасности ИС
38. Этапы построения систем безопасности
39. Концепция создания защищенных компьютерных систем
40. Этапы создания комплексной системы защиты информации
41. Моделирование комплексной системы защиты информации
42. Декомпозиция общей задачи оценки эффективности функционирования КСЗИ
43. Выбор показателей эффективности и критериев оптимальности КСЗИ	
44. Подходы к оценке эффективности КСЗИ
45. Классификация методов криптографического преобразования информации
46. Классификация методов шифрования
47. Системы шифрования с открытым ключом 
48. Перспективы использования криптозащиты. Стеганография  
49. Основные принципы компьютерной стеганографии и области её применения
50. Использование стеганографических систем для решения задач
51. Методы стеганографии и их сравнительная характеристика 
52. Классификация компьютерных вирусов
53. Методы и средства борьбы с вирусами
54. Профилактика заражения вирусами
55. Международные стандарты информационного обмена. 
56. Информационная безопасность в условиях функционирования в России глобальных сетей.
57. Основные положения теории информационной безопасности информационных систем.  
58. Концепция информационной безопасности.
59. Методы криптографии.
60. Анализ способов нарушений информационной безопасности.
61. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства. 
62. Виды противников или «нарушителей».
63. Модели безопасности и их применение.
64. Использование защищенных компьютерных систем. 
65. [bookmark: _GoBack]Место информационной безопасности экономических систем в национальной безопасности страны.
