Конкурентная разведка

Перечень тем докладов  и  дискуссионные вопросы 
1. Управление конкурентной разведкой

2. Конкурентная разведка: особенности ее проведения современными российскими предприятиями

3. Конкурентная разведка в России

4. Конкурентная разведка и обеспечение экономической безопасности, как отдельные направления деятельности в структуре компании, работающей на международном рынке
5. Конкурентная разведка в Интернете.
6. Работа в поисковой системе GOOGLE
7. Конкурентная разведка в Интернете.
8. Информация в работе конкурентной разведки
9. Работа со сторонними организациями по поиску информации
10. Методы использования материалов средств массовой информации в целях конкурентной разведки

11. Выставки в работе конкурентной разведки. Выставка как разведывательная операция.

12. Аналитическая разведка средствами интернет
13. Специфика работы в YANDEX
Примерная тематика письменный работ  (докладов и рефератов) 
1. Система экономической разведки современного предприятия
2. Система экономической контрразведки современного предприятия
3. Информационно-аналитическая работа: основные принципы
4. Аналитическая разведка средствами Интернета
5. Принципы создания интегрированного банка данных службы безопасности предприятия
6. Принципы обработки материалов средств массовой информации
7. Введение в теорию разведывательной информации
8. Организация конкурентной разведки и ее роль в стратегии предприятия 
9. Организация и ведение конкурентной разведки. Российские и международные особенности
10. Информационные технологии, как современный инструментарий конкурентной разведки и службы безопасности, возможности  взаимодействия
11.Методологическое обеспечение деловой разведки
12. Информационные ресурсы конкурентной разведки 
Основные информационные характеристики разведывательного процесса.
14.  Принципы организации системы конкурентной разведки на предприятии 
15. Система деловой разведки по обеспечению экономической безопасности предпринимательства
16. Информационно-аналитическая работа по обеспечению экономической безопасности предприятия
17. Деятельность деловой контрразведки по выявлению и предупреждению мошенничества
18. Деятельность деловой разведки и контрразведки по прогнозированию готовящихся преступлений
19. Конкурентная разведка как основной инструмент повышения конкурентоспособности продукта 
20. Основы конкурентной разведки.
21.Работа со сторонними  организациями по поиску  информации
22. Правовое обеспечение конкурентной разведки.
23. Специфика работы в YANDEX
24. Работа в поисковой системе GOOGLE
25. Анализ условий конкуренции в отрасли и ее интенсивности. 
26. Анализ краткосрочных стратегий развития приоритетных конкурентов.
27. Исследование современных подходов к оценке уровня конкурентоспособности. 
28. Теоретические основы конкуренции и конкурентоспособности
29. Формирование стратегии повышения конкурентоспособности предприятия
30. Реализация стратегии повышения конкурентоспособности предприятия 



Задания для выполнения второй  (практической) части 
1. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения ассортиментной политики супермаркетов товаров для дома и ремонта города В (Базовая компания – сеть супермаркетов «Стройся» – планирует обновить свой ассортиментный ряд по направлению «Мебель для ванной комнаты»). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

2. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен в автосалонах города В в сегменте автомобилей для женщин, в т.ч. малолитражек (Базовая компания – автосалон «Шевроле» – планирует обеспечить наличие широкого ассортимента таких автомобилей в своем салоне). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

3. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения местонахождения салонов красоты города В (базовая компания – новый салон красоты «Новый шик», ориентирующаяся на премиальный сегмент – планирует разместить свою точку в черте города). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

4. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения уровня сервиса в саунах города В (Базовая компания – сауна «Венеция» – планирует занять лидирующее положение в своем сегменте). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

5. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения стоимости кредитов банков города В (Базовая компания – банк «Восточный Экспресс» – хочет привлечь клиентов за счет минимальных ставок). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

6. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения эффективности мерчендайзинга в магазинах тканей города В  (базовая компания – магазин тканей «Восторг» – занялась повышением эффективности собственного мерчендайзинга). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

7. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения рекламной активности риэлтерских компаний (Базовая компания – риэлтерская фирма «Новоселье» – переживает кризис, связанный с понижением спроса, и пытается выявить его причины). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

8. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения квалификации персонала (наличие ученой степени, почетных званий) медицинских центров города В (базовая компания – медицинский центр «Доктор Борменталь» – разрабатывает новую компанию по продвижению и планирует сделать акцент на высокий уровень персонала). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

9. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения эффективности сервиса компаний-автомоек (Базовая компания «Шик-блеск» планирует занять лидирующие позиции на рынке, в т.ч. за счет повышения сервисных услуг). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

10. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения стратегий развития национальных исследовательских университетов. Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

11. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения системы скидок компаний, торгующих сантехникой (Базовая компания – магазин «Водолей» – планирует разработать наиболее оптимальную для клиентов-монтажников систему скидок). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

12. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения качества предоставления услуг юридическими агентствами города В (Базовая компания – фирма «Юст-гранд» – считает уровень качества своих услуг относительно низким и желает его повысить). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

13. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен в ресторанах города В (Базовая компания – ресторан «Стреза» – планирует расширить долю на рынке за счет снижения издержек и цен). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

14. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен и других значимых условий на услуги интернет-провайдеров города В (Базовая компания – «Би-лайн» – планирует стать лидером на рынке интернет-провайдинга). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

15. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен и других значимых условий в ночных клубах города Ва (Базовая компания – клуб-ресторан «Шаляпин» – заметил нехарактерное снижение спроса на свои услуги). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

16. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен и других значимых условий на рынке продуктовых супермаркетов города В (Базовая компания – федеральная сеть супермаркетов «Магнит» – планирует вход на рынок). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

17. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения качества бензина на автозаправках города В (Базовая компания – сеть заправок «Газпром» – поставила целью стать лидером на рынке за счет продажи бензина самого высокого качества). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

18. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения мерчендайзинга кофеен города В (Базовая компания – новая кофейня «ТриКо» – планирует вход на рынок). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

19. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения ассортимента и других значимых условий на рынке книготорговли города В (Базовая компания – сеть книжных магазинов «Студент» – планирует расширить ассортимент и занять лидирующие позиции на рынке). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

20. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен и других значимых условий в оптиках города В (Базовая компания – салон очков «Фокус» – планирует вход на  рынок и быстрое завоевание высокой рыночной доли). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

21. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения цен и других значимых условий на рынке доставки чистой питьевой воды (Базовая компания – ООО «Любимая вода» – планирует повышение цен и боится потерять часть рынка). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

22. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения профессионализма сотрудников агентств по организации праздников (Базовая компания – агентство «Торжество» – заметила снижение спроса на свои услуги и ищет причины этого). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

23. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения сервиса в кинотеатрах города Ва (Базовая компания – новый кинотеатр «Колизей» – планирует вход на рынок и завоевание на нем лидирующих позиций). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.

24. Составьте план проведения мероприятий по конкурентному анализу с целью сравнения качества клининговых компаний города Ва (Базовая компания – фирма «Мойдодыр» – планирует расширить свою долю на рынке). Перечислить источники информации, способы ее получения, разработать шаблон для предоставления полученных данных в табличной форме.




По согласованию с преподавателем тема курсовой работы может быть изменена
Примерные вопросы экзамена  
1. Основные положения конкурентной разведки.
2. Задачи конкурентной разведки

3. Цикл конкурентной разведки

4. Законодательная основа деятельности конкурентной разведки

5. Анализ промышленности и конкурентной среды

6. Понятие информации : надежность, достоверность, актуальность, релевантность

7. Оценка информации

8. Информационные ресурсы конкурентной разведки

9. Методы аналитической обработки информации

10. Глобальная сеть Интернет

11. Информационные основы

12. Конкурентная разведка в глобальной сети Интернет

13. Поисковые Интернет – системы, Интернет – каталоги и мегапоисковые системы

14. Поисковые системы Yandex
15. Поисковая система Google
16. Поисковая система Rambler
17. Мегапоисковые системы и системы параллельного поиска информации

18. Основные методы поиска информации в сети

19. Интернет. Технология конкурентной разведки

20. Методы получения информации

21. Предпосылки создания нового метода

22. Push – технология, Pull – технология

23. Ситуационные комнаты

24. Система управления базами данных «Кронос» (Gros)

25. Основные типовые задачи

26. Маркетинговые исследования

27. Воздействие КР и УПЗ (управление при помощи знаний)

Пример  вопросов теста КСР 
1
Экономические законы отражают:

A.  случайные и неповторяющиеся экономические взаимосвязи;

B.  количественные оценки экономических явлений и процессов;

C.  причинно-следственные взаимосвязи экономических явлений;

D.  объективные и устойчивые взаимосвязи экономических явлений.

2.  Предметом труда является:

A.  то, на что направлен труд и из чего получается продукт труда;

B.  средство производства;

C.  совокупность материальных ресурсов;

D.  средство, с помощью которого производится продукт.

3.  Средства труда - все то:

A.  что переносит свою стоимость на готовый продукт по частям;

B.  на что направлен человеческий труд;

C.  с помощью чего человек воздействует на предмет труда;

D.  чем обладает человек;

E.  из чего получается продукт труда.

4.  При росте производительности труда:

A.  стоимость единицы продукции увеличивается;

B.  предельный продукт уменьшается;

C.  стоимость единицы продукции остается неизменной;

D.  стоимость единицы продукции уменьшается.

5.  При повышении интенсивности труда стоимость единицы продукции:

A.  остается неизменной;

B.  увеличивается;

C.  сначала увеличивается, затем уменьшается;

D.  сокращается.

6.  Функцию меры стоимости выполняют:

A.  идеальные деньги;

B.  кредитные деньги;

C.  реальные деньги;

D.  мысленно представляемые деньги;

E.  металлические деньги.

7. Деньги выполняют функцию средства платежа, когда:

A.  деньги откладываются с целью осуществления покупок в будущем;

B.  имеет место установление цены на товар;

C.  на деньги непосредственно покупается товар;

D.  происходит оплата товара, ранее приобретенного в кредит.

8.  Увеличение предложения товаров при прочих равных условиях приведет к:

A.  росту спроса на них;

B.  сокращению их производства;

C.  сокращению спроса на них;

D.  росту цен;

E.  снижению цен.

9.  Рост предложения товара при прочих равных условиях вызовет:

A.  рост равновесной цены и сокращение величины объема продаж;

B.  неизменность величины спроса;

C.  снижение равновесной цены и увеличение объема продаж;

D.  рост равновесной цены и снижение объема покупок.

10.  Предельная полезность представляет собой:

A.  цену, определяемую величиной предельных издержек;

B.  полезность каждой последующей дополнительной единицы запаса блага;

C.  полезность всего запаса благ;

D.  максимальное стремление обладать благом.

11.
Переменные издержки - это затраты, изменяющие свою величину под воздействием:

A.      наращивания основного капитала;

B.
изменения объема производимой продукции;

C.
роста налогов;

D.
роста амортизационных отчислений;

E. 
увеличения объема продаж.

12.
Относятся к постоянным издержкам:

A.
заработная плата рабочих;

B.
рента;

C.
амортизация;

D.
затраты на закупку сырья и материалов.

13.
Издержки, отсутствующие в долговременном периоде:

A.
общие;

B.
переменные;

C.
внутренние;

D.
постоянные.

14.
Внутренние издержки:

A.
плата за используемое арендуемое оборудование;

B.
расходы на закупку сырья и материалов;

C.
рента на землю, находящуюся в собственности предприятия;

D.
затраты ресурсов, принадлежащих предприятию;

E.
      расходы, связанные с приобретением предприятием участка земли.

15.
Бухгалтерская прибыль равна:

A.
разности между валовым доходом и амортизацией;

B.
разности между валовым доходом и внутренними издержками;

C.
разности между внешними издержками и нормальной прибылью;

D.
разности между валовым доходом и внешними издержками;

E.
сумме внутренних издержек и экономической прибыли.

16.  Экономическая прибыль меньше бухгалтерской прибыли на величину:

A.  внешних издержек;

B.  постоянных издержек;

C.  переменных издержек;

D.  нормальной прибыли, если остальные внутренние издержки равны нулю;

E.  внутренних издержек.

17. Какие из перечисленных параметров относятся к качественным параметрам классификации предприятий: 

A .тип собственности; 

B .численность работников; 

C .сфера деятельности; 

D .ассортимент выпускаемой продукции; 

E .годовой оборот капитала. 

18. Какие предприятия относятся к коммерческим организациям: 

A .товарищества; 

B .общества; 

C .производственные кооперативы; 

D .фонды; 

E .учреждения. 

19. Где должна осуществляться государственная регистрация коммерческой организации:

A .в органах Министерства юстиции РФ; 

B .в Регистрационной палате; 

C .в органах местного самоуправления. 

20. Как распределяются прибыли и убытки между участниками полного товарищества: 

A .равными долями; 

B .пропорционально их долям в складочном капитале; 

C .по договоренности участников. 

21. Какие из перечисленных параметров относятся к особенностям общества с ограниченной ответственностью (000): 

A .число участников ООО не регламентировано; 

B .число участников не более 50 человек; 

C .минимальный размер уставного капитала не регламентирован; 

D .минимальный размер уставного капитала должен быть не менее 100 минимальных размеров оплаты труда. 

22. Назовите преимущества акционерного общества (АО):

A .способны привлекать дополнительные инвестиции путем выпуска акций; 

B .акционеры не несут никакой ответственности по обязательствам АО; 

C .акционеры несут ответственность по обязательствам АО стоимостью своих акций; 

D .увеличивают предпринимательские риски; 

E .снижают предпринимательские риски. 

23. Отличия открытых акционерных обществ (ОАО) от закрытых акционерных обществ (3AO): 

A .порядок выпуска и продажи акций ОАО носит открытый характер; 

B .акции ЗАО распределяются только среди его учредителей;

C .минимальный размер уставного капитала ОАО не регламентирован; 

D .уставный капитал ОАО должен составлять не менее 1000 минимальных размеров оплаты труда; 

E .число акционеров в ЗАО не ограничено; 

F .число акционеров в ЗАО не должно быть более 50; 

G .число акционеров в ОАО не ограничено. 

24. Какие из названных позиций относятся к преимуществам производственных кооперативов: 

A .прибыль кооператива распределяется между его членами пропорционально их паям; 

B .прибыль кооператива распределяется между его членами в соответствии с их трудовым вкладом; 

C . число членов кооператива законодательством не ограничено; 

D . .число членов кооператива должно быть не менее 5 человек;

E . все члены кооператива имеют равные права в управлении кооперативом;

F. каждый член кооператива несет ограниченную субсидиарную ответственность по долгам кооператива. 

25. Какие характеристики относятся к единичному типу производства: 

A .номенклатура продукции — неограниченная;

B .применяемое оборудование — универсальное; 

C .квалификация рабочих — невысокая;

D .себестоимость продукции — низкая. 

26. Какие характеристики относятся к серийному типу производства: 

A .номенклатура продукции ограничена сериями; 

B .выпуск продукции периодически повторяется; 

C .подетальная разработка технологического процесса; 

D .высокая квалификация рабочих; 

E .высокая себестоимость единицы продукции. 

 27. Какие из перечисленных позиций входят в состав основных производственных фондов: 

A .здания, сооружения, передаточные устройства; 

B .незавершенное производство; 

C .машины и оборудование; 

D .транспортные средства; 

E .производственный и хозяйственный инвентарь; 

F .готовая продукция.

28. Какие из перечисленных позиций относятся к активной части основных фондов: 

A .рабочие машины и оборудование; 

B .здания, сооружения; 

C .измерительные и регулируемые приборы и устройства; г) вычислительная техника; 

D .транспортные средства. 

29. По какой стоимости оцениваются основные фонды при зачислении на баланс предприятия: 

A .по восстановительной стоимости; 

B .по первоначальной стоимости; 

C .по остаточной стоимости. 

 30. Амортизация основных фондов — это: 

A .износ основных фондов; 

B .перенесение стоимости основных фондов на себестоимость продукции; 

C .восстановление основных фондов; 

D .содержание основных фондов. 

Укажите правильные варианты ответов. 

31. Показатель фондоотдачи характеризует: 

A .количество произведенной продукции в расчете на 1 руб. основных производственных фондов; 

B .уровень технической оснащенности труда; 

C .производительность труда. 

Укажите правильные варианты ответов. 

32. Какие из названных позиций повышают эффективность использования основных фондов: 

A .повышение степени загрузки оборудования; 

B .увеличение срока службы оборудования; 

C .использование современных технологий; 

D .совершенствование организации производства и труда.

33. Какие из перечисленных позиций относятся к оборотным производственным фондам:

A .сырье и материалы;

B .незавершенное производство; 

C .машины, оборудование; 

D .запасные части; 

34. Какие из перечисленных позиций относятся к фондам обращения: 

A .готовая продукция; 

B .денежные средства в кассе; 

C .полуфабрикаты собственного производства; 

D .дебиторская задолженность; 

E .прибыль предприятия. 

35. Что из перечисленного входит в состав оборотных средств предприятия: 

A .запасы сырья, материалов, топлива; 

B .оборотные фонды; 

C .незавершенное производство; 

D .транспортные средства; 

E .вычислительная техника; 

F .фонды обращения; 

G готовая продукция на складе. 

   36. Что характеризует показатель материалоемкости продукции: 

A .нормы расхода материалов на изготовление продукции;

B .суммарный расход материальных ресурсов на производство единицы продукции; 

C .общий вес материалов на изготовление изделия. 

37. Какие из названных позиций используются при нормировании оборотных средств, находящихся в производственных запасах: 

A .текущий запас; 

B .время упаковки продукции; 

C .страховой запас; 

D .транспортный запас

38. Какие из перечисленных показателей характеризуют уровень производительности труда: 

A .фондоотдача; 

B .выработка на одного работающего; 

C .трудоемкость продукции; 

D .фондовооружённость труда. 

39. Какие из названных позиций относятся к нормам труда: 

A .нормы времени; 

B .нормы выработки„ 

C .нормы расхода материалов; 

D .нормы технологических перерывов; 

E .нормы обслуживания. 

40. Какие из названных позиций входят в состав тарифной системы: 

A .тарифные ставки; 

B .тарифные сетки; 

C .должностные оклады; 

D .тарифно-квалификационный справочник; 

E .премиальные положения. 

41. Сдельная форма оплаты труда предполагает начисление заработной платы в соответствии с количеством: 

A .изготовленной продукции; 

B .отработанного времени; 

C .оказанных услуг; 

D .должностным окладом. 

Назовите правильные варианты ответов.

42. Повременная форма оплаты труда предполагает начисление заработной платы в соответствии с количеством: 

A .произведенной продукции; 

B .отработанного времени; 

C. оказанных услуг. 

Укажите правильный ответ. 

43.  Спрос на ресурсы зависит от:

A.  цены ресурса;

B.  запасов ресурса;

C.  цен на взаимозаменяемые товары;

D.  спроса на товар, в изготовлении которого используется этот ресурс;

E.  предложения товара, в изготовлении которого используется ресурс.

44.  На рынке факторов производства в качестве объекта купли-продажи выступают:

A.  труд;

B.  потребительские товары длительного пользования;

C.  ценные бумаги;

D.  продукция потребительского назначения;

E.  земля и другие природные ресурсы.

45.  Стоимость рабочей силы определяется:

A.  стоимостью продукции, произведенной работником;

B.  стоимостью используемых работником средств производства;

C.  амортизацией используемого работником основного капитала;

D.  стоимостью средств существования, необходимых для воспроизводства рабочей силы;

E.  эффективностью трудовой деятельности.

46.  Реальная заработная плата - это:

A.  количество продуктов и услуг, которые можно приобрести на номинальную заработную плату;

B.  заработная плата плюс трансферты;

C.  заработная плата, оставшаяся после вычета налогов и других платежей;

D.  сумма доходов семьи.

47.  Валовой внутренний продукт (ВВП) не включает:

A.  продукцию, произведенную внутри страны иностранным капиталом;

B.  промежуточный продукт;

C.  продукцию, произведенную внутри страны национальным капиталом;

D.  материальные и нематериальные услуги, оказанные внутри страны.

48.  Потенциальный ВВП является:

А. объемом производства, соответствующим уровню потребностей населения; 

В. разностью между реальным и номинальным ВВП;

C.  объемом производства при данных факторах производства;

D.  максимальным объемом продукции, который может быть произведен в данных экономических условиях.

49.  Чистый внутренний продукт (ЧВП) представляет собой:

A.  сумму национального дохода и косвенных налогов на бизнес;

B.  валовой национальный продукт за вычетом суммы амортизационных отчислений;

C.  сумму национального дохода и чистого экспорта;

D.  сумму промежуточных сделок.

50.  Экстенсивный экономический рост характеризуется увеличением объемов производства за счет:

A.  наращивания качественно неизменных трудовых ресурсов;

B.  более эффективного использования факторов производства;

C.  вовлечения в хозяйственный оборот качественно неизменных основных фондов;

D.  роста производительности труда.

Пример  практических задач (кейс-задач) Case study
Кейс 1

“Закрепление права предприятия на защиту информации в нормативных документах”

Цель работы. Освоение метода правовой защиты служебной или коммерческой тайны на предприятии.


Исходные данные. Для проведения работы используются следующие условия.


Представьте себя руководителем коммерческой фирмы, которая занимается, одним из следующих видов деятельности, связанной с использованием коммерческой тайны.

	№ п/п
	Вид деятельности
	Примечание

	1. 
	1.1. Систем комплексной безопасности предприятий
1.1.1  Сервисное обслуживание, консультационные услуги
	



Задание.


1. Определить название фирмы, выбрать вид и область деятельности из перечисленных в таблице.


2. Составьте план мероприятий по защите коммерческой тайны.


3. Указать перечень внутрифирменных документов, используемых в целях правовой защиты секретов данной фирмы (с использованием прилагаемых образцов).


4. Составить для Вашей фирмы документы (приложение 4, 9 и 12), приведенные в образцах.


5. Описать методы конкурентной разведки, которые будут использоваться вашей информационно-аналитической службой.


Ответы.


1. Название фирмы ООО «Харддезигн», вид деятельности – производство компьютерной техники.


2. План мероприятий по защите коммерческих секретов предприятия
2.1 Определение целей плана по защите коммерческой тайны. Ими могут быть:

- предотвращение кражи коммерческих секретов;

- предотвращение разглашения коммерческих секретов сотрудниками или их утечки через технические каналы.

2.2 Анализ сведений, составляющих коммерческую тайну, для чего надо:

- определить, какие сведения на предприятии (технологические и деловые) являются коммерческой тайной;

- установить места их накопления и хранения;

- оценить возможности по перекрытию каналов утечки;

- проанализировать соотношение затрат на защиту и возможных потерь при утере информации, если использованы различные технологии, обеспечивающие защиту коммерческой тайны;

- назначить сотрудников, персонально ответственных за каждый участок системы обеспечения безопасности.

2.3 Обеспечить реализацию деятельности системы по следующим направлениям:

- контроль сооружений и оборудования предприятия (обеспечение безопасности производственных и конторских помещений, охрана фото- и иного копировального оборудования, контроль посещений предприятия и т. п.);

- работа с персоналом предприятия, в том числе проведение бесед при приеме на работу; инструктаж вновь потупивших на работу по правилам и процедурам, принятым для защиты коммерческой тайны на предприятии; обучение сотрудников правилам сохранения коммерческих секретов; стимулирование соблюдения конфиденциальности;

- беседы с увольняющимися;

- организация работы с конфиденциальными документами (установление порядка и правил ведения делопроизводства, контроль за конфиденциальными документами, контроль за публикациями, контроль и учет технических носителей конфиденциальных сведений, рассекречивание и уничтожение конфиденциальных документов, охрана чужих секретов);

- работа с конфиденциальной информацией, циркулирующей в технических средствах и системах, которые обеспечивают трудовую деятельность (создание системы предотвращения утечки информации через технические каналы);

- работа с конфиденциальной информацией, накопленной в компьютерных системах (создание системы защиты электронной информации от несанкционированного доступа к ней; обеспечение контроля за использованием ЭВМ);

- защита коммерческой тайны предприятия в организационно-правовых документах, в процессе заключения контрактов и договоров с коллективом, сотрудниками, смежниками, поставщиками и т. д. Здесь важно четко определить круг лиц, имеющих отношение к этой работе.

После составления определяются те мероприятия плана, которые выполняются специализированной организацией (наличие квалифицированных специалистов в конкретной области, техническая и методическая оснащенность) и те из них, которые осуществляются силами и средствами собственной службы безопасности (знание оперативной обстановки, динамичность...). При такой работе достигаются оптимальные результаты с точки зрения финансовых затрат и качества защиты.


3. Перечень внутрифирменных документов, используемых в целях правовой защиты секретов данной фирмы:

3.1 Соглашение о частной информации и изобретении (Приложение 2);

3.2 Соглашение, ограничивающее  конкурирующую деятельность (Приложение 3);

3.3 Краткая форма соглашения о сохранении коммерческой тайны (Приложение 4);

3.4 Заявление увольняющегося служащего (Приложение 8);

3.5 Письмо уволившемуся служащему (Приложение 13);

3.6 Инструкция служащему в отношении собственной информации компании (Приложение 9);

3.7 Соглашение об отделении. (Полная форма) Уведомление о коммерческой тайне и соглашение о прекращении работы (Приложение 12).

4. Перечень документов, оформляемых в ООО «Харддезигн»:

1. КРАТКАЯ ФОРМА СОГЛАШЕНИЯ О СОХРАНЕНИИ КОММЕРЧЕСКОЙ ТАЙНЫ

2. ИНСТРУКЦИЯ СЛУЖАЩЕМУ В ОТНОШЕНИИ СОБСТВЕННОЙ ИНФОРМАЦИИ КОМПАНИИ

3. СОГЛАШЕНИЕ ОБ ОТДЕЛЕНИИ. (ПОЛНАЯ ФОРМА)

4.УВЕДОМЛЕНИЕ О КОММЕРЧЕСКОЙ ТАЙНЕ И СОГЛАШЕНИЕ О ПРЕКРАЩЕНИИ РАБОТЫ

5. ЗАЯВЛЕНИЕ ОБ УВОЛЬНЕНИИ. (КРАТКАЯ ФОРМА).

ПРИЛОЖЕНИЕ 4.

КРАТКАЯ ФОРМА СОГЛАШЕНИЯ О СОХРАНЕНИИ КОММЕРЧЕСКОЙ ТАЙНЫ

"Как служащий корпорации ООО «Харддезигн», я осознаю, что получу доступ к оборудованию и информации Компании, касающихся ее бизнеса. Я также понимаю, что во время моей работы я буду осуществлять анализ, составлять схемы, таблицы, чертежи, доклады и другие документы, относящиеся к делам Компании.

Я обязуюсь, что ни во время моей работы в компании, ни после увольнения не буду обсуждать с кем-либо или раскрывать (за исключением случаев выполнения моих обязанностей в качестве служащего Компании) какую-либо информацию или другое достояние Компании, которые я получил либо разработал как служащий Компании. Я также согласен, что все анализы, идеи, схемы, чертежи, доклады и другие документы, подготовленные мной либо в сотрудничестве с другими во время моей работы, будут являться собственностью Компании; и я сама не буду и не позволю никому делать копии, выдержки либо аннотации на вышеуказанные документы.

Я подтверждаю, что не имею никаких обязательств перед каким-либо лицом или фирмой, которые входят в противоречие с настоящим Соглашением или которые ограничивают мою деятельность на стороне Компании.

____________________ М.Е. Мартеха

«01» декабря 2010 года

ПРИЛОЖЕНИЕ 9.

ИНСТРУКЦИЯ СЛУЖАЩЕМУ В ОТНОШЕНИИ СОБСТВЕННОЙ ИНФОРМАЦИИ КОМПАНИИ

Бизнес Компании не должен обсуждаться вне стен предприятия.

Посетители должны сопровождаться на протяжении всего своего визита на предприятия Компании. Посетители должны зарегистрироваться при входе и выходе у главного подъезда. Они должны сопровождаться сотрудником Компании во время своего нахождения на предприятии. Позаботьтесь о том, чтобы не разрешать им доступа к районам, запрещенным для посещения посторонними. Если Вы не уверены, какие районы доступны для посещений, обратитесь к Павловой И.Р.

На документах которые могут содержать частную информацию, должен стоять штамп "Секретно". Все управляющие департаментами имеют набор письменных установок, определяющих тип частной информации, которую предполагают создать в их отделах. Ознакомьтесь с этими инструкциями и внимательно следуйте им. В целом, любой документ, который содержит информацию о внутренней продукции, либо маркетинговую и финансовую информацию, должен быть помечен соответствующим штампом. Если у вас есть сомнения о необходимости засекречивания документа, лучше засекретьте его. Документы со штампами никогда не должны выноситься за пределы предприятия, за исключением необходимости, когда предпринимаются соответствующие мероприятия. Количество фотокопий ограничивается числом, необходимым для рассылки. Когда необходимость рабочей копии отпадает - уничтожьте ее. Помните нашу общую цель: мы хотим идентифицировать всю частную информацию и сохранить в пределах Компании.

Если у Вас когда-либо возникали вопросы, касающиеся того, что квалифицируют в качестве частной информации или является ли какой-то документ собственностью Компании, обратитесь к Ивашечкину В.А.

Любой конкретный вид частной информации дает нам преимущество в нашей конкурентной борьбе. Но оно остается полезным только в том случае, если мы знаем, что это такое, а наши конкуренты - нет. Поэтому очень важно, чтобы частные документы оставались в пределах Компании.

Если Вы по какой-либо причине заканчиваете работу в Компании, помните о Ваших обязательствах вернуть все материалы и оборудование. Не забывайте, что Ваши обязательства вернуть все материалы и оборудование. Не забывайте, что Ваши обязательства по защите частной информации Компании продолжаются и после Вашего ухода. С помощью всех, кто работает с частной информацией, мы сможем использовать этот очень важный капитал для укрепления успехов Компании. Это пойдет на пользу нам всем.

ПРИЛОЖЕНИЕ 12.

СОГЛАШЕНИЕ ОБ ОТДЕЛЕНИИ. (ПОЛНАЯ ФОРМА)

УВЕДОМЛЕНИЕ О КОММЕРЧЕСКОЙ ТАЙНЕ И СОГЛАШЕНИЕ О ПРЕКРАЩЕНИИ РАБОТЫ

Имя служащего Долгов О.П.

Дата увольнения 24.11.2010.

Во время моей службы в ООО «Харддезигн» я получил информацию и имел доступ к коммерческим секретам и частной информации, включая информацию в моих тетрадях и нижеперечисленные виды данных:

Деловая информация.

Финансовые сведения.

     Данные о цене, стоимости. 

     Списки клиентов и продавцов, контракты, преференции и планы. 

      Информация о маркетинге. 

      Списки персонала, организационные схемы и информация с характеристиками сотрудников. 

Техническая информация.

Я подтверждаю, что был проинструктирован и знаю о моих обязательствах в отношении коммерческих секретов ООО «Харддезигн» и ее частной информации, в частности, той, что перечислена выше, к которой я имел доступ во время моей работы. При приеме на работу я подписал соглашение о частной информации и изобретениях служащего. И позже меня предупреждали, что я не могу в своих интересах или в интересах других использовать частную информацию и коммерческие секреты фирмы (включая и перечисленные выше). Я подтверждаю, что вернул ООО «Харддезигн» все доклады, чертежи, меморандумы и другие письменные и находящиеся в памяти ЭВМ материалы и материальную собственность ООО «Харддезигн» и не имею в моем распоряжении или где-либо еще таких документов и материалов (или их копий или выдержек из документов).

__________________
________________________


Дата 
Подпись служащего

__________________
________________________


Дата 
Свидетель

ЗАЯВЛЕНИЕ ОБ УВОЛЬНЕНИИ. (КРАТКАЯ ФОРМА)

Я, Долгов Олег Петрович подтверждаю следующее.

Я не имею в своем распоряжении, в укрытии либо под своим контролем каких-либо документов или других вещей, содержащих или использующих секретную информацию ООО «Харддезигн».

Я не удерживаю и не беру с собой никаких документов, содержащих секретную информацию ООО «Харддезигн».

Я не буду в какой-либо форме использовать или раскрывать кому-либо секретную информацию ООО «Харддезигн».
Я понимаю и подтверждаю, что это заявление не упраздняет моих обязанностей и обязательств в соответствии с соглашением о частной информации.

Я вернул своему руководству все идентифицирующие значки, ключи и другие аксессуары, выданные мне ООО «Харддезигн».

___________________________
___________________________


Свидетель 
Служащий

5. Информационно-аналитической службой ООО «Харддезигн» будут использоваться следующие методы конкурентной разведки:

5.1 Метод Анализа событий выделяет те или иные события, происходящие во внешней среде компании, и показывает тенденции, а также общее и особенности в действиях конкурента или какой-то другой компании. Если этот метод используется строго и систематически, он может обнаружить важные тенденции в конкурентной среде компании и служить средством раннего предупреждения, поскольку позволяет заметить, когда в деятельности конкурирующих компаний происходят какие-то изменения. Простая хронология действий конкурентов, анализ недавних покупок компаний, данные о географии активности конкурента — все это отличные примеры применения метода анализа событий.

Кейс 2
 “Лицензирование деятельности и сертификация средств в области защиты конфиденциальной информации”


Цель работы. Освоение методов защиты конфиденциальной информации при использовании государственных систем лицензирования и сертификации.


Исходные данные. Для проведения работы используются условия аналогичные, указанным в работе 1.


Задание.


1. Обоснуйте необходимость проведения лицензирования выбранного (см. Работу №1) вида деятельности.


2. Укажите порядок и необходимость (обязательная или добровольная) сертификации средств, используемых в выбранном виде деятельности.


3. Укажите перечень сертификационных документов, необходимых для выбранной деятельности фирмы.


4. Составьте для Вашей фирмы документы (с использованием образцов, содержащихся в файле Образцы документов.doc).

Ответы:

1. Лицензирование ООО «Харддезигн» необходимо для разрешения на осуществление разработки элементов компьютерной техники.


2. Вид сертификации ООО «Харддезигн» - обязательная сертификация. 
Порядок проведения сертификации включает следующие действия: 

- подачу и рассмотрение заявки на сертификацию средств защиты информации; испытания сертифицируемых средств защиты информации и аттестация их производства; 

- экспертизу результатов испытаний, оформление, регистрацию и выдачу сертификата и лицензии на право использования знака соответствия; 

- осуществление государственный контроля и надзора, инспекционного контроля за соблюдением правил обязательной сертификации и за сертифицированными средствами защиты информации. 

- информирование о результатах сертификации средств защиты информации; 

- рассмотрение апелляций. 

3. Для сертификации данного вида деятельности необходим следующий перечень сертификационных документов.

· Сертификат соответствия системы ГОСТ Р.

· Санитарно-эпидемиологическое заключение.

· Сертификат пожарной безопасности.

· Разрешение Ростехнадзора на применение оборудования.

· Разработка и регистрация технических условий (ТУ).

· Сертификация системы менеджмента качества ISO-9001.

· Метрология.

ПРИЛОЖЕНИЕ 1.

Кому_Ростехнадзор, г. Ростов-на-Дону, ул. Островского, 34_____________________ 

(наименование федерального органа по сертификации, адрес )
 

ЗАЯВКА
на проведение сертификации средства защиты информации в системе сертификации по требованиям безопасности информации 

№ POCC RU. 0001. 01БИОО
1.__ООО «Харддезигн» в лице генерального директора Якушева Владимира Николаевича, г. Ростов-на-Дону, ул. Комсомольская, 35, ________
                                                   (наименование заявителя, адрес ) 
просит провести сертификацию следующей продукции: 

__компьютерной техники, ОКП 249827, шифр 278459____________
                                            (наименование продукции, код ОКП, шифр)
по требованиям безопасности информации на соответствии

__ _______________________________________________
                                     (наименование нормативных и методических документов) 

2. Заявитель обязуется: 

выполнять все условия сертификации; обеспечивать стабильность сертифицированных характеристик средств защиты информации, маркированных знаком соответствия; оплатить все расходы по проведению сертификации. 

3. Дополнительные условия или сведения для договора:

а) предварительную проверку производства предлагаем провести в период с 15 ноября по 10 декабря 2010 года_____________________________________

	 Место
гербовой печати
	________________ В.Н. Якушев

«10» ноября 2010 года



 

ПРИЛОЖЕНИЕ 2

ГОСУДАРСТВЕННАЯ ТЕХНИЧЕСКАЯ КОМИССИЯ ПРИ ПРЕЗИДЕНТЕ РОССИЙСКОЙ ФЕДЕРАЦИИ
СИСТЕМА СЕРТИФИКАЦИИ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ ПО ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

№ POCC RU. 0001. 01БИОО
РЕШЕНИЕ
от “15” __ноября__2010 г.

по заявке на проведение сертификации 
Рассмотрев заявку ___ООО «Харддезигн»___________________________
(наименование заявителя)
на сертификацию___ компьютерной техники____________________
                                                                  (наименование продукции)
сообщаем:

1. Сертификация будет проведена _ Ростехнадзор, г. Ростов-на-Дону, ул. Островского, 34____________________________________________________
                                               (наименование органа по сертификации , адрес)
2. Испытания сертифицируемой продукции следует провести в центре по испытанию компьютерной техники, г. Ростов-на-Дону, ул. Островского, 34____________________________________________________________
                                   (наименование испытательного центра (лаборатории), адрес)
3. Сертификация будет проведена на соответствие требованиям
_____ГОСТ Р 6.3.2007______________________________________________
                                         (наименование нормативных и методических документов) 
4. Инспекционный контроль будет осуществлять

_ Ростехнадзор, г. Ростов-на-Дону, ул. Островского, 3____________________
                                           (наименование организации, адрес) 

	Место
гербовой печати
	___________О.С. Пашков

«15» ноября 2010 года


 

ПРИЛОЖЕНИЕ 3

ГОСУДАРСТВЕННАЯ ТЕХНИЧЕСКАЯ КОМИССИЯ ПРИ ПРЕЗИДЕНТЕ РОССИЙСКОЙ ФЕДЕРАЦИИ
СИСТЕМА СЕРТИФИКАЦИИ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ ПО ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

№ POCC RU. 0001. 01БИОО
СЕРТИФИКАТ
№ 23698745
 

Выдан “15”декабря_ 2010 г. 

Действителен до “15”декабря_ 2011  г. 

 

Настоящий сертификат удостоверяет, что: 

1. ______ компьютерной техники, код 279485, №5794______________
(наименование вида продукции, код, № ТУ )
соответствует требованиям_________ ГОСТ Р 6.3.2007___________________
(перечисление конкретных стандартов или нормативных документов, на соответствие которым проведены сертификационные испытания)
2. Сертификат выдан на основании экспертного заключения 
__________________________________________________________________
                                                          (наименование органа по сертификации )
и результатов испытаний указанной продукции ____ Ростехнадзор, г. Ростов-на-Дону, ул. Островского, 34_________________________________________
                                             (наименование испытательного центра (лаборатории)) 

3. Заявитель___________ ООО «Харддезигн»__________________________
                                                      (наименование организации-заявителя, адрес)

 

	Место
гербовой печати
	________________ О.С. Пашков 

«15» декабря 2010 года


 

ПРИЛОЖЕНИЕ 4.

ГОСУДАРСТВЕННАЯ ТЕХНИЧЕСКАЯ КОМИССИЯ ПРИ ПРЕЗИДЕНТЕ РОССИЙСКОЙ ФЕДЕРАЦИИ
СИСТЕМА СЕРТИФИКАЦИИ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ ПО ТРЕБОВАНИЯМ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

№ POCC RU. 0001. 01БИОО
СЕРТИФИКАЦИОННАЯ ЛИЦЕНЗИЯ
№ 369852
 

Выдана “15”__декабря__ 2010 г. 

Действительна до “15”_декабря_ 2011 г. 

Настоящая сертификационная лицензия выдана 

 ООО «Харддезигн» г. Ростов-на-Дону, ул. Комсомольская, 35______________

                                                  (наименование предприятия-изготовителя, адрес )
на применение знака соответствия для маркирования

компьютерной техники_______________________________________ 

                                                      (наименование вида продукции) 

 

	Место
гербовой печати
	________________ Е.Ж. Кононов

“15”__декабря__ 2010 г.


 

