Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по производственной практике

НАУЧНО-ИССЛЕДОВАТЕЛЬСКАЯ РАБОТА

Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).
Вопросы к зачету

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 4
Компетенции: 

	ПК-4 - Способность проводить экспериментальные исследования защищенности объектов с применением соответствующих физических и математических методов, технических и программных средств обработки результатов эксперимента;

Результаты обучения:

Знает: 

- методы поиска и систематизации информации для анализа проблемных ситуаций; 

- современные перспективные технологии в области информатики и вычислительной техники.

Умеет: 

- анализировать проблемную ситуацию и применять системный подход к ее решению, прогнозировать и оценивать последствия принятых решений; 

- интерпретировать новые научные результаты, владеет приёмами и методиками применения новых научных принципов и методов исследования на практике.

Владеет: 

- навыками разработки алгоритмов решения проблемной ситуации и проведения выбора рационального решения из множества альтернативных; 

- методами управления знаниями и навыками самостоятельной научно-исследовательской деятельности.

Перечень заданий закрытого типа:

Текст задания

Какой этап является начальным при проведении экспериментального исследования защищенности объекта информатизации?
а) Непосредственная эксплуатация уязвимостей
б) Формулировка проблемы и сбор исходных данных об объекте
в) Разработка программного обеспечения для атаки
г) Составление итогового финансового отчета
Что понимается под системным подходом при анализе защищенности информационной системы?
а) Исследование объекта как целостной совокупности взаимосвязанных элементов со всеми связями с внешней средой
б) Рассмотрение каждого компонента системы изолированно от других
в) Фокус исключительно на программных средствах защиты
г) Игнорирование организационных мер безопасности ради технических
Какой математический аппарат чаще всего применяется для формализации и оценки вероятности успешной реализации угроз безопасности?
а) Теория обыкновенных дифференциальных уравнений высшего порядка
б) Неевклидова геометрия Лобачевского
в) Теория вероятностей и математическая статистика
г) Дискретная топология многообразий
Какова основная цель применения специализированных программных средств при обработке результатов эксперимента по оценке защищенности?
а) Полное замещение экспертного мнения исследователя автоматическим решением
б) Создание препятствий для легитимных пользователей системы
в) Увеличение времени отклика защищаемых серверов
г) Объективная количественная оценка параметров уязвимостей и снижение влияния субъективного фактора
Какое свойство модели позволяет прогнозировать развитие инцидентов безопасности во времени?
а) Статичность состояния элементов
б) Адекватность и динамичность отражения процессов функционирования системы
в) Изолированность от изменений внешней среды
г) Отсутствие вероятностных параметров
Что означает корректная интерпретация новых научных результатов в области исследования защищенности?
а) Слепое копирование чужих методик тестирования
б) Отказ от проверки полученных данных на других объектах
в) Объяснение выявленных закономерностей на основе фундаментальных принципов науки с оценкой их новизны
г) Публикация сведений без анализа погрешностей измерений
На чем основывается выбор рационального решения из множества альтернативных вариантов обеспечения безопасности?
а) На многокритериальной оптимизации с учетом затрат, рисков и эффективности
б) На случайном выборе наименее затратного варианта
в) На выборе самого сложного в реализации технического средства
г) На предпочтениях разработчика без анализа рисков
Какую роль играет управление знаниями в научно-исследовательской деятельности специалиста по защите информации?
а) Ограничение доступа коллег к собственной информации
б) Накопление неструктурированных файлов без анализа
в) Исключение повторного использования чужого опыта
г) Систематизация накопленного опыта, выявление закономерностей и формирование базы для будущих исследований
Для чего применяются физические методы при исследовании защищенности объектов?
а) Для написания защищенного программного кода на серверах
б) Для анализа побочных электромагнитных излучений и наводок
в) Для шифрования сетевого трафика на уровне приложений
г) Для проведения аудита журналов безопасности операционной системы
Каков главный признак качественной систематизации информации при подготовке к эксперименту?
а) Наличие большого объема неструктурированного текста
б) Использование только русскоязычных источников
в) Структурирование данных по степени их значимости, достоверности и отношению к исследуемой проблеме
г) Случайное распределение материалов по папкам
Какие требования предъявляются к проведению экспериментальных исследований защищенности объектов?
а) Воспроизводимость результатов при соблюдении условий эксперимента
б) Нанесение реального ущерба штатной работе системы во время проверки
в) Обеспечение безопасности и конфиденциальности самого процесса исследования
г) Отказ от фиксации отрицательных результатов испытаний
Какие этапы входят в процесс анализа альтернативных решений при выборе средств защиты?
а) Утверждение единственного варианта без его предварительного тестирования
б) Сравнение вариантов по критериям экономической эффективности и надежности
в) Игнорирование ограничений бюджета организации
г) Оценка возможных негативных последствий внедрения каждого варианта
Какие критерии определяют применимость математической модели для оценки рисков безопасности?
а) Соответствие реальным физическим или информационным процессам
б) Полнота учета значимых дестабилизирующих факторов
в) Полная независимость модели от исходных параметров объекта
г) Сложность вычислений, исключающая возможность практического применения
Какие принципы характеризуют применение системного подхода в информационной безопасности?
а) Защита только наиболее дорогостоящего оборудования
б) Рассмотрение средств защиты как автономных элементов
в) Учет эмерджентности, когда свойства системы превышают сумму свойств ее частей
г) Анализ иерархичности и взаимосвязей всех уровней организации системы
Какими ключевыми навыками должен обладать студент для ведения самостоятельной научно-исследовательской работы в области защиты информации?
а) Умение планировать эксперимент и оценивать его погрешность
б) Способность изменять требования стандартов безопасности по своему усмотрению
в) Отказ от использования существующих научных трудов предшественников
г) Способность критически анализировать полученные данные и делать научные выводы
Перечень заданий открытого типа:

Текст задания

С какой целью на начальном этапе исследования защищенности объекта выполняется систематизация информации об элементах его инфраструктуры?
В чем заключается проявление свойства эмерджентности при системном анализе безопасности информационной системы?
Для чего при планировании экспериментального исследования уязвимостей объекта применяется аппарат теории вероятностей?
Какую роль играют физические методы исследований при анализе защищенности технических средств обработки информации?
Каким главным требованием должен обладать научный эксперимент по оценке защищенности, чтобы его результаты считались достоверными?
Зачем исследователю при обработке результатов эксперимента необходимо рассчитывать погрешность измерений?
В чем заключается системный подход к прогнозированию последствий от реализации угроз безопасности?
Каким образом современные перспективные технологии автоматизации помогают анализировать проблемные ситуации в сфере защиты информации?
Что понимается под формулировкой научной новизны при интерпретации результатов исследования защищенности объекта?
Из каких основных критериев складывается выбор рационального решения при сравнении альтернативных средств защиты информации?
Как управление знаниями внутри исследовательской группы помогает повысить эффективность самостоятельной научной деятельности студентов?
Почему при математическом моделировании процессов защиты информации важно соблюдать баланс между точностью и сложностью модели?
С какой целью при анализе проблемной ситуации в ИТ-инфраструктуре составляется дерево взаимосвязанных причин и следствий?
Какое ограничение необходимо накладывать на программные средства проведения экспериментов, если тестирование идет на работающем объекте?
В каком случае новые научные принципы исследования защищенности могут быть рекомендованы к внедрению на практике?


	ПК-5 - Способность организовать управление информационной безопасностью в соответствии с правовыми нормативными актами и нормативными методическими документами ФСБ России, ФСТЭК России;

Результаты обучения:

Знает: 

- законодательство Российской Федерации и международные нормативные документы в соответствующей области знаний, методы оценки стоимости научно-исследовательских и опытно-конструкторских работ;

- порядок создания автоматизированных систем в защищенном исполнении, уязвимости информационных систем;

Умеет: 

- производить подготовку тестовых наборов данных и проверку работоспособности интеграционного решения на их основе;

- применять актуальную нормативную документацию в области управления научно-исследовательскими и опытно-конструкторскими работами;

Владеет: 

- навыками оценки производительности критических приложений, наиболее сильно влияющих на производительность сетевых устройств и программного обеспечения в целом, 

- планирование требуемой производительности администрируемой сети, фиксирование оценки готовности системы в специальном документе;

Перечень заданий закрытого типа:

Текст задания

Какой федеральный орган исполнительной власти в Российской Федерации осуществляет государственное регулирование и контроль в области противодействия техническим разведкам и технической защиты информации?
а) Министерство цифрового развития
б) Федеральная служба по техническому и экспортному контролю
в) Федеральная налоговая служба
г) Министерство внутренних дел
На каком этапе создания автоматизированной системы в защищенном исполнении согласно нормативным документам осуществляется разработка технического задания на систему комплексной защиты информации?
а) На этапе проектирования и предпроектной подготовки
б) В ходе приемо-сдаточных испытаний готового объекта
в) Непосредственно во время опытной эксплуатации системы
г) После вывода системы из эксплуатации для ее утилизации
В каком официальном итоговом документе контролирующие органы или аттестационные центры фиксируют оценку соответствия и готовности системы к коммерческой или государственной эксплуатации?
а) В журнале учета нештатных ситуаций
б) В предварительном финансовом отчете
в) В аттестате соответствия требованиям безопасности информации
г) В должностной инструкции системного администратора
Какое понятие описывает внутреннюю слабость или дефект информационной системы, который может быть использован нарушителем для реализации угроз безопасности?
а) Экономический риск проекта
б) Интеграционный интерфейс данных
в) Нормативный регламент контроля
г) Уязвимость информационной системы
С какой целью при проверке работоспособности интеграционного решения безопасности осуществляется предварительная подготовка тестовых наборов данных?
а) Для проверки корректности совместной работы подсистем в контролируемых и безопасных условиях
б) Для искусственного завышения итоговой стоимости научно-исследовательских работ
в) Для проведения итоговой государственной аттестации сотрудников предприятия
г) Для замедления процесса передачи информации между сетевыми сегментами
Что является главным источником требований к составу и содержанию документов при организации управления научно-исследовательскими и опытно-конструкторскими работами в сфере защиты информации?
а) Внутренние рекламные буклеты производителей программных продуктов
б) Международные соглашения по вопросам общего таможенного контроля
в) Государственные стандарты и актуальная нормативно-методическая документация
г) Устные рекомендации руководителей смежных подразделений организации
Какой метод оценки стоимости научно-исследовательских работ базируется на детальном расчете затрат по каждой отдельной статье расходов, включая оплату труда и материалы?
а) Метод случайного экспертного подбора
б) Метод аналогов без учета специфики
в) Метод интуитивного прогнозирования
г) Калькуляционный метод прямого счета
Какое ключевое действие необходимо выполнить при планировании требуемой производительности администрируемой сети на этапе внедрения средств защиты информации?
а) Полное отключение межсетевых экранов для снижения задержек
б) Расчет пропускной способности каналов с учетом накладных расходов на шифрование и фильтрацию трафика
в) Отказ от документирования топологии локальной вычислительной сети
г) Использование исключительно беспроводных каналов связи общего доступа
Какая группа правовых актов обладает наивысшей юридической силой в иерархии нормативного регулирования информационной безопасности на территории Российской Федерации?
а) Федеральные законы и кодексы Российской Федерации
б) Ведомственные методические рекомендации для конкретного региона
в) Инструкции заводов-изготовителей вычислительной техники
г) Локальные приказы о назначении ответственных лиц компании
Какое ведомство в Российской Федерации устанавливает обязательные требования к шифровальным средствам защиты информации и выдает лицензии на деятельность по их разработке и распространению?
а) Торгово-промышленная палата
б) Министерство экономического развития
в) Федеральная служба безопасности
г) Федеральное агентство по техническому регулированию
Какие критические приложения из перечисленных сильнее всего влияют на общую производительность сетевых устройств при активации функций безопасности?
а) Системы глубокого анализа сетевых пакетов в реальном времени
б) Локальные текстовые редакторы на рабочих станциях пользователей
в) Программные модули потокового криптографического шифрования трафика
г) Программы для просмотра статических графических изображений
Какие основные виды затрат в обязательном порядке учитываются методами оценки стоимости опытно-конструкторских работ в области защиты информации?
а) Затраты на покупку личного имущества сотрудников во внерабочее время
б) Расходы на оплату труда специалистов и начисления на социальные нужды
в) Расходы на проведение развлекательных мероприятий для партнеров
г) Амортизация специального исследовательского оборудования и программного обеспечения
Какие действия входят в обязанности администратора при управлении безопасностью в соответствии с методическими документами государственных регуляторов?
а) Организация регулярного обновления баз данных признаков вредоносных программ
б) Самостоятельное изменение формулировок федерального законодательства
в) Ведение журналов учета и своевременное фиксирование инцидентов безопасности
г) Передача конфиденциальной информации сторонним лицам без согласования
Какие элементы должны быть обязательно включены в программу проверки работоспособности интеграционного решения на основе тестовых наборов данных?
а) Попытки умышленного сокрытия сбоев от руководства
б) Сценарии имитации ошибочных действий пользователей и некорректных запросов
в) Методики проведения рекламных кампаний для созданного продукта
г) Тесты на соответствие техническим регламентам и заявленным показателям скорости
Какие задачи решаются на этапе ввода автоматизированной системы в защищенном исполнении в постоянную эксплуатацию?
а) Проведение инструктажа персонала по правилам безопасной работы со средствами защиты
б) Передача исходного кода всех программ в открытый международный доступ
в) Полное удаление всех системных журналов и настроек безопасности
г) Фиксирование готовности системы и ввод в действие организационно-распорядительных документов
Перечень заданий открытого типа:

Текст задания

В чем заключается главное различие в полномочиях ФСТЭК России и ФСБ России как основных государственных регуляторов в сфере защиты информации?
Какой организационно-технический документ официально подтверждает, что автоматизированная система соответствует всем обязательным требованиям безопасности и допускается к эксплуатации?
Зачем на этапе проектирования автоматизированной системы в защищенном исполнении обязательно проводится моделирование угроз безопасности информации?
С какой целью администратор безопасности готовит специальные тестовые наборы данных при проверке работоспособности интеграционного решения?
Как применение средств потокового шифрования (криптографической защиты трафика) влияет на производительность сетевых устройств?
Почему при планировании производительности администрируемой сети недостаточно учитывать только средний объем передаваемого трафика?
Из каких основных статей расходов складывается сметная стоимость при оценке научно-исследовательских и опытно-конструкторских работ по защите информации?
Что понимается под уязвимостью информационной системы согласно нормативно-методическим документам регуляторов?
Какие обязательные действия должен предпринять администратор при обнаружении эксплуатации уязвимости в критическом приложении компании?
Какую роль играют государственные стандарты при управлении научно-исследовательскими работами в области информационной безопасности?
Каким образом администратор безопасности контролирует готовность системы к выполнению требований законодательства о персональных данных?
Почему при оценке стоимости создания защищенной системы важно использовать калькуляционный метод прямого счета?
Какое влияние на общую производительность программного обеспечения оказывают системы глубокого анализа сетевых пакетов?
В каком документе и с какой целью фиксируются все параметры настроек программно-аппаратных средств защиты перед вводом системы в постоянную эксплуатацию?
Какое требование нормативных актов является ключевым при интеграции стороннего программного обеспечения в контур защищенной государственной информационной системы?


	ПК-6 - Способность выбирать и применять технические средства защиты информации и обеспечивать их функционирование.


Результаты обучения:

Знает: 

- знать методы анализа и отбора научно-технической информации, международные и отечественные стандарты соответствия объектов информационной безопасности, знать принципы функционирования системы защиты информации;

- инструкции по установке администрируемых сетевых устройств.
Умеет: 

- пользоваться нормативно-технической документацией в области инфокоммуникационных технологий;

- использовать современные методы контроля производительности инфокоммуникационных систем.
Владеет: 

- навыками выбора инструментальных средств разработки; 

- навыками определения набора библиотек повторно используемых модулей.
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой метод анализа научно-технической информации наиболее эффективен для первичного отбора технических средств защиты информации из множества представленных на рынке аналогов?
а) Метод случайной выборки вариантов
б) Сравнительный контент-анализ технических спецификаций и экспертных обзоров
в) Интуитивное прогнозирование без изучения документации
г) Метод полного игнорирования отечественного опыта

	2. 
	На каком базовом принципе строится эффективное функционирование комплексной системы защиты информации на объекте?
а) На принципе эшелонированной защиты с дублированием рубежей безопасности
б) На принципе изоляции администратора от управления сетевыми устройствами
в) На принципе использования только одного программного средства для всех задач
г) На принципе обеспечения абсолютного приоритета скорости сети над безопасностью

	3. 
	В каком документе содержатся обязательные пошаговые требования к аппаратному монтажу, температурному режиму и первичному подключению администрируемых сетевых устройств?
а) В международном стандарте кадровой политики
б) В финансовом отчете о закупке оборудования
в) В заводской инструкции по установке и монтажу изделия
г) В должностном регламенте начальника отдела кадров

	4. 
	Какой отечественный стандарт серии ГОСТ Р регламентирует основные термины, определения и общие положения в области технической защиты информации?
а) Стандарт на правила оформления бухгалтерской отчетности
б) Руководство по утилизации бытовых вычислительных приборов
в) Регламент проведения спортивных соревнований
г) Профильный национальный стандарт по защите информации и безопасности данных

	5. 
	Для чего при управлении техническими средствами защиты информации применяются современные методы контроля производительности инфокоммуникационных систем?
а) Для своевременного обнаружения деградации каналов связи и перегрузки процессоров средств защиты
б) Для автоматического увеличения стоимости аренды каналов связи
в) Для принудительного удаления всех пользовательских файлов в конце смены
г) Для создания искусственных помех в беспроводных сетях общего пользования

	6. 
	На основании какого главного критерия исследователь осуществляет выбор инструментальных средств разработки при создании дополнительных модулей безопасности?
а) Исключительно по внешней привлекательности интерфейса среды
б) По степени известности компании-разработчика в индустрии развлечений
в) По соответствию функционала среды требованиям надежности, безопасности и кроссплатформенности
г) На основе случайного выбора из списка бесплатных утилит

	7. 
	Какое преимущество дает инженеру определение и использование фиксированного набора библиотек повторно используемых модулей при настройке систем защиты?
а) Увеличение объема исходного кода в несколько раз
б) Сокращение времени разработки, снижение вероятности ошибок и стандартизация функций безопасности
в) Полный отказ от проверки работоспособности готовой системы
г) Изоляция создаваемого программного обеспечения от операционной системы

	8. 
	Какое действие при изучении инструкций по установке сетевых устройств является обязательным перед загрузкой обновлений микропрограммы?
а) Полное отключение устройства от источников бесперебойного питания
б) Передача паролей администратора в открытый доступ
в) Проверка контрольной суммы загружаемого файла по официальному источнику производителя
г) Изменение физического адреса устройства на случайное значение

	9. 
	Каким образом нормативно-техническая документация в области инфокоммуникационных технологий помогает при выборе технических средств защиты?
а) Она устанавливает четкие критерии соответствия классов защиты и обязательные требования к сертификации
б) Она запрещает использование любых современных вычислительных сетей
в) Она содержит готовые программные коды для взлома систем
г) Она регламентирует только стоимость закупки технических средств

	10. 
	Какое базовое правило функционирования системы защиты информации нарушается, если все функции контроля возложены на одну учетную запись пользователя?
а) Принцип минимизации стоимости оборудования
б) Правило круглосуточного мониторинга помещений
в) Принцип разделения полномочий и минимизации привилегий
г) Требование обязательного использования беспроводных каналов

	11. 
	Какие международные и отечественные стандарты из перечисленных напрямую определяют требования к обеспечению соответствия объектов информационной безопасности?
а) Стандарты серии ИСО МЭК по управлению информационной безопасностью
б) Строительные нормы и правила прокладки водопроводных сетей
в) Отечественные стандарты серии ГОСТ Р по защите информации
г) Единые правила оформления договоров купли-продажи

	12. 
	Какие параметры обязательно отслеживают современные методы контроля производительности инфокоммуникационных систем при работе технических средств защиты?
а) Уровень освещенности в серверном помещении в дневное время
б) Процент утилизации ядер центрального процессора сетевого устройства
в) Количество страниц в печатных инструкциях к оборудованию
г) Время задержки при прохождении пакетов данных через межсетевой экран

	13. 
	Какие требования должна содержать типовая инструкция по установке администрируемых сетевых устройств для обеспечения их безопасности?
а) Требование обязательной смены заводского пароля при первом включении
б) Рекомендацию по отключению всех функций ведения системных журналов
в) Перечень портов и служб, подлежащих обязательному отключению, если они не используются
г) Указание на необходимость хранения резервных копий на общедоступных ресурсах

	14. 
	Навыками каких действий должен владеть специалист при выборе инструментальных средств разработки для создания защищенных приложений?
а) Способностью полностью игнорировать требования технического задания
б) Умением анализировать среду на предмет наличия встроенных функций безопасной разработки
в) Навыком автоматического удаления комментариев из чужого кода
г) Способностью оценивать совместимость инструментов с сертифицированными операционными системами

	15. 
	По каким критериям инженер определяет набор библиотек повторно используемых модулей для применения в защищенных системах?
а) Наличие действующих сертификатов соответствия или результатов анализа на отсутствие скрытых уязвимостей
б) Максимально возможный размер файла библиотеки для заполнения памяти
в) Регулярность выпуска обновлений безопасности и поддержка со стороны разработчиков
г) Отсутствие какой-либо технической документации к модулям


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какой метод анализа научно-технической информации позволяет инженеру объективно сравнить функциональные возможности нескольких отечественных межсетевых экранов?

	2. 
	Почему эшелонирование (рубежность) является фундаментальным принципом функционирования системы защиты информации на предприятии?

	3. 
	Какие обязательные действия по обеспечению сетевой безопасности необходимо выполнить администратору согласно инструкциям при первом включении нового сетевого устройства?

	4. 
	Какую роль играют отечественные стандарты серии ГОСТ Р в процессе подтверждения соответствия объектов информационной безопасности?

	5. 
	Зачем при эксплуатации технических средств защиты информации требуется непрерывно использовать современные методы контроля производительности систем?

	6. 
	На основе каких критериев безопасности специалист должен осуществлять выбор инструментальных средств разработки для создания защищенного программного обеспечения?

	7. 
	Какую опасность для защищенности системы представляет использование библиотек кода из публичных репозиториев без предварительной проверки их состава?

	8. 
	Каким образом нормативно-техническая документация в области инфокоммуникационных технологий регламентирует правила прокладки кабельных линий связи на объекте?

	9. 
	В чем заключается принцип минимизации привилегий при настройке функционирования технических средств защиты информации?

	10. 
	Почему при изучении заводской инструкции по установке администрируемого сетевого устройства важно обратить внимание на требования к условиям окружающей среды?

	11. 
	Как ведение фиксированного набора библиотек повторно используемых модулей влияет на безопасность разрабатываемых систем защиты?

	12. 
	Что понимается под непрерывностью функционирования системы защиты информации согласно требованиям стандартов?

	13. 
	Каким методом контроля можно оперативно выявить, что техническое средство защиты (например, межсетевой экран) стало узким местом в производительности сети?

	14. 
	Какое значение для инженера имеет знание международных стандартов соответствия в области информационной безопасности при работе на отечественном предприятии?

	15. 
	Почему администратор не имеет права самостоятельно изменять сертифицированные параметры функционирования технического средства защиты информации?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	10.04.01 Информационная безопасность

	Направленность (профиль)/
специализация
	Безопасность компьютерных систем и сетей

	Тип практики
	Научно-исследовательская работа

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал, связанный с использованием нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; формированием опыта работы в коллективе с учетом требований защиты информации; решением профессиональных задач с применением информационно-коммуникационных технологий с акцентом на основные требования по информационной безопасности; участием в тактическом, оперативном и стратегическом планировании защиты информационных систем и управления рисками в деятельности организации, а также в разработке управленческих решений, направленных на обеспечение безопасности информации и предотвращение киберугроз.

Необходимо также выделить сбор теоретического и эмпирического материала для подготовки выпускной квалификационной работы по направлению информационной безопасности; подготовку обзоров научной литературы и электронных образовательных ресурсов, касающихся защиты критической информационной инфраструктуры, управления безопасностью данных и кибербезопасности в авиационной отрасли с учетом современных стандартов и рекомендаций международных организаций и национального законодательства.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.
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МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ РАБОТЕ
Направление: 10.04.01 Информационная безопасность
Профиль: Безопасность компьютерных систем и сетей
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения научно-исследовательской работе студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:

1. Титульный лист (Приложение 1)

Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Сбор теоретического и/или эмпирического материала для подготовки выпускной квалификационной работы в области профессиональной деятельности по направленности (профилю) образовательной программы

Теоретический
материал
для
подготовки
выпускной квалификационной работы.

Эмпирический
материал
для
подготовки
выпускной квалификационной работы.

Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании научно-исследовательской работе обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя научно-исследовательской работе от предприятия.
Обучающиеся, не выполнившие программы научно-исследовательской работы, направляются на практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы научно-исследовательской работы без уважительной причины или не прошедшие промежуточную аттестацию по итогам научно-исследовательской работы, считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.

Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения научно-исследовательской работы осуществляется посредством использования следующих видов оценочных средств:

-
Анализ отчета о прохождении практики;

-
Защита отчета по практике.

Промежуточная аттестация по научно-исследовательской работе проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.
	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся показывает высокий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Хорошо»/
«Зачтено»
	· обучающийся показывает хороший уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности на среднем уровне;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся показывает низкий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
присутствует четкость в ответах обучающегося на поставленные вопросы;
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