Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю) 
«Основы управления информационной безопасностью»

Инструкция для выполнения заданий закрытого типа: 
- на выполнение теста обучающемуся дается 20 минут;
- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 
- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;
- тестирование проводится с использованием тестов на бумажном носителе;
- критерии оценивания: «зачтено» – 5 и более правильных ответов, «незачтено» – 4 и менее правильных ответов.

Инструкция для выполнения заданий открытого типа: 
- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;
- время на подготовку развернутого ответа на полученные задания – 15-20 минут;
- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;
- критерии оценивания:
«зачтено» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами, или обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения, или обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий;
«не зачтено» - обучающийся не показал знания по изучаемому материалу.

Семестр изучения: 7
Компетенция: ПК-5 — способность формализовывать задачи управления безопасностью и анализировать риски функционирования компьютерных систем.
Результаты обучения: 
Знает: основные виды угроз и рисков функционирования компьютерных систем, методы их выявления, анализа и оценки; методы формализации задач управления безопасностью компьютерных систем;
Умеет: формализовывать задачи управления безопасностью компьютерных систем с учетом выявленных угроз и рисков; выявлять, анализировать и оценивать риски функционирования компьютерных систем;
Владеет: методами формализации задач управления безопасностью компьютерных систем; методами выявления, анализа и оценки рисков информационной безопасности.

Перечень заданий закрытого типа:
	Текст задания

	1. Как определяется риск информационной безопасности в стандартах серии ГОСТ Р ИСО/МЭК 27000?
Выберите один правильный ответ:
а) Как сочетание вероятности события и его последствий
б) Как перечень уязвимостей системы
в) Как стоимость средств защиты
г) Как число пользователей системы

	2. По какой формуле рассчитывается ожидаемый годовой ущерб (ALE)?
Выберите один правильный ответ:
а) ALE = SLE × ARO
б) ALE = AV + EF
в) ALE = SLE / ARO
г) ALE = AV × ARO × EF × SLE

	3. Как рассчитывается величина однократного ущерба (SLE)?
Выберите один правильный ответ:
а) SLE = AV × EF
б) SLE = ARO × ALE
в) SLE = AV / ARO
г) SLE = EF − AV

	4. Стоимость актива — 5 000 000 руб., коэффициент воздействия — 0,2, ожидаемая частота реализации угрозы — 2 раза в год. Чему равен ожидаемый годовой ущерб?
Выберите один правильный ответ:
а) 1 000 000 руб.
б) 2 000 000 руб.
в) 10 000 000 руб.
г) 500 000 руб.

	5. При оценке риска как произведения вероятности (шкала 1–3) и ущерба (шкала 1–3) какое значение имеет риск с вероятностью 3 и ущербом 2?
Выберите один правильный ответ:
а) 5
б) 6
в) 9
г) 1

	6. Какая формальная модель политики безопасности основана на правилах «нет чтения вверх» и «нет записи вниз»?
Выберите один правильный ответ:
а) Модель Биба
б) Модель Белла–ЛаПадулы
в) Модель Кларка–Вилсона
г) Модель HRU

	7. Обеспечение какого свойства информации является целью модели Биба?
Выберите один правильный ответ:
а) Конфиденциальности
б) Целостности
в) Доступности
г) Неотказуемости

	8. Какая модель является классической формальной моделью дискреционного управления доступом, основанной на матрице доступа?
Выберите один правильный ответ:
а) Модель Харрисона–Руззо–Ульмана (HRU)
б) Модель Белла–ЛаПадулы
в) Модель Биба
г) Модель OSI

	9. В какой модели управления доступом права назначаются не непосредственно пользователям, а ролям?
Выберите один правильный ответ:
а) DAC
б) MAC
в) RBAC
г) ABAC на основе меток

	10. Как называется способ обработки риска, предполагающий отказ от деятельности, порождающей риск?
Выберите один правильный ответ:
а) Снижение риска
б) Передача риска
в) Избежание риска
г) Принятие риска

	11. Как называется риск, сохраняющийся после применения мер по его обработке?
Выберите один правильный ответ:
а) Остаточный риск
б) Исходный риск
в) Системный риск
г) Нулевой риск

	12. Кто принимает решение о принятии остаточного риска?
Выберите один правильный ответ:
а) Владелец риска (руководство)
б) Системный администратор
в) Любой пользователь
г) Поставщик средства защиты

	13. Какой методический документ ФСТЭК России применяется для определения актуальных угроз безопасности информации?
Выберите один правильный ответ:
а) Методика оценки угроз безопасности информации (2021 г.)
б) ГОСТ 34.602
в) ГОСТ Р ИСО 19011
г) Приказ ФСТЭК России № 77

	14. Сколько уровней возможностей нарушителей выделяет Методика оценки угроз безопасности информации ФСТЭК России (2021 г.)?
Выберите один правильный ответ:
а) Два
б) Три
в) Четыре (Н1–Н4)
г) Шесть

	15. Какие элементы необходимы для формализованного описания риска информационной безопасности?
Выберите все правильные ответы:
а) Активы и их ценность
б) Угрозы
в) Уязвимости
г) Организационная структура поставщика

	16. Какие из перечисленных моделей являются формальными моделями управления доступом?
Выберите все правильные ответы:
а) Модель Белла–ЛаПадулы
б) Модель HRU
в) Ролевая модель (RBAC)
г) Модель OSI

	17. Какие из перечисленных вариантов являются способами обработки риска?
Выберите все правильные ответы:
а) Снижение
б) Передача
в) Избежание
г) Сокрытие

	18. Какие процессы входят в управление рисками информационной безопасности по ГОСТ Р ИСО/МЭК 27005?
Выберите все правильные ответы:
а) Установление контекста
б) Оценка риска
в) Обработка риска
г) Сертификация средств защиты

	19. Какие характеристики нарушителя описываются в модели нарушителя?
Выберите все правильные ответы:
а) Вид нарушителя (внешний, внутренний)
б) Возможности (потенциал) нарушителя
в) Цели и мотивация
г) Возраст и цвет одежды

	20. Какие показатели используются при количественной оценке риска?
Выберите все правильные ответы:
а) Стоимость актива (AV)
б) Коэффициент воздействия (EF)
в) Годовая частота реализации угрозы (ARO)
г) Матрица RACI



Перечень заданий открытого типа:
	Текст задания

	1. Раскройте понятие формализации задачи управления безопасностью компьютерной системы и опишите её этапы.

	2. Какова роль моделей угроз и нарушителя в формализации задач управления безопасностью?

	3. Сформулируйте задачу выбора мер защиты как задачу оптимизации. Приведите пример постановки.

	4. Опишите процесс управления рисками информационной безопасности по ГОСТ Р ИСО/МЭК 27005.

	5. Сравните качественные и количественные методы анализа рисков.

	6. Актив стоимостью 3 000 000 руб. при реализации угрозы теряет 30 % стоимости, ARO = 0,5. Мера защиты стоимостью 200 000 руб. в год снижает ARO до 0,1. Оцените целесообразность внедрения меры.

	7. Раскройте основные положения модели Белла–ЛаПадулы и её ограничения.

	8. Сравните модели Белла–ЛаПадулы и Биба.

	9. Опишите построение матрицы рисков и порядок её использования для принятия решений.

	10. Покажите, как дерево атак используется для количественной оценки вероятности реализации угрозы.

	11. Раскройте понятия критериев принятия риска и остаточного риска.

	12. Опишите содержание реестра рисков информационной безопасности.

	13. Как определяется ценность информационных активов при анализе рисков?

	14. Сравните подходы к оценке угроз в Методике ФСТЭК России 2021 г. и в ГОСТ Р ИСО/МЭК 27005.

	15. Раскройте формализацию ролевой модели управления доступом (RBAC).

	16. Как применяются экспертные методы для оценки вероятности реализации угроз?

	17. Организация ежемесячно получает около 50 целевых фишинговых писем. Формализуйте задачу оценки и снижения соответствующего риска.

	18. Как организуются мониторинг и пересмотр рисков? Какую роль играют ключевые индикаторы риска (KRI)?

	19. Каковы особенности анализа рисков информационной безопасности при использовании облачных сервисов?

	20. Постройте матрицу доступа для небольшой системы: роли «бухгалтер», «администратор», «аудитор»; объекты — база данных, журналы событий, конфигурация системы.




Компетенция: ПК-8 — способность разрабатывать технические задания, проектировать и исследовать подсистемы информационной безопасности автоматизированных систем с учетом требований стандартов и технико-экономических обоснований.
Результаты обучения: 
Знает: порядок разработки технических заданий на создание подсистем информационной безопасности, стадии создания автоматизированных систем в защищённом исполнении; нормативные и методические документы, регламентирующие проектирование и обеспечение информационной безопасности компьютерных систем;
Умеет: определять требования к подсистемам информационной безопасности и разрабатывать технические задания на их создание и модернизацию; проектировать подсистемы информационной безопасности с учетом требований стандартов и обосновывать проектные решения; проводить исследование и оценку эффективности их функционирования;
Владеет: навыками разработки технических заданий на подсистемы информационной безопасности; методами проектирования подсистем информационной безопасности и технико-экономического обоснования проектных решений; методами исследования и оценки эффективности подсистем информационной безопасности.

Перечень заданий закрытого типа:
	Текст задания

	1. Какой стандарт устанавливает состав и содержание технического задания на создание автоматизированной системы?
Выберите один правильный ответ:
а) ГОСТ 34.602
б) ГОСТ Р ИСО 19011
в) ГОСТ 7.32
г) ГОСТ Р ИСО 9001

	2. Какой национальный стандарт устанавливает порядок создания автоматизированных систем в защищённом исполнении?
Выберите один правильный ответ:
а) ГОСТ Р 51583
б) ГОСТ Р 57580.1
в) ГОСТ 34.602
г) ГОСТ Р ИСО/МЭК 27002

	3. Какая стадия создания автоматизированной системы по ГОСТ 34.601 следует за разработкой технического задания?
Выберите один правильный ответ:
а) Ввод в действие
б) Эскизный проект
в) Сопровождение
г) Формирование требований

	4. Какой этап создания системы защиты информации ГИС по приказу ФСТЭК России № 17 является первым?
Выберите один правильный ответ:
а) Внедрение системы защиты
б) Формирование требований к защите информации
в) Аттестация
г) Вывод из эксплуатации

	5. Какой уровень доверия средств защиты информации по приказу ФСТЭК России № 76 является наивысшим?
Выберите один правильный ответ:
а) 1-й
б) 3-й
в) 5-й
г) 6-й

	6. Как называются меры, применяемые вместо мер базового набора, которые невозможно реализовать, и обеспечивающие блокирование тех же угроз?
Выберите один правильный ответ:
а) Дополнительные
б) Компенсирующие
в) Адаптированные
г) Базовые

	7. Какой стандарт устанавливает критерии оценки безопасности информационных технологий («Общие критерии»)?
Выберите один правильный ответ:
а) ГОСТ Р ИСО/МЭК 15408
б) ГОСТ Р ИСО/МЭК 27001
в) ГОСТ 34.601
г) ГОСТ Р 51583

	8. Как в ГОСТ Р ИСО/МЭК 15408 называется независимая от реализации совокупность требований безопасности для определённой категории продуктов?
Выберите один правильный ответ:
а) Задание по безопасности
б) Профиль защиты
в) Политика безопасности
г) Техническое задание

	9. Как называется показатель, учитывающий все затраты на средство защиты за период его использования?
Выберите один правильный ответ:
а) ROSI
б) Совокупная стоимость владения (TCO)
в) ALE
г) ARO

	10. Какой показатель характеризует отношение чистого снижения ожидаемых потерь к затратам на меры защиты?
Выберите один правильный ответ:
а) TCO
б) ROSI
в) RTO
г) SLE

	11. Капитальные затраты на подсистему защиты составили 800 000 руб., чистый ежегодный эффект — 200 000 руб. Каков простой срок окупаемости?
Выберите один правильный ответ:
а) 2 года
б) 4 года
в) 8 лет
г) 1 год

	12. Какой метод применяется для многокритериального выбора варианта проектного решения на основе попарного сравнения критериев?
Выберите один правильный ответ:
а) Метод анализа иерархий
б) Метод Монте-Карло
в) Метод «5 почему»
г) Корреляционный анализ

	13. Какой метод исследования подсистемы ИБ предполагает имитацию действий нарушителя для проверки её эффективности?
Выберите один правильный ответ:
а) Анкетирование
б) Тестирование на проникновение
в) Анализ бюджета
г) Инвентаризация

	14. Какой документ определяет актуальные угрозы и служит обоснованием требований технического задания на систему защиты?
Выберите один правильный ответ:
а) Модель угроз безопасности информации
б) Руководство пользователя
в) Штатное расписание
г) Договор поставки

	15. Какие разделы содержит техническое задание на создание автоматизированной системы по ГОСТ 34.602?
Выберите все правильные ответы:
а) Общие сведения
б) Назначение и цели создания системы
в) Требования к системе
г) Бухгалтерский баланс заказчика

	16. Какие исходные данные необходимы для разработки технического задания на систему защиты информации?
Выберите все правильные ответы:
а) Модель угроз
б) Класс (уровень) защищённости системы
в) Требования нормативных правовых актов
г) Личные предпочтения разработчика

	17. Какие показатели используются при исследовании эффективности системы обнаружения вторжений?
Выберите все правильные ответы:
а) Доля обнаруженных атак
б) Доля ложных срабатываний
в) Влияние на производительность
г) Цвет интерфейса консоли

	18. Какие затраты включаются в совокупную стоимость владения подсистемой защиты?
Выберите все правильные ответы:
а) Приобретение и внедрение
б) Техническая поддержка и лицензии
в) Обучение и работа персонала
г) Корпоративные праздники

	19. Какие критерии используются при выборе варианта проектного решения подсистемы ИБ?
Выберите все правильные ответы:
а) Соответствие требованиям стандартов и наличие сертификата
б) Совокупная стоимость владения
в) Совместимость с существующей инфраструктурой
г) Цвет корпуса оборудования

	20. Какие требования включаются в техническое задание на систему защиты информации?
Выберите все правильные ответы:
а) Требования к идентификации и аутентификации
б) Требования к управлению доступом
в) Требования к регистрации событий безопасности
г) Требования к дизайну логотипа организации



Перечень заданий открытого типа:
	Текст задания

	1. Раскройте структуру технического задания на систему защиты информации в соответствии с ГОСТ 34.602.

	2. Опишите порядок создания автоматизированной системы в защищённом исполнении по ГОСТ Р 51583.

	3. Опишите порядок формирования требований к защите информации в ГИС по приказу ФСТЭК России № 17.

	4. Опишите порядок выбора мер защиты информации при проектировании системы защиты.

	5. Опишите проектирование подсистемы управления доступом.

	6. Опишите проектирование подсистемы регистрации и мониторинга событий безопасности.

	7. Какие факторы учитываются при проектировании подсистемы обнаружения вторжений?

	8. Опишите методику исследования эффективности подсистемы информационной безопасности.

	9. Раскройте основные понятия ГОСТ Р ИСО/МЭК 15408: профиль защиты, задание по безопасности, оценочные уровни доверия.

	10. Как учитываются уровни доверия и классы средств защиты информации при проектировании системы защиты?
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	13. Ожидаемый годовой ущерб до внедрения подсистемы защиты — 2 000 000 руб., после — 500 000 руб.; годовые затраты на подсистему — 600 000 руб. Рассчитайте ROSI и сделайте вывод.

	14. Сравните два варианта решения методом взвешенных оценок: вариант А — соответствие требованиям 5, TCO 3, совместимость 4; вариант Б — 4, 5, 3; веса критериев 0,5; 0,3; 0,2.

	15. Какие требования включаются в техническое задание на подсистему резервного копирования и восстановления?

	16. Опишите принципы проектирования сегментации сети как элемента системы защиты.

	17. Какие требования предъявляются к подсистеме криптографической защиты информации при проектировании?

	18. Как используются испытательные стенды и моделирование при исследовании подсистем ИБ?
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