Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по производственной практике
ПРЕДДИПЛОМНАЯ ПРАКТИКА

Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).
Вопросы к зачету

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 6

Компетенции: ПК-1 – Способность проектировать распределенные информационные системы, их компоненты и протоколы их взаимодействия;
Результаты обучения:

Знает: 
- методы поиска и систематизации информации для анализа проблемных ситуаций; 

Умеет: 

- анализировать проблемную ситуацию и применять системный подход к ее решению, прогнозировать и оценивать последствия принятых решений;
Владеет: 

- навыками разработки алгоритмов решения проблемной ситуации и проведения выбора рационального решения из множества альтернативных;
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой метод систематизации данных наиболее эффективен при анализе отказоустойчивости узлов распределенной системы для наглядного поиска первопричин сбоя (Root Cause Analysis)?
А) Диаграмма Исикавы («рыбья кость»)
Б) Линейный список смежности графиков логов
В) Таблица истинности логических переходов
Г) Экспертный метод дельфийского оракула

	2. 
	При сборе метрик о задержках (latency) в распределенной сети какой инструмент первичной систематизации позволяет инженерам корректно оценить аномальные «хвостовые» задержки?
А) Круговая диаграмма процентного соотношения запросов
Б) Гистограмма с выделением перцентилей

В) Корреляционная матрица Спирмена для сетевых пакетовГ) Дерево решений (Decision Tree) классификации трафика

	3. 
	Какой подход к поиску и анализу информации является профильным при расследовании скрытых проблем и задержек в межкомпонентном взаимодействии сотен микросервисов?
А) Выборочное ручное чтение текстового вывода (stdout) случайного узла
Б) Локальный анализ дампов памяти (core dump) на серверах баз данных
В) Сквозное распределенное трассирование (Distributed Tracing) с использованием Correlation ID
Г) Сканирование открытых портов сетевыми утилитами на сетевых шлюзах

	4. 
	Как называется метод формализации и систематизации требований к протоколам взаимодействия компонентов, описывающий систему через фиксированные состояния и дуги переходов?
А) Функционально-стоимостной анализ (ФСА)
Б) Матрица SWOT-анализа уязвимостей протокола
В) Ментальная карта (Mind Map) топологии локальной сети
Г) Конечные автоматы (Finite State Machines, FSM)

	5. 
	Какой метод анализа информации используется для оперативной классификации инцидентов в распределенных системах на транзитные (временные сетевые сбои) и персистентные (капитальный отказ оборудования)?
А) Морфологический анализ Цвикки
Б) Статистический анализ временных рядов логов (Log Analysis) с применением скользящего окна
В) Кластеризация сетевых пакетов методом K-средних без предварительной фильтрации
Г) Метод попарного сравнения альтернативных маршрутов

	6. 
	Проектируется распределенная СУБД. Согласно CAP-теореме, если в условиях сетевого расщепления (Partition tolerance) система выбирает строгое обеспечение согласованности данных (Consistency), к какому системному последствию это приведет?
А) Снижение доступности (Availability) — система будет отклонять запросы на запись/чтение до устранения расщепления
Б) Мгновенное увеличение пропускной способности (Throughput) за счет блокировок
В) Полная безвозвратная потеря данных на изолированных сетевых узлах
Г) Автоматический переход распределенной сети в бесконфликтный синхронный режим

	7. 
	В распределенной системе обнаружен эффект «веерного отказа» (cascading failure) из-за лавинообразной перегрузки сервиса-приемника. Какое архитектурное решение (системный подход) предотвратит падение всей цепочки связанных компонентов?
А) Увеличение таймаутов сетевого соединения на вызывающих клиентах до бесконечности
Б) Отключение шифрования TLS/SSL на межсервисном уровне для снижения нагрузки на CPU
В) Применение распределенных транзакций по паттерну Saga
Г) Внедрение паттерна Circuit Breaker («предохранитель») и механизмов Rate Limiting

	8. 
	При переносе ИС с монолита на микросервисы прогнозируется резкий рост накладных расходов на сетевое взаимодействие. Какое решение будет наиболее рациональным с точки зрения снижения задержек сериализации/десериализации данных?
А) Переход на протокол FTP для обмена сообщениями между сервисамиБ) Использование строго текстового формата XML вместо облегченного JSON
В) Переход на бинарные протоколы RPC-взаимодействия (например, gRPC / Protocol Buffers)
Г) Полное дублирование кода бизнес-логики на всех узлах без совершения сетевых вызовов

	9. 
	Какое системное последствие для пользовательского опыта повлечет за собой осознанный выбор модели слабой согласованности Eventual Consistency (согласованность в конечном счете) в распределенной базе данных?
А) Временное чтение устаревших или несинхронизированных данных (stale data) на некоторых узлах
Б) Гарантированная невозможность возникновения конфликтов при одновременной записи в одну ячейку
В) Полная блокировка интерфейса до завершения репликации на каждый сервер кластера
Г) Аппаратный сбой сетевых адаптеров при одновременном обращении клиентов

	10. 
	Анализ выявил, что протокол синхронной репликации БД вызывает критические задержки при росте географического удаления дата-центров. Какое системное решение минимизирует время ответа для пользователя, сохраняя отказоустойчивость?
А) Полный отказ от репликации и переход на локальные хранилища без сети
Б) Переход на асинхронную репликацию с организацией промежуточных очередей сообщений (Message Queue)
В) Увеличение тактовой частоты центральных процессоров на серверах баз данных
Г) Использование протокола UDP вместо TCP для передачи пакетов синхронной репликации

	11. 
	Разработчику необходимо выбрать алгоритм консенсуса для приватного распределенного реестра с фиксированным списком доверенных узлов и требованием высокой пропускной способности. Какая альтернатива наиболее рациональна?
А) Proof of Work (PoW)

Б) Proof of Space (PoSpace)

В) Потоковый алгоритм Дейкстры
Г) Алгоритм Raft или PBFT (Practical Byzantine Fault Tolerance)

	12. 
	Разрабатывается алгоритм балансировки нагрузки для распределенной веб-системы, где сессия пользователя жестко привязана к локальному кэшу конкретного бэкенд-сервера (Stateful). Какой алгоритм балансировки из предложенных альтернатив является рациональным выбором?
А) Round Robin (простой циклический перебор)
Б) Random Selection (случайный выбор узла)
В) Sticky Sessions (сессии на основе IP-хэширования или сессионных Cookie)
Г) Least Connections (наименьшее число активных соединений)

	13. 
	Для решения проблемы распределенного взаимного исключения (Distributed Mutual Exclusion) в сети без выделенного центрального координатора создается алгоритм. Какой из вариантов обеспечивает корректную работу на основе логических часов и временных меток?
А) Алгоритм Рикарта — Агравалы (или алгоритм Лампорта)
Б) Протокол двухфазной фиксации транзакций (2PC)
В) Алгоритм Беллмана — Форда для поиска кратчайших путей
Г) Алгоритм Кнута — Морриса — Пратта

	14. 
	Из множества альтернатив для обеспечения гарантированной доставки сообщений ровно один раз (Exactly-Once Delivery) в распределенном брокере, какой комплексный подход является наиболее надежным и рациональным?
А) Отправка сообщений без подтверждения (At-Most-Once) с логированием на клиенте
Б) Обеспечение доставки «хотя бы раз» (At-Least-Once) в сочетании с идемпотентной обработкой (Idempotency) на стороне получателя
В) Использование протокола UDP с короткими таймаутами повторной отправки пакетов
Г) Периодический опрос (Polling) базы данных получателя каждые 5 миллисекунд

	15. 
	При разработке алгоритма разрешения конфликтов параллельной модификации данных на разных узлах без использования централизованных блокировок, какая современная альтернатива является наиболее технологически обоснованной?
А) Стратегия «последний записавший побеждает» (LWW) на основе несинхронизированного системного времени узлов
Б) Принудительное ручное подтверждение каждого изменения системным администратором
В) Полный автоматический откат всех параллельных транзакций при обнаружении пересечений данных
Г) Использование бесконфликтных типов данных репликации (CRDT — Conflict-free Replicated Data Types)


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	С какой целью при анализе межкомпонентного взаимодействия в распределенных ИС применяется метод сквозного трассирования (Distributed Tracing)?

	2. 
	Для чего в распределенных системах применяется сбор и систематизация метрик по перцентилям (например, p99), а не по среднему арифметическому значению?

	3. 
	Каким образом метод конечных автоматов (FSM) помогает систематизировать описание сетевых протоколов взаимодействия компонентов?

	4. 
	В чем заключается суть применения метода анализа временных рядов (Time-Series Analysis) при мониторинге логов распределенной системы?

	5. 
	Какую роль играет метод Исикавы («рыбья кость») на этапе системного анализа крупных аварий в распределенных сетях?

	6. 
	Каковы будут системные последствия для доступности (Availability) распределенной СУБД в условиях сетевого расщепления, если архитектурно выбрано строгое обеспечение согласованности данных (Consistency по CAP-теореме)?

	7. 
	Объясните системный механизм действия паттерна Circuit Breaker («предохранитель») при обнаружении критических задержек на одном из компонентов ИС.

	8. 
	Какое системное последствие для пользовательского опыта необходимо спрогнозировать при переходе от синхронной репликации баз данных к асинхронной?

	9. 
	Оцените последствия выбора текстового формата сериализации данных (например, XML или JSON) вместо бинарного (gRPC / Protobuf) для высоконагруженного межсервисного взаимодействия.

	10. 
	К каким негативным последствиям может привести отсутствие механизмов Rate Limiting (ограничения частоты запросов) на открытом API распределенной информационной системы?

	11. 
	На основе каких критериев при разработке распределенного алгоритма следует выбирать между протоколами консенсуса Raft и Proof-of-Work (PoW)?

	12. 
	Какое решение для балансировки нагрузки является наиболее рациональным, если разрабатываемый алгоритм должен сохранять сессию пользователя внутри кэша конкретного сервера приложений (Stateful)?

	13. 
	Для решения какой проблемы в распределенных алгоритмах без центрального координатора применяются логические часы Лампорта?

	14. 
	Из каких соображений при проектировании алгоритма гарантированной доставки сообщений выбирается комбинация доставки At-Least-Once («хотя бы раз») и принципа идемпотентности?

	15. 
	Каковы преимущества выбора бесконфликтных типов данных репликации (CRDT) как альтернативы традиционным распределенным блокировкам при параллельном изменении данных?


	Компетенции: ПК-2 – Способность проектировать системы с параллельной обработкой данных, высокопроизводительные системы и их компоненты;
Результаты обучения:

Знает: 

- современные перспективные технологии в области информатики и вычислительной техники;

Умеет: 

- современными коммуникативными технологиями и иностранными языками, необходимыми для академического и профессионального взаимодействия;
Владеет: 

- методами управления знаниями и навыками самостоятельной научно-исследовательской деятельности; 

Перечень заданий закрытого типа:

Текст задания

Какая современная аппаратная технология позволяет графическим процессорам (GPU) в высокопроизводительных кластерах обмениваться данными напрямую через PCIe-фабрику в обход оперативной памяти центрального процессора (CPU)?
А) Hyper-Threading

Б) GPUDirect RDMA
В) Symmetric Multiprocessing (SMP)
Г) Non-Uniform Memory Access (NUMA)

Какая перспективная концепция организации вычислений подразумевает объединение разнородных вычислителей (CPU, GPU, FPGA, NPU) в единую систему с общей виртуальной памятью для повышения энергоэффективности параллельной обработки данных?

А) Гетерогенная вычислительная архитектура (Heterogeneous Computing / HSA)
Б) Однородный векторный суперкомпьютер (Cray-стиль)
В) Изолированная контейнеризация микропроцессорных ядер
Г) Симметричный мультитенантный мейнфрейм
При проектировании высокопроизводительных систем с миллионами параллельных потоков, какая архитектура баз данных (перспективная технология) обеспечивает линейное масштабирование за счет распределения данных без разделения общих ресурсов?
А) Монолитная ACID-архитектура с двухфазной блокировкой (2PL)
Б) Централизованная реляционная СУБД с вертикальным масштабированием
В) Архитектура NewSQL / NoSQL с поддержкой шардинга и бесконфликтных типов данных (CRDT)
Г) Табличные пространства на сетевых хранилищах общего доступа (NAS)
В области высокопроизводительных сетей (HPC) для межкомпонентного взаимодействия кластеров стандартом де-факто является технология, аппаратно реализующая разгрузку транспортного уровня протокола и прямой доступ к памяти. Как она называется?
А) Ethernet 10G Base-T
Б) Token Ring over IP
В) Fibre Channel over FTP
Г) InfiniBand (с поддержкой RDMA)

Какая перспективная технология программирования параллельных систем позволяет описывать вычисления в виде направленного ациклического графа задач (DAG), динамически распределяя нагрузку по ядрам в режиме реального времени?
А) Линейное последовательное выполнение (Скриптинг)
Б) Task-based параллелизм (например, Intel OneTBB или OpenMP Task)

В) Ручная синхронизация на уровне ассемблерных инструкций atomic
Г) Однопоточный цикл событий (Event Loop)

При подготовке научной статьи на английском языке в международный журнал (индексируемый в Scopus/WoS) по теме оптимизации параллельных систем, в каком разделе авторы обязаны представить детальный критический разбор существующих мировых аналогов и современных технологий? 

А) Conclusion (Заключение)

Б) Materials and Methods (Материалы и методы)

В) Related Work / Literature Review (Обзор литературы)

Г) Acknowledgments (Благодарности)

Какая международная англоязычная терминология корректно описывает фундаментальную проблему параллельного программирования, когда два и более потока бесконечно ожидают освобождения ресурсов, заблокированных друг другом?
А) Deadlock (Взаимная блокировка)
Б) Race Condition (Состояние гонки)
В) Cache Miss (Промах кэша)
Г) Thread Starvation (Голодание потоков)

В международной инженерной практике при совместной удаленной разработке архитектуры высокопроизводительной системы (например, на GitHub/GitLab), какой коммуникативный инструмент используется для официального код-ревью и обсуждения интеграции параллельных веток кода?
А) Голосовые сообщения в мессенджерах
Б) Электронные письма в формате рассылки
В) Личные комментарии в коде (TODO-метки)
Г) Pull Request / Merge Request с фиксацией треда обсуждения
Какое англоязычное понятие используется в академических публикациях для описания предела ускорения параллельной вычислительной системы, ограниченного долей последовательного кода в алгоритме?
А) Moore's Law (Закон Мура)
Б) Amdahl's Law (Закон Амдала)
В) Gustafson's Law (Закон Густафсона)
Г) CAP Theorem (Теорема CAP)
При презентации архитектурного решения англоязычным заказчикам, какой термин используется для описания способности параллельной системы пропорционально увеличивать производительность при добавлении вычислительных узлов?
А) Reliability (Надежность)
Б) Maintainability (Поддерживаемость)
В) Portability (Портируемость)
Г) Scalability (Масштабируемость)

Какую систему управления знаниями и библиографической информацией рационально использовать исследователю для автоматической систематизации зарубежных источников, цитирования и генерации списков литературы по стандартам IEEE/ACM?
А) Локальный текстовый файл Блокнота (txt)
Б) Табличный процессор MS Excel без макросов
В) Менеджер библиографии (например, Zotero, Mendeley или EndNote)
Г) Бумажная картотека в алфавитном порядке

Какой метод научно-исследовательской деятельности является ключевым на этапе валидации спроектированной параллельной системы, когда необходимо экспериментально доказать её превосходство над последовательной версией?
А) Интуитивное предположение на основе опыта коллег
Б) Проведение бенчмаркинга (Benchmarking) и построение графиков зависимости ускорения от числа ядер
В) Опрос фокус-группы пользователей интерфейса системы
Г) Анализ финансовой отчетности поставщиков серверного оборудования

При управлении знаниями в ходе долгосрочного исследования высокопроизводительных систем, для чего применяется ведение репозитория архитектурных решений (Architecture Decision Records — ADR)?
А) Для фиксации контекста, причин принятия и последствий критических архитектурных решений, чтобы избежать потери знаний при смене команды
Б) Для автоматической генерации исполняемого бинарного кода параллельной программы
В) Для шифрования исходных текстов исследовательских алгоритмов от конкурентов
Г) Для подсчета количества строк кода, написанных каждым исследователем

Какой формальный научный метод используется для теоретической оценки сложности параллельного алгоритма до его физической реализации в коде?
А) Нагрузочное стресс-тестирование на арендованном сервере
Б) Асимптотический анализ параллельной временной сложности (например, работа/глубина в [O]-нотации)
В) Метод экспертных оценок по шкале Лайкерта
Г) Трассировка сетевых пакетов утилитой Wireshark

В рамках методологии управления знаниями (Knowledge Management), к какому типу знаний относится уникальный практический опыт инженера по тонкой настройке неявных параметров синхронизации ядер параллельной системы, который сложно формализовать в виде текстовой инструкции?
А) Явные знания (Explicit knowledge)
Б) Архивные знания (Archival knowledge)
В) Общедоступные знания (Public knowledge)
Г) Скрытые/Неявные знания (Tacit knowledge)

Перечень заданий открытого типа:

Текст задания

За счет какого механизма технология GPUDirect RDMA позволяет существенно сократить время задержки при обмене данными между графическими процессорами на разных узлах кластера?
В чем заключается ключевое преимущество гетерогенной вычислительной архитектуры (HSA) при обработке больших массивов данных?
Почему современные распределенные NoSQL/NewSQL СУБД показывают более высокую масштабируемость в параллельных системах, чем классические реляционные БД?
Какую аппаратную особенность технологии InfiniBand используют при проектировании интерконнекта для суперкомпьютеров вместо стандартного Ethernet?
Какую проблему классического потокового параллелизма (например, ручного управления thread'ами) решает подход Task-based параллелизма?
Какую роль играет раздел Related Work (Обзор литературы) в англоязычных научных статьях по высокопроизводительным вычислениям?
Как в международной практике разработки параллельного ПО формулируется разница между терминами Deadlock и Race Condition на английском языке?
Каким образом инструмент Pull Request (или Merge Request) способствует повышению качества кода в распределенной команде разработчиков HPC-систем?
Сформулируйте суть закона Амдала (Amdahl's Law) применительно к оценке масштабируемости параллельных вычислительных программ.
Что понимается под термином линейная масштабируемость (Linear Scalability) в англоязычных требованиях к архитектуре высокопроизводительного кластера?
Каким образом использование менеджеров библиографии (например, Zotero или Mendeley) оптимизирует процесс написания научных отчетов по проектированию ИС?
Для чего в научно-исследовательской деятельности по оптимизации суперкомпьютерных кодов применяется процедура бенчмаркинга (Benchmarking)?
В чем заключается ценность ведения Architecture Decision Records (ADR) как метода управления знаниями на долгосрочных ИТ-проектах?
Зачем исследователю проводить асимптотический анализ параллельной сложности алгоритма (модель «работа/глубина») до его реализации в коде?
Каким методом управления знаниями можно воспользоваться, чтобы формализовать неявные знания (Tacit Knowledge) эксперта по тонкой настройке распределенной памяти системы?


	Компетенции: ПК-3 – Способностью формировать технические задания и участвовать в разработке аппаратных и (или) программных средств вычислительной техники;
Результаты обучения:

Знает: 

- архитектуру аппаратных, программных и программно-аппаратных средств администрируемой сети, устройство и принцип работы кабельных и сетевых анализаторов;
Умеет: 

- интерпретировать новые научные результаты, владеет приёмами и методиками применения новых научных принципов и методов исследования на практике;
Владеет: 

- навыками определения набора библиотек повторно используемых модулей;
Перечень заданий закрытого типа:

Текст задания

Какое устройство администрируемой сети осуществляет объединение её сегментов на физическом уровне модели взаимодействия открытых систем без анализа логических адресов?
А) Маршрутизатор
Б) Коммутатор
В) Повторитель
Г) Сетевой шлюз
Какую ключевую характеристику кабельной линии измеряет кабельный анализатор методом импульсной рефлектометрии при поиске места повреждения линии?
А) Время задержки отраженного электрического сигнала
Б) Коэффициент затухания оптической мощности сигнала
В) Суммарную емкость защитного экрана проводников
Г) Плотность тока в медных жилах кабеля
При анализе архитектуры программно-аппаратных средств сети, на каком уровне модели взаимодействия открытых систем функционирует сетевой анализатор пакетов при перехвате заголовков кадров?
А) Прикладной уровень
Б) Транспортный уровень
В) Канальный уровень
Г) Физический уровень
Для определения частотных характеристик, затухания и переходных помех в витой паре на этапе приемных испытаний администрируемой сети применяется:
А) Логический анализатор цифровых сигналов
Б) Программный сканер сетевых портов
В) Протокольный анализатор пакетов
Г) Кабельный анализатор
Какая топология администрируемой вычислительной сети характеризуется наличием центрального узла, через который проходят все информационные потоки между оконечными программно-аппаратными средствами?
А) Кольцевая топология
Б) Радиальная топология
В) Полносвязная топология
Г) Магистральная топология
Интерпретация результатов научного исследования пропускной способности сети выявила экспоненциальный рост задержек при достижении критической нагрузки. Какой научный метод исследования объясняет это явление?
А) Теория массового обслуживания
Б) Теория конечных автоматов
В) Метод экспертных оценок
Г) Булева алгебра логики
При внедрении нового научного принципа спектрального уплотнения каналов в волоконно-оптических сетях, умение интерпретировать результаты измерений позволяет инженеру определить:
А) Скорость заполнения оперативной памяти коммутатора
Б) Коэффициент готовности операционной системы сервера
В) Степень взаимного влияния световых волн разной частоты
Г) Общее количество зарегистрированных пользователей сети
Какой метод научного исследования аппаратных средств вычислительной техники позволяет оценить их предельную производительность до этапа физического создания опытного образца?
А) Натурный эксперимент
Б) Экспертный опрос
В) Исторический анализ
Г) Имитационное моделирование
В ходе интерпретации научных данных о надежности сети обнаружено резкое возрастание интенсивности отказов узлов в начальный период эксплуатации. На основе какого научного принципа делается данный вывод?
А) Закон распределения времени работы до отказа
Б) Закон сохранения энергии в замкнутых системах
В) Критерий устойчивости линейных систем
Г) Положение теории реляционных баз данных
Умение применять метод математической статистики при анализе результатов тестирования сетевых анализаторов необходимо для:
А) Написания текста технического задания на разработку
Б) Загрузки исполняемого кода в память устройства
В) Визуализации схемы расположения кабельных трасс
Г) Оценки достоверности полученных значений погрешности
Каким навыком определения набора повторно используемых модулей должен владеть инженер при формировании технического задания на разработку программного обеспечения сетевого устройства?
А) Навыком ручного распределения регистров процессора
Б) Навыком написания комментариев на иностранном языке
В) Навыком анализа функциональной избыточности сторонних библиотек
Г) Навыком графического оформления интерфейса пользователя
При выборе библиотек повторно используемых модулей для программно-аппаратного средства с жесткими ограничениями по памяти, решающим критерием является:
А) Дата публикации последней версии библиотеки
Б) Объем исполняемого кода и динамически запрашиваемой памяти
В) Количество авторов программного модуля
Г) Популярность библиотеки в открытых источниках
Владение навыком определения набора повторно используемых модулей криптографической защиты при проектировании вычислительной техники позволяет избежать:
А) Необходимости прокладки физических кабельных линий
Б) Использования сетевых и кабельных анализаторов
В) Проведения патентных исследований архитектуры средств
Г) Повторной разработки ранее созданных алгоритмов шифрования
На основе какого параметра архитектуры вычислительной сети определяется набор библиотек повторно используемых модулей для разработки драйвера сетевого адаптера?
А) Длина магистрального кабеля связи
Б) Спецификация интерфейса взаимодействия аппаратного уровня
В) Количество администраторов вычислительной системы
Г) Стоимость лицензии на операционную систему сервера
Какое проектное действие опирается на владение навыком определения состава библиотек повторно используемых модулей при создании программных средств вычислительной техники?
А) Расчет диаметров жил магистрального кабеля
Б) Физическое подключение кабельного анализатора к линии
В) Проведение опроса будущих пользователей системы
Г) Составление раздела технического задания со спецификацией программного окружения
Перечень заданий открытого типа:

Текст задания

На основе какого физического явления кабельный анализатор определяет точное расстояние до места обрыва или короткого замыкания в проводной линии связи?
Чем отличается принцип работы сетевого анализатора пакетов от принципа работы кабельного анализатора при проверке вычислительной сети?
Какую роль играет топология типа общая шина в архитектуре аппаратных средств администрируемой локальной сети с точки зрения надежности?
С какой целью при проектировании архитектуры программно-аппаратных средств сети используется разделение на уровни согласно эталонной модели взаимодействия открытых систем?
Какие параметры физического уровня администрируемой сети проверяет инженер с помощью кабельного анализатора при тестировании волоконно-оптических линий связи?
Как инженер должен интерпретировать научный результат исследования, показывающий линейный рост задержек в сети при увеличении интенсивности входящего потока заявок?
Каким образом новый научный принцип динамического распределения частотных каналов применяется на практике при разработке высокопроизводительной беспроводной вычислительной техники?
Какую научно обоснованную информацию дает инженеру интерпретация графиков спектральной плотности шума при анализе работы сетевых анализаторов в условиях сильных электромагнитных помех?
С какой целью при обосновании проектных решений в техническом задании применяется научный метод имитационного моделирования потоков данных?
Как на практике интерпретируются результаты применения статистического метода оценки времени наработки программно-аппаратного средства на отказ?
На основе каких критериев инженер определяет оптимальный набор библиотек повторно используемых модулей при составлении технического задания на разработку сетевой операционной системы?
Каким образом владение навыком анализа избыточности повторно используемых модулей влияет на безопасность программных средств вычислительной техники?
Почему при проектировании драйверов для новых аппаратных средств сети важно владеть методологией повторного использования ранее созданных программных модулей?
В какой раздел технического задания на создание средств вычислительной техники вносятся результаты определения набора необходимых библиотек и программных модулей?
К каким архитектурным последствиям может привести ошибочное определение набора библиотек повторно используемых модулей на этапе разработки программно-аппаратного комплекса?


	Компетенции: ПК-4 – Владение методами и алгоритмами решения задач цифровой обработки сигналов;
Результаты обучения:

Знает: 

· средства глубокого анализа сети, метрики производительности администрируемой сети, протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия открытых систем, модель OSI/ISO;
Умеет: 

· выяснять приемлемые для пользователей параметры работы сети в условиях нормальной обычной работы (базовые параметры);
Владеет: 

- навыками по планированию требуемой производительности администрируемой сети, фиксирование оценки готовности системы в специальном документе;

	Перечень заданий закрытого типа:

Текст задания

К какому уровню модели взаимодействия открытых систем относится протокол межсетевых управляющих сообщений, используемый для проверки доступности узлов и анализа сетевых задержек?
А) Канальный уровень
Б) Сетевой уровень
В) Транспортный уровень
Г) Прикладной уровень
Какое средство глубокого анализа сети позволяет осуществлять детальный разбор содержимого пакетов вплоть до прикладного уровня для обнаружения скрытых аномалий трафика?
А) Аппаратный рефлектометр кабельных линий
Б) Простой измеритель оптической мощности
В) Программный анализатор протоколов
Г) Автоматический сканер сетевых портов
Какая метрика производительности администрируемой сети определяет среднее количество успешно переданных полезных данных через сетевой сегмент за фиксированную единицу времени?
А) Джиттер задержки пакетов
Б) Коэффициент битовых ошибок
В) Время отклика оконечного узла
Г) Пропускная способность
На каком уровне модели взаимодействия открытых систем функционирует протокол управления передачей, обеспечивающий гарантированную доставку данных с установлением соединения?
А) Канальный уровень
Б) Транспортный уровень
В) Сетевой уровень
Г) Прикладной уровень
Какое средство глубокого анализа сети целесообразно использовать для непрерывного мониторинга метрик производительности, сбора статистики по сетевым интерфейсам и долгосрочного прогнозирования нагрузки?
А) Система сетевого мониторинга на основе специализированных агентов
Б) Локальная утилита трассировки маршрута пакетов
В) Автономный кабельный тестер витой пары
Г) Статический анализатор исходного кода приложений
При выяснении базовых параметров работы сети в условиях нормальной работы инженеру необходимо определить пороговое значение задержки для передачи голосового трафика. Какое значение считается приемлемым для большинства пользователей?
А) До пяти секунд
Б) До одной секунды
В) Не более ста пятидесяти миллисекунд
Г) Около двух миллисекунд
Каким образом на этапе фиксации нормального режима работы сети определяется базовый уровень утилизации полосы пропускания магистральных каналов?
А) Путем непрерывного измерения трафика в периоды типовой активности сотрудников
Б) Путем проведения агрессивного нагрузочного стресс-тестирования в ночное времяВ) На основе паспортных данных завода-изготовителя
 сетевого оборудования
Г) Методом случайного выбора значений из теоретических моделей
В ходе опроса пользователей выяснено, что работа с прикладным программным обеспечением становится некомфортной при частых колебаниях времени задержки передачи пакетов. Какую метрику должен измерить инженер для оценки этой проблемы?
А) Общее количество переданных байт
Б) Длину очереди пакетов на интерфейсе
В) Коэффициент затухания сигнала в линии
Г) Вариацию задержки пакетов
Какое действие инженера является первоочередным при выяснении приемлемых параметров функционирования сети для новой группы пользователей внутри организации?
А) Полная замена коммутаторов на узле распределения
Б) Анализ характера и объемов используемого ими прикладного трафика
В) Изменение схемы адресации на сетевом уровне
Г) Принудительное ограничение скорости на всех портах до минимума
Для формирования базового профиля нормальной работы сети сбор метрик производительности должен осуществляться:
А) Исключительно в моменты возникновения аварийных ситуаций
Б) Один раз в год перед проведением плановой проверки
В) Только при минимальной загрузке сети в выходные дни
Г) На протяжении репрезентативного периода времени в рабочих условиях
Какое проектное решение принимает инженер на основе владения навыком планирования требуемой производительности сети при прогнозируемом двукратном росте объема прикладного трафика?
А) Снижение тактовой частоты процессоров на серверах
Б) Перевод всех линий связи на беспроводные технологии
В) Расширение пропускной способности каналов и модернизация узловых коммутаторов
Г) Увеличение интервала опроса датчиков системы мониторинга
Фиксирование оценки готовности системы к промышленной эксплуатации после модернизации аппаратных средств сети осуществляется в:
А) Журнале учета рабочего времени администраторов
Б) Специальном отчетном документе о результатах приемо-сдаточных испытаний
В) Комментариях к исходному коду программного обеспечения
Г) Тексте договора на поставку кабельной продукции
При планировании производительности администрируемой сети метод прогнозирования на основе экстраполяции существующих метрик позволяет избежать:
А) Написания технической документации на систему
Б) Использования протоколов модели взаимодействия открытых систем
В) Настройки прав доступа пользователей на прикладном уровне
Г) Внезапного исчерпания сетевых ресурсов при плановом росте организации
Какой параметр является определяющим при планировании производительности сетевого оборудования для обработки трансляций видеопотоков высокого разрешения в режиме реального времени?
А) Физический размер корпуса маршрутизатора
Б) Скорость продвижения пакетов аппаратной частью устройства
В) Количество доступных текстовых полей в базе данных
Г) Версия протокола динамической настройки узлов
Какая процедура предшествует фиксированию оценки готовности системы в специальном документе при вводе в эксплуатацию новых программно-аппаратных средств?
А) Проведение инвентаризации мебели в серверном помещении
Б) Опрос пользователей о качестве работы сторонних интернет-ресурсов
В) Демонтаж всех резервных линий связи в сетевых сегментах
Г) Проверка соответствия реальных метрик производительности целевым требованиям
Перечень заданий открытого типа:

Текст задания

Какое принципиальное отличие имеет программный анализатор протоколов от обычных систем межсетевого экранирования при исследовании сетевых потоков?
Каким образом метрика вариации задержки пакетов влияет на функционирование интерактивных приложений в администрируемой сети?
На каком уровне модели взаимодействия открытых систем работают протоколы, отвечающие за маршрутизацию пакетов между различными логическими сегментами сети?
В чем заключается основная функция протоколов прикладного уровня модели взаимодействия открытых систем в контексте обслуживания пользователей?
Для решения каких задач администрирования сети применяется средство глубокого анализа зеркалированного трафика на узловых коммутаторах?
Какую цель преследует инженер при проведении инвентаризации и анализа характера прикладного трафика для выяснения базовых параметров работы сети?
Как на основе анализа требований пользователей к времени отклика информационной системы определяется верхний порог приемлемой задержки сети?
Каким образом умение выявлять пиковые часы нагрузки в администрируемой сети помогает в определении базовых параметров её функционирования?
Какое действие должен предпринять инженер, если в условиях обычной работы сети пользователи заявляют о систематических задержках при открытии документов?
Почему сбор базовых параметров работы сети в условиях нормальной работы нельзя проводить на основе измерений за один случайный час?
На основе каких исходных данных инженер осуществляет планирование требуемой пропускной способности магистральных каналов связи на будущий период?
Какую смысловую нагрузку несет специальный отчетный документ, в котором фиксируется оценка готовности модернизированной сети к эксплуатации?
Как владение навыком планирования производительности сетевого оборудования защищает организацию от финансовых потерь при закупках техники?
Какие критерии готовности системы к работе должны быть проверены и зафиксированы в специальном документе до начала её коммерческого использования?
К каким последствиям для инфраструктуры может привести отсутствие регулярной фиксации и анализа оценок готовности сетевых сегментов к росту нагрузки?
Компетенции: ПК-5 – Владение методами и алгоритмами решения задач обработки данных;
Результаты обучения:

Знает: 

- современные национальные и международные стандарты, регламентирующие жизненный цикл, порядок разработки, постановки на производство и правила оформления технической документации программно-аппаратных средств вычислительной техники.
Умеет: 

- применять актуальную нормативную документацию в области управления опытно-конструкторскими работами;
Владеет: 

- навыками формирования и контроля исполнения сквозных планов-графиков опытно-конструкторских работ, а также методами ведения сопутствующего документооборота на всех этапах проектирования средств обработки данных.
Перечень заданий закрытого типа:

Текст задания

На каком этапе жизненного цикла опытно-конструкторских работ согласно национальным стандартам осуществляется окончательное утверждение технического задания на программно-аппаратное средство?
А) Этап эскизного проектирования
Б) Этап разработки технического предложения
В) Этап проведения государственных испытаний
Г) Этап серийного производства изделия
Согласно единой системе конструкторской документации, какой вид документа является основным при описании логической структуры, алгоритмов и состава программного средства обработки данных?
А) Пояснительная записка к техническому проекту
Б) Технологическая карта сборки устройства
В) Ведомость покупных изделий
Г) Текст программы и описание применения
Какая стадия опытно-конструкторских работ посвящена проверке соответствия опытного образца средства обработки данных всем требованиям исходного технического задания перед запуском в серию?
А) Патентные исследования рынка
Б) Разработка рабочей документации
В) Приемочные испытания
Г) Маркетинговый анализ
Какой руководящий нормативный документ устанавливает единые правила, требования и порядок проведения опытно-конструкторских работ по созданию изделий электронной техники?
А) Международное соглашение по тарифам
Б) Государственный военный стандарт или национальный стандарт серии разработки и постановки на производство
В) Уголовно-процессуальный кодекс
Г) Правила внутреннего трудового распорядка организации
При оформлении конструкторской документации на аппаратный модуль системы обработки данных, к какому типу документов относится графическое изображение, определяющее составные части устройства и связи между ними?
А) Схема электрическая структурная или функциональная
Б) Габаритный чертеж корпуса изделия
В) Спецификация крепежных элементов
Г) Технический паспорт на сырье
При возникновении разногласий между заказчиком и разработчиком в ходе приемки этапа опытно-конструкторских работ инженеру необходимо применить положения нормативной документации для:
А) Проведения дополнительного маркетингового исследования рынка
Б) Автоматического изменения кода программы обработки данных
В) Регламентации процедуры созыва и работы согласительной комиссии
Г) Расчета оптимальной схемы прокладки силовых кабелей
Умение применять стандарты управления опытно-конструкторскими работами позволяет руководителю проекта обоснованно определить:
А) Перечень обязательных отчетных документов по итогам завершения каждого этапа проектирования
Б) Конкретный язык программирования для написания математических алгоритмов
В) Физический адрес размещения серверного оборудования в организации
Г) График отпусков сотрудников сторонних организаций
В ходе разработки средства обработки данных возникла необходимость внесения изменений в утвержденное техническое задание. Каков нормативный порядок выполнения этого действия?
А) Устное согласование изменений между ведущими инженерами сторон
Б) Публикация новой версии кода в открытом сетевом репозитории
В) Автоматическое аннулирование текущего договора на выполнение работ
Г) Оформление и подписание официального дополнения к техническому заданию обеими сторонами
При планировании испытаний опытного образца системы обработки данных умение использовать нормативную документацию помогает инженеру корректно составить:
А) Смету расходов на оплату коммунальных услуг предприятия
Б) Программу и методику испытаний
В) Текст руководства системного администратора
Г) Приказ о назначении ответственного за пожарную безопасность
Соответствие разработанной конструкторской документации требованиям актуальных национальных стандартов проверяется инженером на этапе:
А) Первичного обсуждения идеи проекта
Б) Написания математических формул обработки данных
В) Закупки электронных компонентов для макета
Г) Проведения нормоконтроля перед сдачей этапа работ
Каким методом планирования должен владеть инженер для наглядного отображения взаимосвязи этапов опытно-конструкторских работ и контроля сроков их выполнения на линейной шкале времени?
А) Методом экспертных оценок по круговой диаграмме
Б) Методом пошаговой трассировки логических сигналов
В) Методом построения сетевых графиков или ленточных диаграмм Ганта
Г) Методом случайного распределения задач по исполнителям
Фиксирование текущего состояния выполнения плана-графика опытно-конструкторских работ и объемов затраченных ресурсов осуществляется в:
А) Тексте лицензионного соглашения программного продукта
Б) Специальных ежемесячных или ежеквартальных актах сдачи-приемки этапов работ
В) Комментариях к коду модулей обработки данных
Г) Инструкции по утилизации тары оборудования
Владение навыками ведения сопутствующего документооборота в ходе выполнения опытно-конструкторских работ позволяет инженеру своевременно:
А) Оптимизировать скорость выполнения алгоритмов сортировки информации
Б) Изменять физическую топологию локальной вычислительной сети
В) Настраивать параметры фильтрации сетевых пакетов маршрутизатором
Г) Фиксировать и согласовывать изменения в составе рабочей конструкторской документации
Какой документ является определяющим для контроля своевременности выполнения промежуточных вех опытно-конструкторских работ со стороны контролирующих органов заказчика?
А) Ведомость эксплуатационных документов на изделие
Б) Утвержденный сторонами сквозной план-график или ведомость исполнения
В) Журнал учета дефектов программного обеспечения
Г) Техническое описание архитектуры микропроцессора
Какое действие выполняет инженер на основе владения методами управления знаниями и документооборота при успешном завершении всех этапов опытно-конструкторских работ?
А) Физический демонтаж измерительных стендов в лаборатории
Б) Запуск процесса повторного компилирования исходного кода системы
В) Опрос пользователей о качестве интерфейса программного средства
Г) Формирование итогового научно-технического отчета и передача комплекта документации в архив
Перечень заданий открытого типа:

Текст задания

Каково основное назначение стадии разработки технического предложения в ходе выполнения опытно-конструкторских работ по созданию средств обработки данных?
Какие требования предъявляют национальные стандарты единой системы конструкторской документации к содержанию пояснительной записки на систему обработки данных?
В чем заключается главная цель этапа проведения государственных или приемочных испытаний опытного образца вычислительной техники?
Какие правила устанавливают государственные стандарты в отношении внесения исправлений в утвержденную рабочую конструкторскую документацию программных средств?
Какую информацию о программно-аппаратном средстве обработки данных содержит документ, именуемый ведомостью держателей подлинников?
Каким образом инженер должен применить нормативную документацию, если в процессе разработки средства обработки данных выявлена невозможность выполнения одного из пунктов технического задания?
Как умение применять актуальные стандарты помогает инженеру организовать процедуру входного контроля электронных компонентов для собираемого макета вычислительного средства?
Какое нормативное требование к оформлению программной документации должен выполнить разработчик алгоритмов на этапе передачи готового кода на нормоконтроль?
Каким образом стандарты управления опытно-конструкторскими работами регламентируют порядок взаимодействия разработчика с представителями заказчика на предприятии?
На основе каких нормативных документов инженер составляет программу и методику испытаний разработанного программно-аппаратного комплекса?
Какую роль играет владение методами построения сетевых графиков при планировании сложных многокомпонентных опытно-конструкторских работ?
Зачем инженеру в ходе долгосрочного проектирования средств обработки данных владеть навыками ведения журнала учета дефектов и замечаний заказчика?
К каким последствиям для опытно-конструкторской работы может привести отсутствие у руководителя проекта навыка ведения сквозного плана-графика исполнения?
Какая процедура документооборота предусматривает фиксацию факта завершения отдельного этапа опытно-конструкторских работ и перехода к следующему шагу проектирования?
Каким образом владение методами архивного хранения и каталогизации конструкторских документов защищает интеллектуальную собственность предприятия-разработчика?
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2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал, связанный с использованием нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности и компьютерных сетей; формированием опыта работы в коллективе с учетом требований защиты информации в сетевых инфраструктурах; решением профессиональных задач с применением информационно-коммуникационных технологий и учитывая основные требования по информационной безопасности сетевых систем; участием в тактическом, оперативном и стратегическом планировании защиты информационных систем, управления рисками и обеспечения безопасности данных в деятельности организации; а также в разработке управленческих решений, направленных на повышение надежности и устойчивости сетевых технологий к киберугрозам.

Особое внимание уделяется сбору теоретического и эмпирического материала для подготовки выпускной квалификационной работы по направлению информатики и вычислительной техники с акцентом на компьютерные сети и технологии; подготовке обзоров научной литературы и электронных информационно-образовательных ресурсов, посвященных методам защиты информации, стандартам криптографической защиты, управлению информационной безопасностью и современным тенденциям в кибербезопасности сетевых систем.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО ПРЕДДИПЛОМНОЙ ПРАКТИКЕ
Направление: 09.04.01 Информатика и вычислительная техника 
Профиль: Компьютерные сети и технологии
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения преддипломной практики студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:

1. Титульный лист (Приложение 1)

Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Сбор теоретического и/или эмпирического материала для подготовки выпускной квалификационной работы в области профессиональной деятельности по направленности (профилю) образовательной программы

Теоретический
материал
для
подготовки
выпускной квалификационной работы.

Эмпирический
материал
для
подготовки
выпускной квалификационной работы.

Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании преддипломной практики обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов по теме выпускной квалификационной работы, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя преддипломной практики от предприятия.
Обучающиеся, не выполнившие программы преддипломной практики, направляются на преддипломную практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы преддипломной практики без уважительной причины или не прошедшие промежуточную аттестацию по итогам преддипломной практики, считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.

Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения преддипломной практики осуществляется посредством использования следующих видов оценочных средств:

-
Анализ отчета о прохождении практики;

-
Защита отчета по практике.

Промежуточная аттестация по преддипломной практике проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.
	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· — обучающийся демонстрирует высокий уровень владения нормативно-правовыми документами, международными и отечественными стандартами в сфере информационной безопасности компьютерных сетей; применяет информационно-коммуникационные технологии с учетом ключевых требований защиты данных, эффективно решая типовые профессиональные задачи на основе информационной и библиографической культуры;

· — участвует в тактическом, оперативном и стратегическом планировании мероприятий по обеспечению информационной безопасности в сетевой инфраструктуре организации, разрабатывая эффективные управленческие решения для снижения рисков и предотвращения инцидентов безопасности;

· — владеет методами настройки систем мониторинга безопасности анализа сетевого трафика и логов для своевременного обнаружения угроз, расследования инцидентов и формирования рекомендаций по их нейтрализации;
· обучающийся показывает высокий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Хорошо»/
«Зачтено»
	· — обучающийся демонстрирует хороший уровень владения нормативно-правовыми документами, международными и отечественными стандартами в сфере информационной безопасности компьютерных сетей; применяет информационно-коммуникационные технологии с учетом ключевых требований защиты данных, эффективно решая типовые профессиональные задачи на основе информационной и библиографической культуры;

· — участвует в тактическом, оперативном и стратегическом планировании мероприятий по обеспечению информационной безопасности в сетевой инфраструктуре организации, разрабатывая эффективные управленческие решения для снижения рисков и предотвращения инцидентов безопасности на среднем уровне;

· — достаточно владеет методами настройки систем мониторинга безопасности анализа сетевого трафика и логов для своевременного обнаружения угроз, расследования инцидентов и формирования рекомендаций по их нейтрализации;
· обучающийся показывает хороший уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Неудовлетвори- тельно»/ «Не зачтено»
	· — обучающийся демонстрирует низкий уровень владения нормативно-правовыми документами, международными и отечественными стандартами в сфере информационной безопасности компьютерных сетей; применяет информационно-коммуникационные технологии с учетом ключевых требований защиты данных, эффективно решая типовые профессиональные задачи на основе информационной и библиографической культуры;

· — владеет некоторыми методами настройки систем мониторинга безопасности анализа сетевого трафика и логов для своевременного обнаружения угроз, расследования инцидентов и формирования рекомендаций по их нейтрализации;

· обучающийся показывает низкий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области телекоммуникационных технологий;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
присутствует четкость в ответах обучающегося на поставленные вопросы;
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