Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по производственной практике

ПРЕДДИПЛОМНАЯ ПРАКТИКА

Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).
Вопросы к зачету

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 6
Компетенции: 

ПК-7 - Способность применять методы научных исследований при проведении разработок в области обеспечения безопасности компьютерных систем и сетей;
Результаты обучения:

Знает: 

- методы поиска и систематизации информации для анализа проблемных ситуаций; 

- современные перспективные технологии в области информатики и вычислительной техники.

Умеет: 

- анализировать проблемную ситуацию и применять системный подход к ее решению, прогнозировать и оценивать последствия принятых решений;
Владеет: 

- навыками разработки алгоритмов решения проблемной ситуации и проведения выбора рационального решения из множества альтернативных; 

- методами управления знаниями и навыками самостоятельной научно-исследовательской деятельности.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой метод поиска научно-технической информации является наиболее надежным для установления актуальности исследуемой проблемы в области безопасности компьютерных сетей?
а) Изучение исключительно коммерческих рекламных публикаций в социальных сетях
б) Анализ неофициальных блогов и анонимных форумов технической поддержки
в) Систематический патентный поиск и анализ публикаций в рецензируемых научных изданиях
г) Опрос случайных пользователей компьютерных систем общего назначения

	2. 
	Что является главным преимуществом применения системного подхода при анализе уязвимостей сложной распределенной компьютерной системы?
а) Возможность выявить скрытые причинно-следственные связи и каскадные эффекты при реализации угроз
б) Полное исключение необходимости использования программных средств автоматизации
в) Существенное снижение требований к квалификации самого исследователя
г) Гарантированное увеличение вычислительной мощности сетевого оборудования

	3. 
	Какое ключевое действие выполняет исследователь на этапе разработки алгоритма решения выявленной проблемной ситуации в компьютерной сети?
а) Финансовый расчет заработной платы администраторов безопасности
б) Случайный выбор первого попавшегося программного обеспечения
в) Формализация последовательности шагов для перевода системы из уязвимого состояния в защищенное
г) Принудительное удаление всех баз данных для профилактики инцидентов

	4. 
	Какая современная перспективная технология в области вычислительной техники активно применяется для прогнозирования сложных и распределенных сетевых атак?
а) Струйная трехмерная печать компонентов корпусов серверов
б) Оптическая запись информации на дисковые накопители
в) Технология беспроводной передачи энергии на сверхдальние расстояния
г) Искусственный интеллект и методы машинного обучения для анализа аномалий

	5. 
	Что является основным критерием для признания научно-исследовательской деятельности студента самостоятельной?
а) Личное выполнение всех этапов исследования от постановки задачи до формулировки выводов на основе полученных данных
б) Использование исключительно зарубежного программного обеспечения без проверки его кода
в) Отказ от изучения трудов отечественных и международных ученых предшественников
г) Обязательное получение прибыли от внедрения результатов работы до ее защиты

	6. 
	Какой способ систематизации информации наиболее эффективен при подготовке обзора существующих методов защиты компьютерных систем?
а) Сортировка материалов по длине заголовков статей
б) Размещение публикаций в случайном порядке без учета темы
в) Классификация источников по типам защищаемых объектов и механизмам противодействия угрозам
г) Удаление из обзора всех данных, которые не совпадают с личным мнением автора

	7. 
	Для чего при оценке последствий принятых решений в сфере компьютерной безопасности применяется метод экспертных оценок?
а) Для автоматического исправления ошибок в коде программ
б) Для получения качественной оценки рисков в условиях дефицита точных статистических данных
в) Для снижения уровня правовой ответственности руководителя организации
г) Для замедления процесса обработки сетевых пакетов на межсетевых экранах

	8. 
	Как управление знаниями в рамках научного исследования влияет на выбор рационального решения из множества альтернативных?
а) Оно заставляет исследователя всегда выбирать самый дорогой вариант на рынке
б) Оно исключает возможность применения математических методов оптимизации
в) Оно позволяет опираться на структурированную базу данных о прошлых экспериментах и их эффективности
г) Оно ограничивает доступ к результатам работы для всех участников группы

	9. 
	Что понимается под верификацией разработанного алгоритма защиты компьютерной системы в рамках научного исследования?
а) Проверка соответствия алгоритма исходным требованиям и доказательство его логической корректности
б) Продажа прав на использование алгоритма сторонним коммерческим организациям
в) Увеличение количества шагов алгоритма для усложнения его структуры
г) Полный перевод интерфейса программы на иностранные языки

	10. 
	Какое базовое требование предъявляется к формулировке научной гипотезы при проведении разработок в области безопасности сетей?
а) Гипотеза должна быть очевидным фактом, не требующим доказательств
б) Гипотеза должна опираться только на интуитивные предположения автора
в) Гипотеза должна быть сформулирована с использованием как можно большего числа редких иностранных слов
г) Гипотеза должна быть проверяемой в ходе проведения практического или теоретического эксперимента

	11. 
	Какие методы научного исследования относятся к эмпирическим методам, применяемым при анализе защищенности компьютерных систем?
а) Проведение контролируемого эксперимента по имитации сетевой атаки
б) Изучение истории развития вычислительной техники в прошлом веке
в) Прямое наблюдение и измерение параметров трафика при нагрузочном тестировании
г) Написание художественного эссе о роли безопасности в современном обществе

	12. 
	Какие современные перспективные технологии вычислений создают как новые возможности для защиты данных, так и новые угрозы для классической криптографии?
а) Технологии аналогового телевизионного вещания
б) Квантовые вычисления и квантовая криптография
в) Технологии реляционных баз данных прошлых поколений
г) Распределенные реестры и технологии блокчейн

	13. 
	Навыками каких действий должен владеть исследователь для успешного выбора рационального решения из множества альтернатив?
а) Умением формулировать критерии эффективности и накладывать системные ограничения
б) Способностью полностью игнорировать мнение научного руководителя
в) Навыком построения матриц выбора и проведения многокритериального анализа
г) Способностью принимать решения исключительно на основе случайного выбора

	14. 
	Какие элементы обязательно включает в себя системный анализ проблемной ситуации, возникшей в результате нарушения безопасности компьютерной сети?
а) Изучение биографии разработчиков операционной системы
б) Определение границ поврежденного контура и выявление взаимосвязей между узлами
в) Расчет стоимости аренды офисного помещения для администраторов
г) Выявление корневой причины инцидента и оценка масштаба его последствий для инфраструктуры

	15. 
	Какие подходы к управлению знаниями повышают эффективность самостоятельной научно-исследовательской деятельности?
а) Создание личных и коллективных электронных баз данных с аннотациями изученных научных статей
б) Хранение всей важной информации в неструктурированном виде без резервного копирования
в) Ведение структурированных дневников экспериментов с фиксацией промежуточных результатов
г) Отказ от публикации своих выводов в открытой научной печати


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	С какой целью при проведении научных разработок в области безопасности сетей выполняется патентный поиск?

	2. 
	В чем заключается суть применения системного подхода при анализе причин возникновения инцидента безопасности в компьютерной сети?

	3. 
	Каким образом методы искусственного интеллекта как перспективная технология помогают в проведении исследований защищенности компьютерных систем?

	4. 
	Что понимается под формулировкой научной гипотезы в исследовании, посвященном защите компьютерных сетей?

	5. 
	Зачем исследователю необходимо проводить многокритериальный анализ при выборе рационального алгоритма защиты из множества альтернативных?

	6. 
	Какую роль играет ведение структурированного дневника экспериментов в самостоятельной научно-исследовательской деятельности студента?

	7. 
	Каким образом прогнозирование последствий принятых решений помогает на этапе проектирования архитектуры безопасности компьютерной системы?

	8. 
	Почему при анализе проблемной ситуации в компьютерной безопасности важно разделять информацию на факты и экспертные мнения?

	9. 
	Какую опасность для классической криптографии представляют перспективные исследования в области квантовых вычислений?

	10. 
	Что понимается под теоретической значимостью результатов научного исследования в области безопасности компьютерных систем?

	11. 
	Как методы управления знаниями помогают исследовательской группе при анализе сложных и затяжных компьютерных атак?

	12. 
	В чем заключается верификация разработанной математической модели защищенности компьютерной сети?

	13. 
	С какой целью при анализе научно-технической информации студент должен использовать базы данных рецензируемых научных статей вместо обычных поисковых систем?

	14. 
	Какое требование является ключевым при разработке алгоритма автоматического реагирования на инциденты безопасности в критических сетях?

	15. 
	Почему самостоятельная научно-исследовательская деятельность студента не может считаться завершенной без этапа интерпретации полученных результатов?


Компетенции: 

ПК-8 - Способность разрабатывать политики безопасности, управления доступа в компьютерных системах и сетях;
Результаты обучения:

Знает: 

- методы оценки качества научно-исследовательских и опытно-конструкторских работ, общие принципы функционирования аппаратных, программных и программно-аппаратных средств администрируемой сети;

- знать методы анализа и отбора научно-технической информации, международные и отечественные стандарты соответствия объектов информационной безопасности, знать принципы функционирования системы защиты информации;

Умеет: 

- применять актуальную нормативную документацию в области управления научно-исследовательскими и опытно-конструкторскими работами;

- разрабатывать эксплуатационную документацию на системы защиты информации, а также организационно-распорядительную документацию по защите информации на объекте информатизации;

Владеет: 

- навыками руководства разработки технических заданий, методических и рабочих программ;

- навыками оценки эффективности применяемых программно-аппаратных средств защиты информации с использованием штатных средств и методик;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой документ из перечня относится к организационно-распорядительной документации и устанавливает ключевые требования, цели и принципы обеспечения информационной безопасности на всем предприятии?
а) Журнал учета расходных материалов вычислительной техники
б) Положение о корпоративной политике информационной безопасности
в) Техническое руководство по монтажу кабельных лотков
г) Ведомость амортизации основных средств организации

	2. 
	Какое базовое правило разграничения доступа должно быть обязательно заложено в программно-аппаратные средства администрируемой сети при реализации политики безопасности?
а) Запрещено все, что явно не разрешено внутренними правилами
б) Разрешено все, кроме изменения корневых настроек маршрутизатора
в) Права пользователей расширяются автоматически при увеличении их стажа
г) Администратор имеет право передавать свои полномочия любым сотрудникам

	3. 
	На каком этапе разработки систем защиты информации осуществляется непосредственное руководство созданием технического задания в соответствии с требованиями стандартов?
а) В процессе утилизации устаревших средств вычислительной техники
б) Во время проведения окончательных приемо-сдаточных испытаний
в) На этапе предпроектного обследования и планирования создания системы
г) После завершения первого года промышленной эксплуатации объекта

	4. 
	Какой метод оценки качества научно-исследовательских работ по созданию политик безопасности ориентирован на сопоставление результатов с требованиями отечественных стандартов?
а) Метод интуитивного согласия авторов
б) Экспертный метод нормативного контроля и верификации требований
в) Метод случайного отбора показателей
г) Метод полного отказа от проверки документации

	5. 
	Какое штатное средство операционной системы чаще всего используется администратором для оперативной оценки эффективности действующих правил управления доступом?
а) Программа для автоматической очистки жесткого диска от временных файлов
б) Текстовый редактор для изменения исходного кода приложений
в) Средство трехмерной визуализации топологии локальной сети
г) Встроенная подсистема аудита инцидентов и журналы регистрации событий

	6. 
	Каким основным свойством должна обладать эксплуатационная документация на систему защиты информации для обеспечения ее корректного функционирования?
а) Максимально сложный научный стиль изложения с иностранными терминами
б) Однозначность, полнота и пошаговая четкость инструкций для персонала
в) Отсутствие каких-либо графических схем и таблиц конфигурации
г) Независимость содержания от используемых на объекте программных средств

	7. 
	Что понимается под принципом функционирования системы защиты информации, требующим централизованного управления политиками безопасности в сети?
а) Принцип управляемости, обеспечивающий применение единых правил на всех узлах
б) Принцип изоляции отдельных рабочих станций от общей локальной сети
в) Правило обязательного дублирования функций всех сотрудников организации
г) Требование использования только бесплатных программных утилит

	8. 
	В каком документе фиксируются конкретные шаги, сроки, перечень исполнителей и материальное обеспечение при проведении опытно-конструкторских разработок средств защиты?
а) В политике парольной дисциплины пользователей
б) В должностном регламенте специалиста технической поддержки
в) В методической рабочей программе проведения научно-технических работ
г) В итоговом финансовом отчете о прибылях организации

	9. 
	Какое действие при отборе научно-технической информации является первоочередным для обоснования необходимости изменения действующей политики безопасности?
а) Анализ актуальных версий стандартов, требований регуляторов и статистики инцидентов
б) Опрос сотрудников отдела кадров о качестве работы вычислительной техники
в) Изучение рекламных буклетов зарубежных производителей игрового программного обеспечения
г) Удаление старых версий эксплуатационных документов без их архивации

	10. 
	Какой стандарт определяет требования к структуре и составу организационно-распорядительных документов по защите конфиденциальной информации на территории Российской Федерации?
а) Международный регламент проведения аудита финансовых организаций
б) Правила оформления технической документации на бытовые приборы
в) Профильный национальный стандарт серии ГОСТ Р по защите информации
г) Инструкция завода-изготовителя серверного оборудования

	11. 
	Какие виды документов из перечисленных обязан разрабатывать специалист для обеспечения функционирования системы защиты информации на объекте?
а) Инструкции по действиям персонала при возникновении инцидентов безопасности
б) Финансовые сметы на проведение корпоративных мероприятий
в) Руководства по администрированию программно-аппаратных средств защиты
г) Договоры аренды нежилых помещений для размещения серверов

	12. 
	Какие параметры администрируемой сети необходимо учитывать при проектировании и внедрении технической политики управления доступом?
а) Уровень заработной платы сотрудников, использующих рабочие станции
б) Архитектурные особенности и принципы функционирования операционных систем
в) Цветовую гамму интерфейса программного обеспечения пользователей
г) Топологию сети и пропускную способность каналов связи между узлами

	13. 
	Навыками руководства созданием каких документов должен владеть специалист при организации научно-исследовательских и опытно-конструкторских работ по защите информации?
а) Технических заданий на создание систем комплексной защиты объектов
б) Программ развития спортивной инфраструктуры предприятия
в) Методических программ проведения испытаний средств защиты
г) Коммерческих предложений на поставку офисной мебели

	14. 
	Какие штатные средства и методики применяются для оценки эффективности используемых программно-аппаратных средств защиты информации?
а) Методы визуального осмотра корпусов сетевых коммутаторов
б) Штатные утилиты тестирования конфигурации и поиска слабых мест в настройках
в) Методики анализа журналов регистрации событий на предмет пропущенных угроз
г) Программы для автоматического увеличения вычислительной мощности процессора

	15. 
	По каким критериям оценивается качество выполнения опытно-конструкторских работ при создании комплексных политик безопасности компьютерных систем?
а) Соответствие разработанных регламентов требованиям актуальной нормативной документации
б) Использование максимального объема печатного текста в итоговых отчетах
в) Полнота охвата выявленных каналов угроз и уязвимостей в созданной политике
г) Полное отсутствие упоминаний отечественных стандартов в тексте заданий


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какова главная цель разработки организационно-распорядительного документа «Положение о корпоративной политике информационной безопасности» на предприятии?

	2. 
	На основе какого базового принципа должно строиться разграничение прав пользователей при проектировании технической политики управления доступом в компьютерной сети?

	3. 
	Какую роль играет техническое задание, составленное под руководством специалиста, на начальном этапе опытно-конструкторских работ по созданию системы защиты?

	4. 
	Какой метод нормативного контроля применяется экспертами для оценки качества разработанных регламентов управления доступом?

	5. 
	С какой целью администратор безопасности использует штатные подсистемы аудита операционной системы при оценке эффективности средств защиты?

	6. 
	Какие ключевые требования предъявляются к содержанию эксплуатационной документации на программно-аппаратные средства защиты информации?

	7. 
	В чем заключается проявление принципа управляемости как одного из общих принципов функционирования защищенной сети?

	8. 
	Зачем при подготовке методической рабочей программы научно-исследовательских работ по защите информации подробно расписывать этапы тестирования средств?

	9. 
	Каким образом анализ научно-технической информации о современных методах обхода средств защиты помогает при актуализации внутренней политики безопасности?

	10. 
	Какое значение имеет учет архитектурных принципов функционирования конкретных операционных систем при разработке правил управления доступом?

	11. 
	Для чего в организационно-распорядительной документации по защите информации объекта информатизации закрепляется персональная ответственность сотрудников за нарушение правил?

	12. 
	Почему при оценке эффективности применяемых программно-аппаратных средств защиты информации важно использовать сертифицированные методики тестирования?

	13. 
	Какую информацию о топологии и производительности администрируемой сети необходимо обязательно отразить в эксплуатационных документах?

	14. 
	В каком случае разработанная политика управления доступом может быть признана некачественной по результатам опытно-конструкторских работ?

	15. 
	Почему администратор безопасности обязан регулярно пересматривать и утверждать списки учетных записей с привилегированным доступом?


Компетенции: 

ПК-9 - Способность использовать технологии и методы искусственного интеллекта для защиты компьютерных систем и сетей от киберугроз
Результаты обучения:

Знает: 

- регламенты проведения профилактических работ на администрируемой инфокоммуникационной системе, требования охраны труда при работе с сетевой аппаратурой администрируемой сети;

- инструкции по установке администрируемых сетевых устройств.
Умеет: 

- разрабатывать технический проект системы защиты информации;

- использовать современные методы контроля производительности инфокоммуникационных систем.
Владеет: 

- навыками выбора инструментальных средств разработки; 

- навыками определения набора библиотек повторно используемых модулей.
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой регламент определяет периодичность и порядок обновления баз данных и программных моделей искусственного интеллекта на сетевых устройствах для предотвращения пропусков новых киберугроз?
а) Финансовый план закупок вычислительной техники
б) Регламент проведения профилактических работ на администрируемой системе
в) Порядок проведения вводного инструктажа по делопроизводству
г) Международный стандарт кадрового учета персонала

	2. 
	Какое базовое требование охраны труда является обязательным для выполнения администратором перед началом физического монтажа и подключения сетевого оборудования со встроенными модулями нейросетевого анализа?
а) Полное снятие электрического напряжения с токоведущих частей аппаратуры и проверка заземления
б) Обязательное удаление всех системных журналов с жесткого диска серверов
в) Отключение функций автоматического реагирования на сетевые инциденты
г) Предварительное согласование стоимости научно-исследовательских работ

	3. 
	В каком документе содержатся пошаговые указания по интеграции интеллектуальных функций анализа трафика в архитектуру конкретного маршрутизатора или коммутатора?
а) В должностной инструкции руководителя отдела маркетинга
б) В годовом отчете о научно-технической деятельности компании
в) В заводской инструкции по установке администрируемых сетевых устройств
г) В положении о коммерческой тайне сторонней организации

	4. 
	На каком этапе создания интеллектуальной системы защиты информации осуществляется непосредственная разработка технического проекта в соответствии со стандартами?
а) После вывода системы из эксплуатации для последующей утилизации элементов
б) На стадии проектирования после утверждения технического задания и модели угроз
в) Исключительно во время проведения итоговых приемо-сдаточных испытаний
г) В процессе проведения аварийно-восстановительных работ после атаки

	5. 
	Для чего при использовании методов искусственного интеллекта необходимо применять современные методы контроля производительности инфокоммуникационных систем?
а) Для автоматического увеличения рыночной стоимости программных продуктов
б) Для блокирования доступа легитимных пользователей к базам данных компании
в) Для своевременного выявления деградации пропускной способности из-за высокой вычислительной сложности моделей
г) Для удаления неструктурированных файлов из оперативной памяти серверов

	6. 
	На основании какого критерия исследователь осуществляет выбор инструментальных средств разработки для создания алгоритмов машинного обучения в сфере кибербезопасности?
а) По наличию библиотек эффективной обработки данных, функциям безопасной сборки и поддержке сертифицированных платформ
б) Исключительно по внешней привлекательности графического интерфейса среды разработки
в) По степени популярности программного продукта на зарубежных игровых форумах
г) На основе случайного выбора из списка утилит с открытым исходным кодом

	7. 
	Какое преимущество дает инженеру определение фиксированного набора библиотек повторно используемых модулей при создании интеллектуальных агентов безопасности?
а) Изоляция разработанного программного обеспечения от операционной системы серверов
б) Увеличение количества строк исходного кода программ в несколько раз
в) Полный отказ от проведения предварительного тестирования интеграционного решения
г) Сокращение сроков разработки, минимизация логических ошибок и стандартизация процедур анализа трафика

	8. 
	Какое действие в ходе выполнения профилактических работ на администрируемой инфокоммуникационной системе является первоочередным перед изменением параметров нейросетевого фильтра?
а) Создание резервной копии текущей конфигурации системы и работающей версии модели
б) Передача паролей администратора в открытый доступ для совместной работы
в) Полное отключение всех средств резервного электропитания в серверной
г) Изменение физического адреса сетевого интерфейса устройства на случайное значение

	9. 
	Каким образом технический проект системы защиты информации помогает при внедрении методов искусственного интеллекта в компьютерную сеть?
а) Он запрещает использование любых современных вычислительных алгоритмов в сети
б) Он содержит готовые коды вредоносных программ для проведения тестирования на проникновение
в) Он детально описывает архитектуру, схемы подключения, состав оборудования и алгоритмы функционирования средств защиты
г) Он регламентирует только правила выплаты заработной платы разработчикам систем

	10. 
	Какое требование охраны труда нарушается, если администратор производит замену сетевого интерфейсного модуля во включенном состоянии без использования специальных антистатических средств защиты?
а) Принцип минимизации стоимости обслуживания оборудования
б) Требование круглосуточного мониторинга климатических параметров помещений
в) Правила электробезопасности и защиты оборудования от статического электричества
г) Обязательный регламент проведения патентного поиска перед началом работ

	11. 
	Какие параметры обязательно отслеживают современные методы контроля производительности инфокоммуникационных систем при работе алгоритмов искусственного интеллекта?
а) Время задержки при классификации сетевых пакетов интеллектуальным фильтром
б) Уровень освещенности рабочих мест сотрудников в дневное время
в) Процент утилизации ядер центрального и графического процессоров сетевого устройства
г) Количество страниц в печатных инструкциях по эксплуатации оборудования

	12. 
	Какие элементы должны быть обязательно включены в технический проект системы защиты информации, использующей технологии машинного обучения?
а) Сценарии проведения рекламных кампаний для созданного продукта
б) Описание архитектуры нейросетевых моделей и алгоритмов их дообучения
в) Спецификация оборудования и требования к вычислительной мощности серверов
г) Финансовые сметы на проведение корпоративных мероприятий для партнеров

	13. 
	Навыками каких действий должен владеть специалист при определении набора библиотек повторно используемых модулей для интеллектуальных систем защиты?
а) Умением анализировать сторонние модули на предмет наличия известных уязвимостей
б) Способностью полностью игнорировать требования технического задания заказчика
в) Навыком оценки совместимости библиотек с сертифицированными отечественными операционными системами
г) Способностью принимать решения исключительно на основе интуитивных предположений

	14. 
	Какие пункты должны содержать инструкции по установке администрируемых сетевых устройств, поддерживающих интеллектуальные функции защиты?
а) Требования к минимальной версии микропрограммы для корректной работы модулей анализа
б) Рекомендацию по полному отключению всех функций ведения системных журналов
в) Порядок загрузки и активации специализированных лицензий на алгоритмы глубокого анализа пакетов
г) Указание на необходимость хранения резервных копий данных на общедоступных облачных ресурсах

	15. 
	Какие задачи решаются в ходе выполнения регламентных профилактических работ на администрируемой инфокоммуникационной системе?
а) Очистка дискового пространства от устаревших логов и оптимизация баз данных инцидентов
б) Передача исходного кода всех системных приложений в открытый международный доступ
в) Проверка работоспособности резервных каналов связи и систем бесперебойного питания
г) Полное удаление всех организационно-распорядительных документов предприятия


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какова основная цель проведения регулярных профилактических работ на инфокоммуникационной системе, использующей модели искусственного интеллекта для защиты от киберугроз?

	2. 
	Какое ключевое требование охраны труда должен соблюдать администратор безопасности перед началом технического обслуживания аппаратного нейроускорителя внутри сервера?

	3. 
	Зачем при установке администрируемого сетевого устройства со встроенными интеллектуальными функциями защиты необходимо строго следовать заводской инструкции?

	4. 
	Какую роль играет технический проект системы защиты информации при внедрении технологий машинного обучения в компьютерную сеть?

	5. 
	Почему при использовании тяжелых моделей искусственного интеллекта для фильтрации трафика критически важно применять современные методы контроля производительности?

	6. 
	По каким критериям безопасности специалист должен осуществлять выбор инструментальных средств разработки для создания систем обнаружения атак на базе искусственного интеллекта?

	7. 
	Какое преимущество дает инженеру определение фиксированного набора библиотек повторно используемых модулей при проектировании интеллектуальных систем защиты?

	8. 
	Какую информацию о работе интеллектуального межсетевого экрана администратор должен обязательно заносить в журнал регламентных профилактических работ?

	9. 
	В каком разделе технического проекта системы защиты информации описываются требования к аппаратному обеспечению для работы нейросетевых моделей?

	10. 
	Какую опасность для производительности администрируемой сети представляет неверная настройка тестовых наборов данных при обучении интеллектуального агента безопасности?

	11. 
	Почему администратор безопасности обязан проверять целостность и контрольные суммы библиотек машинного обучения перед их интеграцией в контур защищенной системы?

	12. 
	Какое требование охраны труда необходимо соблюдать при организации кабельной инфраструктуры для подключения интеллектуальных сетевых датчиков?

	13. 
	Как современные методы контроля производительности помогают оценить эффективность работы алгоритма искусственного интеллекта, выявляющего утечки данных?

	14. 
	В каком случае разработанный технический проект интеллектуальной системы защиты информации может быть отклонен на этапе ведомственной экспертизы?

	15. 
	Почему при создании систем защиты на базе искусственного интеллекта инженерам рекомендуется отдавать приоритет библиотекам с открытым кодом, прошедшим государственную сертификацию?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	10.04.01 Информационная безопасность

	Направленность (профиль)/
специализация
	Безопасность компьютерных систем и сетей

	Тип практики
	Преддипломная практика

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал, связанный с использованием нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; формированием опыта работы в коллективе с учетом требований защиты информации; решением профессиональных задач с применением информационно-коммуникационных технологий с акцентом на основные требования по информационной безопасности; участием в тактическом, оперативном и стратегическом планировании защиты информационных систем и управления рисками в деятельности организации, а также в разработке управленческих решений, направленных на обеспечение безопасности информации и предотвращение киберугроз.

Необходимо также выделить сбор теоретического и эмпирического материала для подготовки выпускной квалификационной работы по направлению информационной безопасности; подготовку обзоров научной литературы и электронных образовательных ресурсов, касающихся защиты критической информационной инфраструктуры, управления безопасностью данных и кибербезопасности в авиационной отрасли с учетом современных стандартов и рекомендаций международных организаций и национального законодательства.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО ПРЕДДИПЛОМНОЙ ПРАКТИКЕ
Направление: 10.04.01 Информационная безопасность
Профиль: Безопасность компьютерных систем и сетей
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения преддипломной практики студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:

1. Титульный лист (Приложение 1)

Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Сбор теоретического и/или эмпирического материала для подготовки выпускной квалификационной работы в области профессиональной деятельности по направленности (профилю) образовательной программы

Теоретический
материал
для
подготовки
выпускной квалификационной работы.

Эмпирический
материал
для
подготовки
выпускной квалификационной работы.

Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4

Порядок представления и защиты отчета по практике

По окончании преддипломной практики обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов по теме выпускной квалификационной работы, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя преддипломной практики от предприятия.
Обучающиеся, не выполнившие программы преддипломной практики, направляются на преддипломную практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы преддипломной практики без уважительной причины или не прошедшие промежуточную аттестацию по итогам преддипломной практики, считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.

Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения преддипломной практики осуществляется посредством использования следующих видов оценочных средств:

-
Анализ отчета о прохождении практики;

-
Защита отчета по практике.

Промежуточная аттестация по преддипломной практике проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.
	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся показывает высокий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;

· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности;

· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;

· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности

· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Хорошо»/
«Зачтено»
	· обучающийся показывает хороший уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;

· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности на среднем уровне;

· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;

· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности

· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся показывает низкий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;

· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;

· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности

· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
присутствует четкость в ответах обучающегося на поставленные вопросы;
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