Оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине (модулю)

ПРЕДДИПЛОМНАЯ ПРАКТИКА

Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).
Вопросы к зачету

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 11
Компетенции: ПК-9 - Способность проводить тестирование, отладку и оценку эффективности программных и программно-аппаратных средств защиты информации, обеспечивая необходимый уровень защищенности систем
Результаты обучения:

Знает: 
- методы поиска и систематизации информации для анализа проблемных ситуаций; 

Умеет: 
· анализировать проблемную ситуацию и применять системный подход к ее решению, прогнозировать и оценивать последствия принятых решений; 

Владеет: 
· навыками разработки алгоритмов решения проблемной ситуации и проведения выбора рационального решения из множества альтернативных; 

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой вид тестирования проверяет соответствие функций средства защиты заявленным требованиям?
Выберите один правильный ответ
a)
Нагрузочное
b)
Регрессионное
c)
Функциональное
d)
Эргономическое

	2. 
	Какие виды тестирования проводят для средств защиты?
Выберите несколько правильных ответов
a)
Функциональное
b)
Маркетинговое
c)
Нагрузочное
d)
Тестирование безопасности

	3. 
	Какой вид тестирования проверяет работу программы после внесения изменений?
Выберите один правильный ответ
a)
Регрессионное
b)
Нагрузочное
c)
Эргономическое
d)
Локализационное

	4. 
	Что такое фаззинг?
Выберите один правильный ответ
a)
Шифрование входных данных
b)
Проверка орфографии в интерфейсе
c)
Измерение скорости работы сети
d)
Подача некорректных или случайных входных данных для выявления ошибок и уязвимостей

	5. 
	Какие инструменты применяют при оценке защищённости?
Выберите несколько правильных ответов
a)
Сканеры уязвимостей
b)
Текстовые редакторы
c)
Анализаторы исходного кода
d)
Графические редакторы

	6. 
	Что такое статический анализ кода?
Выберите один правильный ответ
a)
Анализ исходного кода без его выполнения
b)
Анализ программы во время работы
c)
Измерение нагрузки на систему
d)
Проверка эксплуатационной документации

	7. 
	Что такое динамический анализ?
Выберите один правильный ответ
a)
Чтение исходного кода без запуска
b)
Проверка сертификатов
c)
Анализ программы в процессе её выполнения
d)
Подсчёт строк кода

	8. 
	Что необходимо подготовить для проведения тестирования?
Выберите несколько правильных ответов
a)
Программу и методику испытаний
b)
Тестовое окружение
c)
Рекламные материалы
d)
Тестовые данные

	9. 
	Что такое тестирование на проникновение?
Выберите один правильный ответ
a)
Проверка оформления документов
b)
Замер пропускной способности
c)
Резервное копирование данных
d)
Санкционированная имитация действий нарушителя для проверки защищённости

	10. 
	Какой показатель характеризует долю обнаруженных антивирусом вредоносных объектов?
Выберите один правильный ответ
a)
Полнота обнаружения
b)
Наработка на отказ
c)
Пропускная способность
d)
Время загрузки

	11. 
	Какие показатели эффективности средства защиты измеряют?
Выберите несколько правильных ответов
a)
Внешний вид упаковки
b)
Полноту обнаружения
c)
Число ложных срабатываний
d)
Влияние на быстродействие

	12. 
	Что такое ложное срабатывание средства защиты?
Выберите один правильный ответ
a)
Пропуск реальной атаки
b)
Признание легитимного действия вредоносным
c)
Отказ оборудования
d)
Сбой электропитания

	13. 
	Что называется отладкой программы?
Выберите один правильный ответ
a)
Шифрование кода
b)
Лицензирование программы
c)
Перенос на новую платформу
d)
Поиск и устранение ошибок

	14. 
	1Какие меры повышают качество отладки?
Выберите несколько правильных ответов
a)
Ведение журнала ошибок
b)
Устранение ошибок на рабочей системе без проверки
c)
Отключение журналирования
d)
Воспроизведение дефекта на тестовом стенде

	15. 
	Какой документ фиксирует результаты испытаний?
Выберите один правильный ответ
a)
Должностная инструкция
b)
Протокол испытаний
c)
Лицензионное соглашение
d)
Формуляр организации


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое тестирование программного средства защиты?

	2. 
	Чем статический анализ отличается от динамического?

	3. 
	Что такое программа и методика испытаний?

	4. 
	Что такое ложноположительное срабатывание?

	5. 
	Зачем проводят нагрузочное тестирование?

	6. 
	Что такое регрессионное тестирование?

	7. 
	Что такое тестовый стенд?

	8. 
	Чем тестирование на проникновение отличается от сканирования уязвимостей?

	9. 
	Что такое эффективность средства защиты?

	10. 
	Что такое отладка?

	11. 
	Для чего применяют фаззинг?

	12. 
	Для чего проводят проверку совместимости средства защиты?

	13. 
	Какие сведения содержит протокол испытаний?

	14. 
	Что такое уровень защищённости системы?

	15. 
	Для чего проводят повторную оценку после устранения замечаний?


Компетенции: ПК-10 - Способность осуществлять инструментальный мониторинг и анализ состояния безопасности компьютерных систем и сетей, выявлять уязвимости и оценивать уровень защищенности
Результаты обучения:

Знает: 
- современные перспективные технологии в области информатики и вычислительной техники;

Умеет: 
- - применять актуальную нормативную документацию в области управления научно-исследовательскими и опытно-конструкторскими работами;

Владеет: 

- методами управления знаниями и навыками самостоятельной научно-исследовательской деятельности;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что такое мониторинг информационной безопасности?
Выберите один правильный ответ
a)
Разовая проверка перед сдачей объекта
b)
Резервное копирование журналов
c)
Непрерывное наблюдение за событиями и состоянием системы для выявления нарушений
d)
Обучение персонала

	2. 
	Какие данные анализируют при мониторинге безопасности?
Выберите несколько правильных ответов
a)
Журналы событий
b)
Сведения о рекламных акциях
c)
Сетевой трафик
d)
Данные о состоянии сервисов

	3. 
	Какое средство собирает и анализирует события безопасности из разных источников?
Выберите один правильный ответ
a)
Средство шифрования дисков
b)
Система резервного копирования
c)
Менеджер паролей
d)
SIEM-система

	4. 
	Какое средство применяют для выявления открытых портов и служб на узле?
Выберите один правильный ответ
a)
Сканер портов
b)
Анализатор исходных кодов
c)
Система резервного копирования
d)
Менеджер паролей

	5. 
	Какие признаки указывают на возможное вторжение?
Выберите несколько правильных ответов
a)
Плановое обновление системы
b)
Неожиданный рост исходящего трафика
c)
Новые учётные записи без заявок
d)
Штатное резервное копирование

	6. 
	Что представляет собой анализатор сетевого трафика?
Выберите один правильный ответ
a)
Устройство защиты от перебоев питания
b)
Средство перехвата и разбора сетевых пакетов
c)
Средство шифрования каталогов
d)
Средство управления учётными записями

	7. 
	Что может означать множество неудачных попыток входа подряд в журналах?
Выберите один правильный ответ
a)
Плановое обновление системы
b)
Рост нагрузки на сеть
c)
Возможный подбор паролей
d)
Исправную работу резервирования

	8. 
	Какие средства относятся к инструментальным при оценке защищённости?
Выберите несколько правильных ответов
a)
Сканер уязвимостей
b)
Анализатор трафика
c)
Табличный процессор
d)
Система обнаружения вторжений

	9. 
	Какой протокол используют для передачи сообщений журналирования с сетевых устройств?
Выберите один правильный ответ
a)
SMTP
b)
FTP
c)
NTP
d)
Syslog

	10. 
	Что такое эталонное состояние системы при мониторинге?
Выберите один правильный ответ
a)
Нормальное состояние, с которым сравнивают текущие показатели
b)
Минимальная конфигурация оборудования
c)
Резервная копия данных
d)
Перечень сотрудников подразделения

	11. 
	Какие действия входят в анализ результатов сканирования?
Выберите несколько правильных ответов
a)
Исключение ложных срабатываний
b)
Игнорирование найденных уязвимостей
c)
Ранжирование уязвимостей по критичности
d)
Удаление отчёта

	12. 
	Какой подход мониторинга выявляет отклонения от нормального поведения?
Выберите один правильный ответ
a)
Сигнатурный анализ
b)
Анализ аномалий
c)
Парольная политика
d)
Резервирование

	13. 
	Что оценивает уровень защищённости компьютерной системы?
Выберите один правильный ответ
a)
Скорость работы системы
b)
Количество установленных программ
c)
Объём дисковой памяти
d)
Степень противодействия реализации угроз безопасности информации

	14. 
	Какие требования предъявляют к журналированию событий?
Выберите несколько правильных ответов
a)
Синхронизация времени
b)
Защита журналов от изменения
c)
Централизованное хранение
d)
Хранение на рабочей станции без защиты

	15. 
	Что такое контроль целостности?
Выберите один правильный ответ
a)
Резервное копирование
b)
Шифрование данных
c)
Проверка неизменности файлов и конфигураций с помощью контрольных сумм
d)
Аутентификация пользователей


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое сканер уязвимостей?

	2. 
	Чем сканирование с учётной записью отличается от сканирования без неё?

	3. 
	Для чего журналы событий собирают в единое хранилище?

	4. 
	Что такое анализатор сетевого трафика?

	5. 
	Что такое сигнатурный метод обнаружения?

	6. 
	Что такое аномалия в системе мониторинга?

	7. 
	Что такое корреляция событий?

	8. 
	Для чего проводят контроль целостности?

	9. 
	Что такое аудит безопасности?

	10. 
	Что такое уровень защищённости?

	11. 
	Для чего нужно ранжирование уязвимостей?

	12. 
	Что такое ложноположительный результат сканирования?

	13. 
	Для чего применяют системы-ловушки?

	14. 
	Как часто необходимо проводить сканирование?

	15. 
	Что включает отчёт по результатам мониторинга?


Компетенции: ПК-11 - Способность разрабатывать и формализовывать требования к безопасности информации, а также создавать и внедрять политики безопасности для компьютерных систем и сетей с учетом актуальных угроз и стандартов
Результаты обучения:

Знает: 
- методы оценки качества научно-исследовательских и опытно-конструкторских работ, общие принципы функционирования аппаратных, программных и программно-аппаратных средств администрируемой сети;

- знать методы анализа и отбора научно-технической информации, международные и отечественные стандарты соответствия объектов информационной безопасности, знать принципы функционирования системы защиты информации;

Умеет: 
- разрабатывать эксплуатационную документацию на системы защиты информации, а также организационно-распорядительную документацию по защите информации на объекте информатизации;

-
разрабатывать технический проект системы защиты информации;

Владеет: 

- навыками руководства разработки технических заданий, методических и рабочих программ;

- навыками оценки эффективности применяемых программно-аппаратных средств защиты информации с использованием штатных средств и методик;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что такое политика информационной безопасности?
Выберите один правильный ответ
a)
Перечень установленного оборудования
b)
Документ, определяющий цели, принципы и правила защиты информации в организации
c)
План закупок
d)
Журнал инцидентов

	2. 
	Какие разделы обычно включает политика информационной безопасности?
Выберите несколько правильных ответов
a)
Цели и область действия
b)
Роли и ответственность
c)
Порядок реагирования на нарушения
d)
Результаты финансового отчёта

	3. 
	Кто утверждает политику информационной безопасности?
Выберите один правильный ответ
a)
Подрядчик по поставке оборудования
b)
Любой пользователь системы
c)
Служба закупок
d)
Руководство организации

	4. 
	Какой принцип предполагает предоставление только минимально необходимых прав?
Выберите один правильный ответ
a)
Открытого проектирования
b)
Свободного доступа
c)
Наименьших привилегий
d)
Максимальной видимости

	5. 
	Какие исходные данные нужны для формирования требований к безопасности?
Выберите несколько правильных ответов
a)
Мнение конкурентов
b)
Результаты оценки рисков
c)
Прайс-листы поставщиков
d)
Требования законодательства

	6. 
	Какая политика определяет требования к длине и сроку действия паролей?
Выберите один правильный ответ
a)
Политика резервного копирования
b)
Политика закупок
c)
Кадровая политика
d)
Парольная политика

	7. 
	Что устанавливают требования к безопасности информации?
Выберите один правильный ответ
a)
Условия, которым должна соответствовать система для обеспечения защиты
b)
График закупки оборудования
c)
Перечень сотрудников
d)
Штатное расписание

	8. 
	Какие меры относятся к организационным?
Выберите несколько правильных ответов
a)
Разграничение полномочий
b)
Установка межсетевого экрана
c)
Инструктаж персонала
d)
Контроль выполнения правил

	9. 
	Какой приказ ФСТЭК России устанавливает состав мер защиты информации в информационных системах персональных данных?
Выберите один правильный ответ
a)
Приказ № 17
b)
Приказ № 21
c)
Приказ № 239
d)
Приказ № 31

	10. 
	Какой этап жизненного цикла политики следует после её утверждения?
Выберите один правильный ответ
a)
Анализ угроз
b)
Разработка проекта
c)
Доведение до сотрудников и внедрение
d)
Архивирование

	11. 
	Какие стандарты применяют при разработке политик безопасности?
Выберите несколько правильных ответов
a)
ГОСТ 7.1
b)
ГОСТ Р ИСО/МЭК 27001
c)
ГОСТ Р ИСО/МЭК 27002
d)
ГОСТ Р 34.10

	12. 
	Что такое модель нарушителя?
Выберите один правильный ответ
a)
Описание возможностей и мотивов потенциальных нарушителей
b)
Список уволенных сотрудников
c)
Схема сети
d)
План помещений

	13. 
	Для чего проводят ознакомление сотрудников с политикой под подпись?
Выберите один правильный ответ
a)
Для проверки скорости чтения
b)
Для подтверждения, что они знают и обязуются соблюдать требования
c)
Для начисления премии
d)
Для оценки заработной платы

	14. 
	Что необходимо для внедрения политики безопасности?
Выберите несколько правильных ответов
a)
Отмена контроля выполнения
b)
Утверждение руководством
c)
Обучение сотрудников
d)
Назначение ответственных

	15. 
	Что обеспечивает регулярный пересмотр политики безопасности?
Выберите один правильный ответ
a)
Увеличение числа документов
b)
Замену руководства
c)
Её актуальность при изменении угроз и системы
d)
Снижение расходов


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое требование к безопасности информации?

	2. 
	Для чего нужна политика информационной безопасности?

	3. 
	Что такое принцип наименьших привилегий?

	4. 
	Что такое разграничение доступа?

	5. 
	Как модель угроз влияет на требования к безопасности?

	6. 
	Что такое матрица доступа?

	7. 
	Какие роли определяют в политике безопасности?

	8. 
	Что такое регламент?

	9. 
	Как проверяют выполнение политики безопасности?

	10. 
	К чему приводит нарушение политики безопасности?

	11. 
	Что такое классификация информации?

	12. 
	Для чего проводят обучение сотрудников правилам безопасности?

	13. 
	Что такое парольная политика?

	14. 
	Что такое мандатное управление доступом?

	15. 
	Как учитывают изменение угроз при поддержке политики?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	10.05.01 Компьютерная безопасность

	Направленность (профиль)/
специализация
	Безопасность компьютерных систем и сетей (в сфере связи, информационных и коммуникационных технологий)

	Тип практики
	Производственная практика (преддипломная практика)

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал, связанный с использованием нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; формированием опыта работы в коллективе с учетом требований защиты информации; решением профессиональных задач с применением информационно-коммуникационных технологий с акцентом на основные требования по информационной безопасности; участием в тактическом, оперативном и стратегическом планировании защиты информационных систем и управления рисками в деятельности организации, а также в разработке управленческих решений, направленных на обеспечение безопасности информации и предотвращение киберугроз.

Необходимо также выделить сбор теоретического и эмпирического материала для подготовки выпускной квалификационной работы по направлению информационной безопасности; подготовку обзоров научной литературы и электронных образовательных ресурсов, касающихся защиты критической информационной инфраструктуры, управления безопасностью данных и кибербезопасности в авиационной отрасли с учетом современных стандартов и рекомендаций международных организаций и национального законодательства.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО ПРОИЗВОДТСВЕННОЙ ПРАКТИКЕ
(ПРЕДДИПЛОМНАЯ ПРАКТИКА)
Направление: 10.05.01 Компьютерная безопасность
Профиль: Безопасность компьютерных систем и сетей (в сфере связи, информационных и коммуникационных технологий)
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения производственной практики (преддипломная практика) студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:

1. Титульный лист (Приложение 1)

Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Сбор теоретического и/или эмпирического материала для подготовки выпускной квалификационной работы в области профессиональной деятельности по направленности (профилю) образовательной программы

Теоретический
материал
для
подготовки
выпускной квалификационной работы.

Эмпирический
материал
для
подготовки
выпускной квалификационной работы.

Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании производственной практики (преддипломная практика) обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов по теме выпускной квалификационной работы, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной практики (преддипломная практика) от предприятия.
Обучающиеся, не выполнившие программы производственной практики (преддипломная практика), направляются на производственную практику (преддипломная практика) повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной практики (преддипломная практика) без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной практики (преддипломная практика), считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.

Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной практики (преддипломная практика) осуществляется посредством использования следующих видов оценочных средств:

-
Анализ отчета о прохождении практики;

-
Защита отчета по практике.

Промежуточная аттестация по производственной практике (преддипломная практика) проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.
	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся показывает высокий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Хорошо»/
«Зачтено»
	· обучающийся показывает хороший уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· участвует в тактическом, оперативном и стратегическом планировании процессов обеспечения информационной безопасности в деятельности организации, разрабатывает тактические, оперативные и стратегические управленческие решения для минимизации рисков и предотвращения инцидентов безопасности на среднем уровне;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся показывает низкий уровень использования нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; получает опыт решения стандартных задач профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом ключевых требований защиты информации;
· собирает теоретический и эмпирический материал для подготовки выпускной квалификационной работы по направлению профессиональной деятельности;
· готовит обзоры научной литературы и электронных информационно-образовательных ресурсов, важных для развития профессиональных компетенций в области защиты информации и кибербезопасности
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
присутствует четкость в ответах обучающегося на поставленные вопросы;
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