Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по учебной практике
ТЕХНОЛОГИЧЕСКАЯ ПРАКТИКА

Оценочные материалы включают:
1) вопросы к зачету (Приложение 1);
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 2);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 3);

4) требования к структуре отчета по практике (Приложение 4);
5) описание порядка представления и защиты отчета по практике (Приложение 5);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 6).
Приложение 1
Вопросы к зачету
Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 2 

Компетенции: ПК-1 - Способность проводить обоснование состава, характеристик и функциональных возможностей систем и средств обеспечения информационной безопасности объектов защиты на основе российских и международных стандартов;;
Результаты обучения:

Знает: 
- методы поиска и систематизации информации для анализа проблемных ситуаций; 

- современные перспективные технологии в области информатики и вычислительной техники.

Умеет: 

- анализировать проблемную ситуацию и применять системный подход к ее решению, прогнозировать и оценивать последствия принятых решений; 

- интерпретировать новые научные результаты, владеет приёмами и методиками применения новых научных принципов и методов исследования на практике.

Владеет: 

- навыками разработки алгоритмов решения проблемной ситуации и проведения выбора рационального решения из множества альтернативных; 

- навыками оценки эффективности применяемых программно-аппаратных средств защиты информации с использованием штатных средств и методик.
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что является первоочередным основанием для определения состава и характеристик системы обеспечения информационной безопасности объекта защиты согласно отечественным стандартам?

А) Общий бюджет организации на информационные технологии

Б) Результаты анализа рисков и моделирования угроз безопасности информации

В) Личные предпочтения руководителя службы автоматизации

Г) Технические характеристики наиболее популярного на рынке оборудования

	2. 
	На основе какого базового понятия в российских стандартах устанавливаются дифференцированные требования к функциональным возможностям средств защиты информации?

А) Уровень доверия и класс защищенности информационной системы

Б) Количество сотрудников, имеющих доступ к персональным компьютерам

В) Территориальное расположение главного офиса организации

Г) Общий объем хранимых и обрабатываемых данных в терабайтах

	3. 
	При обосновании состава системы защиты объекта оценивается ее функциональная полнота. Какое условие при этом должно выполняться?

А) Система должна работать без обновления программного обеспечения более пяти лет

Б) Средства безопасности должны оказывать минимальное влияние на скорость работы процессора

В) У всех компонентов системы должен быть интерфейс на государственном языке

Г) Функциональные возможности средств защиты должны перекрывать все выявленные актуальные угрозы

	4. 
	Какой национальный стандарт определяет общие критерии оценки безопасности информационных технологий и используется для обоснования выбора сертифицированных средств защиты?

А) ГОСТ Р ИСО/МЭК 15408

Б) Федеральный закон О бухгалтерском учете

В) Строительные нормы и правила проектирования зданий

Г) Ведомственные инструкции по ведению делопроизводства

	5. 
	Какое из программных средств относится к обязательным элементам обеспечения безопасности при обосновании состава системы защиты государственной информационной системы первого класса защищенности?

А) Средство автоматического перевода текстов

Б) Средство доверенной загрузки уровня платы или базовой системы ввода-вывода

В) Текстовый редактор с функцией проверки орфографии

Г) Среда быстрой разработки прикладных программ

	6. 
	Какая техническая характеристика средств защиты информации обосновывается для предотвращения несанкционированного доступа на этапе идентификации пользователей?

А) Разрешение экрана графического интерфейса

Б) Разрядность применяемых криптографических ключей

В) Метод и глубина проверки подлинности субъектов доступа

Г) Емкость сетевого накопителя для хранения резервных копий

	7. 
	В соответствии с методологией стандартизации, какой этап является ключевым при переходе от модели угроз к выбору конкретных функциональных возможностей средств ИБ?

А) Определение перечня административных штрафов за нарушения

Б) Разработка детальной политики безопасности и технических требований

В) Заключение договора на поставку вычислительной техники

Г) Опрос рядовых пользователей об удобстве работы с паролями

	8. 
	Какое требование стандартов является определяющим при обосновании характеристик межсетевых экранов для защиты периметра информационной системы?

А) Наличие встроенного проигрывателя мультимедийных файлов

Б) Возможность удаленного управления через сторонние незащищенные каналы

В) Цвет и дизайн корпуса сетевого устройства

Г) Уровень фильтрации сетевого трафика и производительность при пиковой нагрузке

	9. 
	Что понимается под масштабируемостью средств обеспечения информационной безопасности при формировании требований к ним?

А) Возможность адаптации функций и производительности средств защиты при росте объекта

Б) Физический размер корпусов оборудования для установки в стандартную стойку

В) Скорость доставки компонентов системы защиты от производителя к заказчику

Г) Количество языков, доступных в справочной системе программного продукта

	10. 
	Что определяет класс защищенности автоматизированной системы в соответствии с руководящими документами регулирующих органов?

А) Стоимость используемого аппаратного обеспечения

Б) Уровень образования системного администратора организации

В) Год ввода информационной системы в промышленную эксплуатацию

Г) Совокупность характеристик обрабатываемой информации и условий ее обработки

	11. 
	Какие из перечисленных факторов необходимо учитывать при обосновании состава средств защиты информации в рамках международных подходов к управлению безопасностью?

А) Требования применимого законодательства и регуляторов

Б) Оценку эффективности затрат на внедрение средств управления

В) Модели мобильных телефонов сотрудников организации

Г) Бизнес-цели и стратегические задачи организации

	12. 
	Выберите технические характеристики средств защиты от несанкционированного доступа, которые подлежат обязательному обоснованию при проектировании системы ИБ:

А) Способность регистрации и аудита событий безопасности

Б) Гарантийный срок службы элементов блока питания

В) Механизмы управления доступом к информационным ресурсам

Г) Наличие функции автоматического обновления интерфейса

	13. 
	Какие требования предъявляются к средствам антивирусной защиты при их включении в состав системы обеспечения безопасности критически важных объектов?

А) Наличие действующего сертификата соответствия требованиям безопасности

Б) Возможность работы без регулярного обновления баз сигнатур

В) Минимальная стоимость лицензии вне зависимости от функций

Г) Централизованное управление и мониторинг состояния агентов

	14. 
	Какие виды стандартов и нормативных актов используются в Российской Федерации в качестве правовой и методической основы для обоснования состава систем защиты информации?

А) Федеральные законы в области информации, персональных данных и связи

Б) Национальные стандарты серии ГОСТ Р ИСО/МЭК

В) Корпоративные стандарты зарубежных торговых сетей

Г) Требования и методические документы регулирующих органов

	15. 
	Какие функциональные возможности систем мониторинга событий информационной безопасности обосновываются для обеспечения непрерывного контроля объекта защиты?

А) Сбор и нормализация событий из различных источников в реальном времени

Б) Автоматическое выявление инцидентов на основе правил корреляции

В) Проектирование топологии локальной вычислительной сети с нуля

Г) Оповещение администраторов о критических нарушениях безопасности


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что является главным фактором при выборе между российскими и международными стандартами для обоснования состава системы защиты конкретного объекта?

	2. 
	Каким образом класс защищенности информационной системы влияет на обоснование характеристик функциональных возможностей средств защиты?

	3. 
	На основе какого документа национальных стандартов проводится оценка соответствия и обоснование выбора сертифицированных средств защиты по уровням доверия?

	4. 
	В чем заключается суть принципа минимизации («наименьших привилегий») при обосновании функциональных возможностей систем разграничения доступа?

	5. 
	Почему при обосновании состава системы защиты государственных информационных систем приоритет отдается средствам, сертифицированным ФСТЭК или ФСБ России?

	6. 
	Каким образом международный стандарт ИСО/МЭК 27001 помогает обосновать состав организационных мер в системе обеспечения ИБ?

	7. 
	Какая взаимосвязь существует между этапом моделирования угроз и этапом обоснования характеристик межсетевых экранов?

	8. 
	Что понимается под функциональной возможностью «контроль целостности» и для защиты каких компонентов ИТ-инфраструктуры она обосновывается в первую очередь?

	9. 
	С какой целью при обосновании состава средств защиты мобильных устройств сотрудников в стандартах рекомендуется использовать решения класса управления мобильными устройствами?

	10. 
	В чем заключается важность обоснования такой характеристики средств ИБ, как «отсутствие взаимного конфликта» при совместном функционировании в единой системе?

	11. 
	Как требования стандартов по защите персональных данных влияют на обоснование функциональных возможностей систем логирования и аудита?

	12. 
	Какую роль играет анализ уязвимостей в программном обеспечении объекта защиты при обосновании характеристик систем обновления безопасности?

	13. 
	Что представляет собой «уровень доверия» к средству защиты информации согласно актуальным требованиям российских регуляторов?

	14. 
	Зачем при обосновании состава системы обеспечения ИБ объекта защиты в него обязательно включают средства резервного копирования информации?

	15. 
	Каким образом стандарты серий ГОСТ Р или ИСО регламентируют обоснование характеристик систем криптографической защиты данных при их передаче по открытым каналам связи?


Компетенции: ПК-2 - Способность разрабатывать программы и методики испытаний средств и систем обеспечения информационной безопасности;

Результаты обучения:

Знает: 
- архитектуру аппаратных, программных и программно-аппаратных средств администрируемой сети, устройство и принцип работы кабельных и сетевых анализаторов;

Умеет:

- разрабатывать эксплуатационную документацию на системы защиты информации, а также организационно-распорядительную документацию по защите информации на объекте информатизации;
Владеет: 

- навыками выбора инструментальных средств разработки; 
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой документ является основополагающим для определения целей, объема, условий и порядка проведения контроля работоспособности средств защиты информации в отечественной практике проектирования?

А) Положение o коммерческой тайне предприятия

Б) Должностная инструкция инженера по технической поддержке

В) Программа и методика испытаний

Г) Журнал учета инцидентов безопасности

	2. 
	Какое требование государственных стандартов является главным при формировании условий проведения испытаний систем обеспечения информационной безопасности?

А) Минимальное количество задействованного тестирующего персонала

Б) Воспроизводимость и объективность результатов контроля

В) Использование исключительно зарубежного испытательного оборудования

Г) Проведение всех проверок в нерабочее ночное время

	3. 
	Что разрабатывается в рамках методики испытаний для проверки конкретного функционального требования к средству защиты информации?

А) Смета финансовых расходов на модернизацию сети

Б) Текст лицензионного соглашения с конечным пользователем

В) Тестовый сценарий с описанием шагов и ожидаемого результата

Г) План обучения сотрудников базовым правилам гигиены

	4. 
	При разработке программы испытаний межсетевого экрана закладывается проверка функции фильтрации пакетов. Что в данном случае будет являться ожидаемым результатом при подаче запрещенного трафика?

А) Автоматическое выключение питания сетевого устройства

Б) Пересылка данного трафика на все соседние компьютеры

В) Изменение цвета индикатора на передней панели устройства

Г) Блокирование пакета и фиксация события в системном журнале

	5. 
	Из какого документа разработчик программы и методики испытаний должен брать конкретные значения показателей эффективности средств защиты для проверки их соответствия?

А) Техническое задание на создание системы защиты информации

Б) Рекламный буклет компании-производителя оборудования

В) Учебник по администрированию операционных систем

Г) Протокол общего собрания акционеров компании

	6. 
	Какой метод испытаний закладывается в методику для подтверждения отсутствия известных уязвимостей в программном обеспечении разрабатываемой системы ИБ?

А) Опрос системных администраторов объекта защиты

Б) Измерение температуры процессора при максимальной нагрузке

В) Анализ защищенности с использованием средств сканирования уязвимостей

Г) Расчет математического ожидания времени сбоя системы

	7. 
	Что фиксируется в протоколе, который составляется по результатам реализации разработанной методики испытаний средств защиты?

А) Предложения по изменению состава руководства организации

Б) Фактически полученные результаты и вывод о соответствии требованиям

В) Стоимость затраченного рабочего времени испытателей

Г) Список потенциальных покупателей тестируемого продукта

	8. 
	Какое свойство системы защиты информации проверяется в ходе испытаний на надежность и отказоустойчивость?

А) Понятный и дружелюбный внешний вид интерфейса управления

Б) Соответствие шрифтов в документации единой системе конструкторской документации

В) Скорость первоначальной установки программного обеспечения на диск

Г) Сохранение защитных функций при сбоях в электропитании или каналах связи

	9. 
	При планировании испытаний средств криптографической защиты информации, какой параметр методики является критически важным для обеспечения легитимности проверок?

А) Марка персонального компьютера, на котором запущен тест

Б) Наличие согласования программы испытаний с уполномоченным органом регулятора

В) Количество страниц в печатной версии методики испытаний

Г) Использование беспроводной оптической мыши при тестировании

	10. 
	В каком разделе программы испытаний описываются характеристики испытательного стенда и требования к измерительным приборам?

А) Цели и объект проведения проверок

Б) Порядок и критерии приемки результатов работы

В) Перечень нормативной документации организации

Г) Материально-техническое обеспечение испытаний

	11. 
	Какие разделы являются обязательными для включения в структуру программы и методики испытаний согласно действующим стандартам единой системы программной документации?

А) Объект испытаний и цель проведения работ

Б) График отпусков сотрудников испытательной лаборатории

В) Условия и порядок проведения испытаний

Г) Методы и средства контроля работоспособности

	12. 
	Выберите виды проверок, которые целесообразно включать в методику комплексных испытаний системы защиты информации крупного предприятия:

А) Проверка функций разграничения доступа и аутентификации

Б) Измерение веса серверов и сетевого оборудования

В) Контроль целостности программного обеспечения средств безопасности

Г) Проверка скорости печати принтера в административном отделе

	13. 
	Какие требования предъявляются к тестовым данным, используемым при реализации методики испытаний средств защиты информации?

А) Достаточность для проверки всех заявленных функций безопасности

Б) Обязательное использование реальных персональных данных граждан без обезличивания

В) Корректность структуры для имитации штатных и нештатных ситуаций

Г) Хранение данных исключительно в открытом и незащищенном виде

	14. 
	Какие критерии используются для оценки успешности прохождения испытаний конкретным средством защиты информации?

А) Минимальное количество времени, затраченное на чтение методики

Б) Одобрение результатов со стороны лиц, не участвовавших в тестировании

В) Отсутствие не зафиксированных в документации критических ошибок и сбоев

Г) Полное совпадение фактических результатов с ожидаемыми значениями

	15. 
	Что из перечисленного входит в обязанности разработчика программы и методики испытаний при подготовке к тестированию распределенной системы ИБ?

А) Определение требований к квалификации персонала, проводящего испытания

Б) Описание порядка действий в случае возникновения аварийных ситуаций во время теста

В) Закупка расходных материалов для офисной техники организации

Г) Самостоятельное исправление программного кода уязвимых модулей в процессе проверки


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	В чем заключается главное различие между программой испытаний и методикой испытаний средств защиты информации?

	2. 
	На основе каких исходных документов разработчик формирует требования к программе и методике испытаний конкретной системы ИБ?

	3. 
	Почему в методике испытаний средств защиты информации критически важно фиксировать исходное состояние и требования к конфигурации испытательного стенда?

	4. 
	Что понимается под понятием «ожидаемый результат» в сценарии тестирования функций безопасности программного обеспечения?

	5. 
	Какие требования предъявляются к персоналу, проводящему испытания систем обеспечения информационной безопасности?

	6. 
	Зачем в методику испытаний средств защиты от несанкционированного доступа включают тесты с использованием заведомо некорректных входных данных?

	7. 
	Как формулируются критерии приемки средств защиты информации по результатам реализации разработанной программы испытаний?

	8. 
	Каким образом в методике испытаний регламентируются действия испытателей при возникновении аварийных ситуаций (например, отключении питания)?

	9. 
	Какую роль играют государственные стандарты единой системы программной документации при разработке программы и методики испытаний?

	10. 
	В чем заключается особенность разработки методик испытаний для средств криптографической защиты информации?

	11. 
	Зачем в программу испытаний комплексной системы ИБ включают этап проверки целостности программного обеспечения средств защиты?

	12. 
	Каким образом в методике испытаний межсетевых экранов обосновывается выбор объема и структуры тестового сетевого трафика?

	13. 
	Что представляет собой протокол испытаний и какую юридическую и техническую силу он имеет?

	14. 
	Какие методы используются в программах испытаний для проверки функций централизованного управления и мониторинга системы ИБ?

	15. 
	Почему при разработке методики испытаний систем ИБ для персональных данных нельзя использовать реальные базы данных без предварительного обезличивания?


Компетенции: 
	ПК-3 - Способность анализировать направления развития информационных (телекоммуникационных) технологий, прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику безопасности объектов защиты;


Результаты обучения:

Знает: 
- инструкции по установке администрируемых сетевых устройств.
Умеет: 

- использовать современные методы контроля производительности инфокоммуникационных систем.
Владеет: 
- навыками определения набора библиотек повторно используемых модулей.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой метод экспертной оценки применяется для долгосрочного прогнозирования направлений развития технологий информационной безопасности посредством многотурового анкетирования?

А) Метод наименьших квадратов

Б) Метод мозгового штурма

В) Метод Дельфи

Г) Метод критического пути

	2. 
	Что является главным экономическим показателем при оценке целесообразности затрат на внедрение новых систем защиты информации в коммерческой организации?

А) Общая стоимость чистых активов компании

Б) Возврат инвестиций в безопасность и предотвращенный ущербВ

) Суммарный объем затрат на оплату труда программистов

Г) Размер уставного капитала стороннего поставщика услуг

	3. 
	На основе какого документа формируется политика безопасности конкретного объекта защиты согласно требованиям стандартов?

А) Штатное расписание сотрудников кадровой службы

Б) Договор аренды складских помещений организации

В) Результаты анализа рисков и актуальных угроз

Г) Технический паспорт на здание главного офиса

	4. 
	Какое понятие в управлении рисками ИБ означает размер потенциальных потерь организации в единицу времени до применения каких-либо мер защиты?

А) Допустимый риск

Б) Остаточный риск

В) Целевой риск

Г) Присущий риск

	5. 
	При анализе развития телекоммуникационных технологий исследуется концепция построения сетей, где управление трафиком отделено от уровня передачи данных. Как называется эта архитектура?

А) Распределенный реестр данных

Б) Программно-конфигурируемые сети

В) Симметричное шифрование каналов

Г) Облачная среда вычислений

	6. 
	Какая составляющая затрат на информационную безопасность относится к категории операционных расходов организации?

А) Покупка бессрочной лицензии на систему защиты

Б) Приобретение аппаратного сетевого криптопроцессора

В) Ежемесячная оплата услуг облачного центра мониторинга

Г) Строительство выделенного помещения для серверной

	7. 
	Какое свойство политики безопасности организации является ключевым для поддержания ее актуальности в условиях постоянного изменения ИТ-инфраструктуры?

А) Использование максимального количества сложных научных терминов

Б) Цикличность процесса ее пересмотра и регулярного обновления

В) Ограничение доступа к тексту политики для рядовых сотрудников

Г) Согласование текста документа со всеми клиентами компании

	8. 
	При оценке эффективности функционирования систем защиты рассчитывается вероятность преодоления барьера безопасности нарушителем. Какой показатель при этом стремятся минимизировать?

А) Коэффициент готовности программного обеспечения

Б) Время наработки на отказ аппаратной части

В) Скорость обновления антивирусных баз на сервере

Г) Коэффициент ложного пропуска несанкционированных действий

	9. 
	Что понимается под понятием «аппетит к риску» при формировании стратегии и политики безопасности объекта защиты?

А) Максимальный штраф, который организация способна оплатить

Б) Желание сотрудников нарушать установленные правила

В) Уровень риска, который организация готова принять для достижения целей

Г) Суммарная стоимость всех информационных ресурсов компании

	10. 
	Какая технологическая тенденция в развитии сетей требует полного пересмотра концепции периметра безопасности и перехода к модели нулевого доверия?

А) Использование исключительно проводных линий связи

Б) Переход на централизованную обработку данных в одном здании

В) Отказ от использования мобильных устройств в личных целях

Г) Массовое внедрение облачных сервисов и удаленной работы

	11. 
	Какие ключевые параметры подлежат обязательному анализу при качественной оценке рисков информационной безопасности объекта защиты?

А) Вероятность реализации конкретной угрозы безопасности

Б) Модель процессора на персональном компьютере бухгалтера

В) Степень уязвимости системы перед данной угрозой

Г) Размер потенциального негативного влияния на бизнес-процессы

	12. 
	Выберите элементы, которые должны быть включены в структуру верхнеуровневой политики безопасности организации согласно рекомендациям стандартов:

А) Цели, задачи и принципы обеспечения информационной безопасности

Б) Области ответственности руководства и сотрудников организации

В) Пошаговые инструкции по настройке конкретной марки маршрутизатора

Г) Таблица с серийными номерами всех жестких дисков

	13. 
	Какие статьи расходов относятся к капитальным затратам при проектировании и создании системы обеспечения ИБ объекта?

А) Приобретение аппаратных комплексов межсетевого экранирования

Б) Оплата подписки на аналитические отчеты об угрозах

В) Проведение строительно-монтажных работ по подготовке серверной

Г) Покупка канцелярских товаров для нужд отдела ИБ

	14. 
	Какие факторы технологического развития телекоммуникаций необходимо учитывать при прогнозировании эффективности будущей системы защиты информации?

А) Рост объемов и скорости передачи трафика в магистральных каналах

Б) Увеличение диагонали экранов современных смартфонов

В) Изменение дизайна корпусов абонентских терминалов

Г) Появление новых векторов компьютерных атак на сетевые протоколы

	15. 
	На основе каких метрик оценивается операционная эффективность функционирования внедренной системы мониторинга инцидентов ИБ?

А) Среднее время обнаружения критического нарушения безопасности

Б) Среднее время локализации и устранения последствий инцидента

В) Общее количество установленных обновлений операционной системы

Г) Число отправленных сотрудниками электронных писем за сутки


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Каковы основные цели анализа направлений развития информационных и телекоммуникационных технологий в контексте обеспечения безопасности организации?

	2. 
	Каким образом внедрение концепции программно-конфигурируемых сетей влияет на подходы к защите сетевого периметра?

	3. 
	В чем заключается ключевое различие между качественным и количественным методами оценки рисков информационной безопасности?

	4. 
	Назовите основные составляющие совокупной стоимости владения системой обеспечения информационной безопасности объекта.

	5. 
	Что понимается под эффективностью функционирования средств защиты информации и как она соотносится с бизнес-целями организации?

	6. 
	Какую роль играет показатель возврата инвестиций в безопасность при обосновании бюджета перед руководством компании?

	7. 
	Каковы основные причины необходимости перехода к архитектуре нулевого доверия при развитии современных облачных технологий?

	8. 
	Из каких обязательных элементов должна состоять верхнеуровневая политика безопасности объекта защиты согласно действующим стандартам?

	9. 
	Что представляет собой остаточный риск информационной безопасности и почему его невозможно свести к абсолютному нулю?

	10. 
	Каким образом результаты моделирования угроз влияют на формирование политики безопасности конкретного объекта?

	11. 
	В чем заключается суть прогнозирования надежности систем ИБ при изменении интенсивности трафика в телекоммуникационных каналах?

	12. 
	Зачем в процессе управления рисками ИБ вводится понятие «аппетит к риску» организации?

	13. 
	Какие операционные риски могут возникнуть при передаче функций мониторинга безопасности на аутсорсинг в сторонний центр?

	14. 
	Как стандарты серии ГОСТ Р ИСО/МЭК 27001 помогают регламентировать процесс формирования и актуализации политики безопасности?

	15. 
	Каким образом анализ тенденций развития интернета вещей влияет на разработку политик безопасности промышленных предприятий?
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	Место проведения практики
	

	Содержание индивидуального задания на практику
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1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал, связанный с использованием нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности в воздушном транспорте; формированием опыта работы в коллективе с учетом требований защиты информации; решением профессиональных задач с применением информационно-коммуникационных технологий с акцентом на основные требования по информационной безопасности; участием в тактическом, оперативном и стратегическом планировании защиты информационных систем и управления рисками в деятельности организации, а также в разработке управленческих решений, направленных на обеспечение безопасности информации и предотвращение киберугроз.

Необходимо также выделить сбор теоретического и эмпирического материала для подготовки выпускной квалификационной работы по направлению информационной безопасности; подготовку обзоров научной литературы и электронных образовательных ресурсов, касающихся защиты критической информационной инфраструктуры, управления безопасностью данных и кибербезопасности в авиационной отрасли с учетом современных стандартов и рекомендаций международных организаций и национального законодательства.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.
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Приложение 4
Требования к оформлению отчета по практике
По окончании производственной практики (технологическая практика)  обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной  практики (технологическая практика)  от предприятия.

Обучающиеся, не выполнившие программы производственной практики (технологическая практика), направляются на производственную  практику (технологическая практика)  повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной   практики (технологическая практика) без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной практики (технологическая практика), считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.

Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной практики (технологическая практика) осуществляется посредством использования следующих видов оценочных средств:

	-
Анализ отчета о прохождении практики;

	-
Защита отчета по практике.


Промежуточная аттестация по производственной практике (технологическая практика) проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.

	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся демонстрирует высокий уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;

· обучающийся показывает высокий уровень умения выявлять краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем; 

· обучающий показал высокий уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся точно и грамотно использует профессиональную терминологию при защите отчета по практике.

	«Хорошо»/
«Зачтено»
	· обучающийся демонстрирует хороший уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;
· обучающийся хорошо выявляет краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем; 

· обучающий показал хороший уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;
· обучающийся всесторонне усвоил руководящие документы;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся грамотно использует профессиональную терминологию при защите отчета по практике.

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся не до конца соблюдает требования к оформлению отчета по практике;

· обучающийся недостаточно точно выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не использует профессиональную терминологию при защите отчета по практике;

· обучающийся демонстрирует неудовлетворительный уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;

· обучающийся неудовлетворительно выявляет краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем;

· обучающийся неудовлетворительно изучил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;

· не может изложить основное содержание отчета по практике;

· содержание отчета по практике обучающегося не соответствует требованиям к нему;

· обучающийся не соблюдает требования к оформлению отчета по практике;

· обучающийся не может выделить основные результаты своей профессиональной деятельности;

· обучающийся не может аргументировано излагать материал;

· отсутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не может использовать профессиональную терминологию при защите отчета по практике.
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