Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по производственной практике

ЭКСПЛУАТАЦИОННАЯ ПРАКТИКА
Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).

Вопросы к зачету
Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 6
Компетенции: 

ПК-1 - способностью выполнять работы по установке, настройке и обслуживанию программных, программно-аппаратных (в том числе криптографических) и технических средств защиты информации;
	Результаты обучения:

Знает: 

- порядок обслуживания криптографических средств защиты информации;

Умеет:

 - обслуживать технические средств защиты информации;

Владеет: 

- навыками эксплуатации программно-аппаратных и технических средств защиты информации

Перечень заданий закрытого типа:
Текст задания

В какой документ заносятся все сведения о заводском номере, комплектации и дате ввода в эксплуатацию конкретного СКЗИ?

а) Сетевая карта топологии предприятия
б) Должностной регламент администратора
в) Журнал учета средств криптографической защиты информации
г) Гражданский кодекс РФ

Какое действие категорически запрещено производить при техническом обслуживании сертифицированного криптографического оборудования?

а) Очистка внешних панелей устройства от пыли

б) Вскрытие опломбированного корпуса силами эксплуатирующего персонала

в) Проверка надежности крепления в стойке

г) Резервное копирование открытых конфигурационных файлов

Какой параметр является критически важным при настройке программных средств защиты от несанкционированного доступа?

а) Точное разграничение прав доступа пользователей к защищаемым ресурсам

б) Версия встроенного текстового редактора операционной системы

в) Цвет фонового изображения в окне авторизации

г) Количество установленных мультимедийных приложений

Какое техническое средство защиты применяется для маскирования информативных побочных электромагнитных излучений?

а) Программный сканер сетевых портов

б) Аппаратный токен аутентификации

в) Межсетевой экран прикладного уровня

г) Генератор технического шума

Что должен сделать специалист перед установкой официального обновления на программно-аппаратное средство защиты информации?

а) Создать резервную копию текущей конфигурации системы

б) Сбросить устройство к заводским настройкам

в) Отключить систему кондиционирования в серверной

г) Заблокировать учетные записи всех пользователей сети
Какое свойство программно-аппаратного СЗИ проверяется в ходе тестовой эксплуатации перед его запуском в рабочий режим?

а) Соответствие фактического алгоритма работы заявленным функциям безопасности

б) Рыночная стоимость оборудования на момент закупки

в) Общее число страниц в печатном руководстве пользователя

г) Скорость доставки оборудования транспортной компанией

Кто имеет право осуществлять регламентное техническое обслуживание сложных аппаратных комплексов защиты информации?

а) Стажер ИТ-отдела под устную ответственность коллег

б) Специалист, имеющий необходимую квалификацию и допуск к работе с данными средствами

в) Любой штатный сотрудник организации без ограничений

г) Представитель сторонней клининговой компании
Какое базовое требование безопасности необходимо соблюдать при хранении ключевых носителей для СКЗИ?

а) Размещение на общем сетевом диске организации

б) Хранение на рабочем столе пользователя под клавиатурой

в) Хранение в сейфе или опечатываемом металлическом шкафу

г) Передача носителей коллегам на время их отпуска

Что подлежит обязательной проверке при анализе работоспособности подсистемы доверенной загрузки?

а) Качество отображения шрифтов на мониторе компьютера

б) Скорость работы офисного пакета программ

в) Время работы принтера в режиме ожидания

г) Блокирование загрузки операционной системы со съемных носителей до прохождения аутентификации

Какое действие выполняется на завершающем этапе настройки технического средства защиты информации?

а) Демонтаж заземляющих проводников для экономии места

г) Смена сетевого адреса на случайное значение

в) Удаление всех системных журналов регистрации событий

г) Контрольное тестирование защитных функций и опломбирование корпуса

Какие процедуры официально входят в состав порядка обслуживания криптографических средств защиты информации?

а) Покомнатный учет всех находящихся в организации экземпляров СКЗИ

б) Контроль целостности установленного программного обеспечения СКЗИ

в) Модернизация электрических сетей общего пользования здания

г) Проведение плановой смены криптографических ключей

д) Обучение пользователей основам ведения бухгалтерского учета

Выберите все технические мероприятия, выполняемые при обслуживании аппаратных средств защиты информации:

а) Изменение архитектуры ядра операционной системы стороннего производителя

б) Проверка целостности соединительных кабелей и надежности заземления

в) Очистка внутренних узлов оборудования от пыли и загрязнений

г) Закупка акций компаний-производителей вычислительной техники

д) Контроль параметров электропитания и температурного режима в стойке

Какие навыки необходимы специалисту для успешной эксплуатации программно-аппаратных средств защиты информации?

а) Навык работы с консолью управления и обновления конфигураций СЗИ

б) Умение настраивать политики безопасности в соответствии с моделью угроз

в) Навык написания собственных операционных систем общего назначения

г) Умение самостоятельно ремонтировать материнские платы устройств

д) Умение анализировать журналы аудита и выявлять сбои в работе СЗИ
Какие данные обязательно фиксируются в акте ввода средства защиты информации в эксплуатацию?

а) Список увлечений и хобби сотрудников, установивших средство

б) Точное наименование, серийный номер и версия программного обеспечения СЗИ

в) Прогноз изменения курса валют на ближайший финансовый год

г) Дата проведения установки и результаты тестовой проверки работоспособности

д) ФИО и должность специалиста, ответственного за эксплуатацию устройства

Назовите основные причины, требующие проведения внепланового обслуживания или перенастройки средств защиты информации:

а) Изменение погодных условий за пределами серверного помещения

б) Возникновение подозрений на компрометацию используемых криптографических ключей

в) Существенное изменение топологии сети или состава защищаемых ресурсов объекта

г) Выявление критических уязвимостей в коде эксплуатируемого программного СЗИ

д) Плановая замена мебели в кабинетах пользователей системы

Перечень заданий открытого типа:

Текст задания

Текст задания

Какое ключевое организационное требование необходимо выполнить перед началом эксплуатации СКЗИ?
Что понимается под процедурой плановой смены ключевых документов в криптографических средствах защиты?
Какие действия обязан предпринять специалист при обнаружении физического повреждения корпуса сертифицированного СКЗИ?
В чем заключается техническое обслуживание аппаратных средств защиты информации от утечки по техническим каналам?
Какую цель преследует ведение журнала учета средств защиты информации на объекте?
Что проверяется в ходе контроля работоспособности генераторов шумовых помех?
Какое базовое правило безопасности необходимо соблюдать при удаленном администрировании программных средств защиты информации?
Какое последствие влечет за собой нарушение условий эксплуатации технических средств защиты информации, указанных в их формулярах?
В чем заключается процедура резервного копирования конфигурационных параметров программно-аппаратных средств защиты?
Какое действие является обязательным при выводе криптографического средства защиты информации из постоянной эксплуатации?
Что такое тестовое подсоединение при обслуживании технических средств защиты информации?
Как часто должно проводиться плановое профилактическое обслуживание аппаратных СЗИ?
Какое требование предъявляется к загрузочной среде компьютеров, на которых установлены программные СЗИ?
Зачем при обслуживании технических средств защиты информации проводится проверка цепей заземления?
Каким образом фиксируются результаты настройки программного СЗИ после его первичной установки на рабочем месте?



Компетенции: 

ПК-2 - способностью применять программные средства системного, прикладного и специального назначения, инструментальные средства, языки и системы программирования для решения профессиональных задач
Результаты обучения:

Знает: 

· методы сбора исходных данных;
Умеет: 

· оценивать исходные данные и аргументировать выбор средств решения задачи;
Владеет: 

· навыками предварительно проведения анализа и оценки результата;
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой основной принцип лежит в основе модели конфиденциальности информации в профессиональной среде?

Выберите один правильный ответ 
a) Минимизация прав доступа

b) Хранение всех данных только в зашифрованном виде

c) Свободный обмен данными между всеми сотрудниками

d) Передача ответственности за безопасность подрядчику

	2. 
	Какой документ в организации НИОКР чаще всего формализует требования к защите информации при работе с внешними исполнителями?

Выберите один правильный ответ 
a) Соглашение об уровне услуг

b) Лицензионное соглашение на ПО 

c) Соглашение о конфиденциальности

d) Политика управления уязвимостями

	3. 
	Какой нормативный подход лучше всего обеспечивает сопоставимость рисков в портфеле НИОКР?

Выберите один правильный ответ 
a) Оценка рисков только после появления инцидентов

b) Качественные описания рисков без балльной оценки

c) Отдельные матрицы рисков для каждого проекта без унификации

d) Единая матрица рисков с общими критериями вероятности и воздействия

	4. 
	Каким нормативным документом регулируется информационная безопасность в Российской Федерации?

Выберите один правильный ответ 
a) ГОСТ Р 50922-96

b) Федеральный закон № 152-ФЗ «О персональных данных»

c) ISO 9001

d) Конвенция ОБСЕ по информационной безопасности

	5. 
	Что относится к аппаратным средствам обеспечения безопасности сети?

Выберите один правильный ответ 
a) Фаерволы и маршрутизаторы

b) Антивирусные программы

c) Программное обеспечение для резервного копирования

d) Пользовательские операционные системы

	6. 
	Какой нормативный документ следует применять для управления научно-исследовательскими проектами в информационной безопасности?

Выберите один правильный ответ 
a) ГОСТ Р 34.11-2018

b) Приказ Миннауки о НИОКР

c) Федеральный закон о контрактной системе

d) Стандарт IEEE 802.3

	7. 
	Быстрый поиск информации в сети Интернет осуществляется с помощью:

Выберите один правильный ответ 
a) поисковых выдач

b) поисковых зачетов

c) поисковых запросов

d) поисковых задач

	8. 
	Что является ключевой задачей программно-аппаратных средств в администрируемой сети?

Выберите один правильный ответ 
a) Обеспечение конфиденциальности и целостности данных

b) Оптимизация энергопотребления

c) Ускорение работы процессоров

d) Создание пользовательского интерфейса

	9. 
	Информационным называется общество, где

Выберите один правильный ответ 
a) большинство работающих занято производством, хранением, переработкой и реализацией информации, особенно ее высшей формы – знаний

b) персональные компьютеры широко используются во всех сферах человеческой деятельности

c) обработка информации производится с использованием ЭВМ

d) массовое использование телекоммуникационных технологий

e) каждый человек владеет мобильным устройством

	10. 
	Информационная технология для обработки числовой информации:

Выберите один правильный ответ 
a) операционная система MS Windows

b) текстовый процессор MS Word

c) графический редактор Adobe Photoshop

d) табличный процессор MS Excel

	11. 
	Форма графического представления числовых значений, позволяющая облегчить восприятие и интерпретацию числовых данных, называется

Выберите один правильный ответ
a) чертежом

b) блок-схемой

c) картой

d) таблицей

e) диаграммой

	12. 
	Какую роль играет теоретическое исследование в информационной безопасности?

Выберите один правильный ответ 
a) Обоснование и разработка новых методик защиты информации

b)
Внедрение оборудования

c)
Обучение пользователей

d)
Мониторинг интернет-трафика

	13. 
	Какой принцип работы антивирусного программного обеспечения?

Выберите один правильный ответ 
a) Обнаружение и удаление вредоносных программ

b) Шифрование данных на сервере

c) Регистрация пользователей

d) Оптимизация работы процессора

	14. 
	Что означает понятие “администрируемая сеть”?

Выберите один правильный ответ 
a) Сеть, управляемая с помощью специальных средств и процедур

b) Сеть с автоматическим обновлением программного обеспечения

c) Сеть, использующая облачные технологии

d) Сеть без необходимости технической поддержки

	15. 
	Вставьте пропущенное слово, чтобы утверждение было верным «Использование … позволяет получить краткое представление о содержании работы».

Выберите один правильный ответ 
a) Аннотаций

b) Пометок

c) Заметок

d) Презентации


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что понимается под информационной безопасностью и каковы её основные цели?

	2. 
	Какие аппаратные и программно-аппаратные средства обычно используются в защищаемой сети?

	3. 
	В чем заключается роль теоретического исследования в разработке систем информационной безопасности?

	4. 
	Какие виды угроз информационной безопасности вы знаете и какими методами они предотвращаются?

	5. 
	Расскажите о правовых аспектах администрирования информационной безопасности в организации.

	6. 
	Почтовый спам – это………..

	7. 
	Действия, которые необходимо предпринять пользователю, если после проверки компьютера найден вирус?

	8. 
	Какие принципы лежат в основе построения системы защиты информации?

	9. 
	Каковы обязанности администратора информационной безопасности в условиях современной корпоративной сети?

	10. 
	В чем заключаются основные этапы экспериментального исследования по информационной безопасности?

	11. 
	Преобразованные в определенном контексте данные, представляющиеся содержательными и полезными для конкретных пользователей – это ...

	12. 
	Какова роль нормативных документов при выборе методов проектирования систем информационной безопасности?

	13. 
	Что такое конфиденциальность информации?

	14. 
	Требования, предъявляемые к информации и информационному обеспечению:

	15. 
	Совокупность норм, правил и стереотипов поведения, связанных с информационным обменом в обществе?


Компетенции: 

ПК-3 - способностью администрировать подсистемы информационной безопасности объекта защиты
Результаты обучения:

Знает: 
- архитектуру, функции и принципы работы современных средств защиты информации, средств межсетевого экранирования, систем обнаружения вторжений и систем управления событиями ИБ;

Умеет: 
- устанавливать, настраивать, обновлять программные и программно-аппаратные подсистемы ИБ, а также проводить мониторинг безопасности и оперативно реагировать на инциденты;

Владеет: 
- навыками администрирования встроенных и сопутствующих средств защиты операционных систем и сетевого оборудования.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какое техническое средство предназначено для блокирования несанкционированного сетевого трафика между различными сегментами сети?
· а) Потоковый антивирус
· б) Межсетевой экран
· в) Анализатор сетевых протоколов
· г) Сервер доменных имен

	2. 
	Что из перечисленного является первоочередным действием при обнаружении критической уязвимости в операционной системе?
· а) Полная переустановка системы
· б) Изменение сетевого адреса сервера
· в) Установка официального обновления безопасности
· г) Отключение резервного копирования

	3. 
	Какая технология используется для централизованного сбора, корреляции и анализа логов безопасности из разных источников?
· а) Прокси-сервер
· б) Локальная служба каталогов
· в) Централизованное хранилище конфигураций
· г) Система управления событиями безопасности

	4. 
	Какой режим контроля доступа предоставляет права на объекты на основе должностных обязанностей и роли пользователя в организации?
· а) Дискреционный контроль
· б) Ролевой контроль
· в) Мандатный контроль
· г) Контекстный контроль

	5. 
	С какой целью администратор безопасности настраивает ограничение количества неуспешных попыток ввода пароля?
а) Для оптимизации нагрузки на сервер аутентификации
б) Для защиты от атак автоматизированного перебора паролей
в) Для своевременного удаления неактивных учетных записей
г) Для автоматической смены пароля пользователем

	6. 
	Что проверяется в рамках процедуры контроля целостности исполняемых файлов средств защиты информации?
· а) Размер оперативной памяти процесса
· б) Дата создания сетевого интерфейса
· в) Неизменность хэш-функций файлов
· г) Количество активных сетевых сессий

	7. 
	Какой тип систем ИБ осуществляет мониторинг сетевой активности и не только фиксирует аномалии, но и активно разрывает вредоносные соединения?
· а) Система обнаружения вторжений
· б) Система предотвращения вторжений
· в) Средство криптографической защиты
· г) Сетевой концентратор трафика

	8. 
	Что понимается под разграничением прав доступа пользователей в операционной системе?
· а) Настройка графического интерфейса под нужды каждого сотрудника
· б) Выделение определенного объема дискового пространства на сервере
· в) Предоставление субъектам прав на выполнение определенных операций над объектами
· г) Контроль времени работы сотрудника за компьютером

	9. 
	Какое действие администратор должен выполнить перед внесением изменений в конфигурацию пограничного маршрутизатора?
· а) Создать резервную копию текущей конфигурации
· б) Сбросить настройки до заводских параметров
· в) Очистить кэш доменных имен
· г) Заблокировать учетные записи всех пользователей

	10. 
	Какое свойство информации нарушается, если злоумышленник удаляет критически важные конфигурационные файлы межсетевого экрана?
· а) Доступность
· б) Конфиденциальность
· в) Неотказуемость
· г) Аутентичность

	11. 
	Выберите все функции, которые могут выполнять современные системы предотвращения вторжений:
· а) Блокирование сетевых пакетов от атакующего узла
· б) Разработка исходного кода безопасных приложений
· в) Сбор и журналирование информации об атаке
· г) Физическое уничтожение жестких дисков нарушителя
· д) Модификация параметров сетевых соединений для нейтрализации угрозы

	12. 
	Какие параметры обязательно учитываются при настройке правил фильтрации трафика на сетевом уровне межсетевого экрана?
· а) Версия используемого текстового редактора
· б) Сетевой адрес источника
· в) Сетевой адрес назначения
· г) Имя локального принтера пользователя
· д) Номер порта назначения

	13. 
	Укажите действия, входящие в обязанности администратора подсистем ИБ при реагировании на инцидент безопасности:
· а) Локализация источника атаки и изоляция скомпрометированного сегмента
· б) Модернизация архитектуры корпоративной сети с закупкой нового оборудования
· в) Сбор и сохранение доказательной базы инцидента
· г) Изменение трудового договора с виновным сотрудником
· д) Оповещение руководства и ответственных лиц согласно регламенту

	14. 
	Какие методы аутентификации относятся к категории многофакторных при совместном использовании?
· а) Ввод пароля и предъявление биометрического отпечатка пальца
· б) Ввод пароля и повторный ввод того же пароля
· в) Использование аппаратного токена и ввод ПИН-кода к нему
· г) Указание имени пользователя и его фамилии
· д) Использование смарт-карты и распознавание лица лица

	15. 
	Назовите основные объекты администрирования в подсистеме управления доступом операционной системы Linux:
· а) Учетные записи пользователей
· б) Топология магистральных кабелей
· в) Группы пользователей
· г) Права доступа к файлам и каталогам
· д) Тарифные планы провайдера связи


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Каково главное назначение межсетевого экрана в архитектуре безопасности сети?

	2. 
	Чем система предотвращения вторжений отличается от системы обнаружения вторжений?

	3. 
	Для какой цели в подсистемах безопасности применяются централизованные системы управления событиями?

	4. 
	Что понимается под администрированием учетных записей пользователей?

	5. 
	В чем заключается принцип наименьших привилегий при настройке прав доступа?

	6. 
	Какую роль играет аудит журналов событий в операционной системе при расследовании инцидентов?

	7. 
	Зачем необходимо регулярное обновление программного обеспечения средств защиты информации?

	8. 
	Что включает в себя процедура резервного копирования конфигураций средств защиты?

	9. 
	Как администратор безопасности должен реагировать на штатное оповещение системы об изменении критического файла?

	10. 
	С какой целью ограничивается количество неуспешных попыток ввода пароля в операционной системе?

	11. 
	Что такое ролевая модель разграничения доступа?

	12. 
	Какое действие должен предпринять администратор при обнаружении активной сетевой атаки?

	13. 
	Для чего применяется сегментация локальной сети с точки зрения администрирования безопасности?

	14. 
	Что проверяется при контроле целостности программного обеспечения средств защиты?

	15. 
	Каково назначение средств строгой аутентификации пользователей?


	Компетенции: 

ПК-4 - способностью участвовать в работах по реализации политики информационной безопасности, применять комплексный подход к обеспечению информационной безопасности объекта защиты;


Результаты обучения:

Знает: 
- принципы построения комплексных систем защиты информации, включающих правовой, организационный, технический и программно-аппаратный уровни;

Умеет: 
· анализировать ИТ-инфраструктуру объекта защиты для выявления уязвимостей и разрабатывать разделы организационно-распорядительной документации в соответствии с политикой ИБ;

Владеет: 
· методиками оценки эффективности принятых мер и навыками применения комплексного подхода при обосновании выбора средств защиты.

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	На основе какого базового документа формируются все технические требования к создаваемой системе защиты информации объекта?

· а) Должностная инструкция системного администратора

· б) Корпоративная политика информационной безопасности

· в) Гражданский кодекс РФ

· г) Технический паспорт компьютера

	2. 
	Какое из направлений обеспечения ИБ относится исключительно к правовому уровню комплексного подхода?

· а) Развертывание систем защиты от утечек данных

· б) Включение пунктов о конфиденциальности в трудовые договоры сотрудников

· в) Ограничение физического доступа в серверное помещение

· г) Фильтрация спама на почтовом сервере

	3. 
	Что является целью проведения инвентаризации активов при формировании политики ИБ?

· а) Определение рыночной стоимости программного обеспечения

· б) Выявление и классификация всех подлежащих защите ресурсов организации

· в) Сокращение штата сотрудников ИТ-отдела

· г) Оптимизация налоговых отчислений компании

	4. 
	Какое организационное мероприятие позволяет снизить риски ИБ, связанные с неосведомленностью персонала?

· а) Повышение заработной платы ИТ-специалистам

· б) Регулярное проведение инструктажей и тренингов по кибербезопасности

· в) Установка камер видеонаблюдения в коридорах

· г) Переход на использование исключительно мобильной связи

	5. 
	В чем заключается суть комплексного подхода к защите информации?

· а) В использовании средств защиты только от одного известного производителя

· б) В защите информации на всех этапах ее жизненного цикла всеми доступными видами мер

· в) В отказе от использования электронных документов в пользу бумажных

· г) В автоматическом шифровании всех без исключения файлов на компьютерах

	6. 
	Какое свойство комплексной системы защиты информации отражает ее способность адаптироваться к изменениям внешних и внутренних угроз?

· а) Статичность

· б) Автономность

· в) Гибкость

· г) Скрытность

	7. 
	Какой внутренний документ организации детально регламентирует действия сотрудников при обработке персональных данных?

· а) Положение о порядке обработки и защите персональных данных

· б) Коллективный трудовой договор

· в) Устав акционерного общества

· г) Техническое задание на закупку компьютеров

	8. 
	Какое соотношение признается оптимальным при экономическом обосновании затрат на комплексную систему защиты информации?

· а) Затраты на защиту должны превышать стоимость самой информации

· б) Стоимость системы защиты не должна превышать величину потенциального ущерба

· в) Затраты на ИБ должны быть равны общему доходу организации

· г) Система защиты должна внедряться бесплатно силами стажеров

	9. 
	Что относится к техническому уровню обеспечения информационной безопасности объекта защиты?

· а) Закон о коммерческой тайне

· б) Программно-аппаратные средства криптографической защиты данных

· в) Приказ директора о назначении ответственного за ИБ

· г) Соглашение о неразглашении с партнерами

	10. 
	Какой процесс позволяет оценить текущее состояние защищенности объекта и выявить его несоответствие утвержденной политике ИБ?

· а) Модернизация сетевого оборудования

· б) Аудит информационной безопасности

· в) Резервное копирование баз данных

· г) Набор новых сотрудников в штат

	11. 
	Выберите все основные уровни, которые входят в структуру комплексного подхода к обеспечению ИБ:

· а) Правовой уровень

· б) Маркетинговый уровень

· в) Организационный уровень

· г) Инженерно-технический уровень

· д) Финансово-инвестиционный уровень

	12. 
	Какие типы документов относятся к организационно-распорядительной документации по ИБ в организации?

· а) Инструкция по обеспечению антивирусной защиты

· б) Приказ о введении в действие политики ИБ

· в) Квалификационный аттестат государственного образца

· г) Регламент управления учетными записями

· д) Налоговая декларация предприятия

	13. 
	Из каких источников могут исходить внутренние угрозы информационной безопасности для объекта защиты?

· а) Действия уволенных сотрудников, сохранивших доступ к системам

· б) Сбои в работе систем вентиляции и кондиционирования серверных

· в) Компьютерные вирусы, присланные внешними хакерскими группировками

· г) Непреднамеренные ошибки легитимных пользователей при работе со служебным ПО

· д) Природные катаклизмы в регионе расположения компании

	14. 
	Какие критерии используются для классификации информационных активов в рамках реализации политики ИБ?

· а) Степень конфиденциальности информации

· б) Уровень критичности актива для непрерывности бизнес-процессов

· в) Цвет корпуса сервера, на котором хранится информация

· г) Физическое месторасположение носителя информации

· д) Личные предпочтения системного администратора

	15. 
	Какие задачи решаются на этапе анализа рисков ИБ при проектировании комплексной системы защиты?

· а) Идентификация актуальных угроз и уязвимостей объекта

· б) Привлечение к административной ответственности нарушителей режима безопасности

· в) Оценка величины возможного ущерба от реализации угроз

· г) Расчет вероятности осуществления конкретных компьютерных атак

· д) Заключение договоров на поставку офисной мебели


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что определяет корпоративная политика информационной безопасности организации?

	2. 
	В чем заключается комплексный подход к обеспечению безопасности объекта защиты?

	3. 
	С чего начинается анализ ИТ-инфраструктуры при реализации политики безопасности?

	4. 
	Что такое модель угроз безопасности информации?

	5. 
	Какую цель преследует разработка внутренних инструкций для персонала по вопросам безопасности?

	6. 
	Что относится к организационному уровню комплексной системы защиты информации?

	7. 
	Каким образом правовой уровень защищает информацию в организации?

	8. 
	Как взаимосвязаны политика безопасности и выбор конкретных технических средств защиты?

	9. 
	Каковы последствия игнорирования человеческого фактора при реализации политики безопасности?

	10. 
	Каким критерием следует руководствоваться при оценке эффективности мер защиты?

	11. 
	Для чего проводится регулярный аудит соответствия ИТ-инфраструктуры политике безопасности?

	12. 
	Что понимается под уязвимостью объекта защиты?

	13. 
	Какова роль руководства организации в реализации политики информационной безопасности?

	14. 
	В каком случае политику информационной безопасности необходимо подвергать пересмотру?

	15. 
	Каким образом комплексный подход минимизирует риски безопасности?


	Компетенции: 

ПК-5 - способностью принимать участие в организации и сопровождении аттестации объекта информатизации по требованиям безопасности информации


Результаты обучения:

Знает: 
- законодательство РФ, государственные стандарты и руководящие документы регуляторов в области аттестации объектов информатизации;

Умеет: 
- готовить объект информатизации к аттестации, собирать техническую документацию, проверять сертификаты соответствия СЗИ и разрабатывать проект технического паспорта;

Владеет: 
- навыками работы с инструментальными средствами контроля защищенности для проверки соответствия объекта требованиям безопасности;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что является главным регулятором в РФ, определяющим правила аттестации объектов информатизации по требованиям защиты информации некодфицированного характера?

а) Министерство цифрового развития

б) Федеральная служба по техническому и экспортному контролю

в) Министерство внутренних дел

г) Торгово-промышленная палата

	2. 
	Наличие какого документа дает право сторонней организации проводить аттестационные испытания на объекте информатизации?

а) Свидетельство о государственной регистрации юридического лица

б) Лицензия на деятельность по технической защите конфиденциальной информации

в) Сертификат соответствия на программное обеспечение

г) Рекомендательное письмо от органов исполнительной власти

	3. 
	Какой документ содержит подробное описание структуры объекта информатизации, перечень программного обеспечения и схему его информационных связей?

а) Акт классификации

б) Технический паспорт объекта информатизации

в) Аттестат соответствия

г) План мероприятий по защите информации

	4. 
	Что проверяется при контроле эффективности защиты информации от утечки за счет наводок и излучений?

а) Скорость передачи данных по волоконно-оптической линии

б) Уровень побочных электромагнитных излучений от технических средств

в) Стойкость парольной защиты на сервере базы данных

г) Плотность размещения рабочих мест сотрудников

	5. 
	Какое требование является обязательным для программных средств защиты, устанавливаемых на аттестуемом объекте информатизации?

а) Они должны быть разработаны исключительно силами сотрудников объекта

б) Они должны иметь действующий сертификат соответствия требованиям ИБ

в) Они должны обновляться ежедневно в автоматическом режиме

г) Они должны иметь интерфейс исключительно на русском языке

	6. 
	Какая зона называется контролируемой зоной вокруг объекта информатизации?

а) Территория, в пределах которой обеспечивается постоянное присутствие охраны

б) Пространство, где исключено несанкционированное пребывание лиц без допуска

в) Зона уверенного приема сигналов сотовой связи общего пользования

г) Территория, на которой запрещено использование любых компьютеров

	7. 
	Что происходит с выданным аттестатом соответствия, если на объекте полностью заменяется серверная операционная система без согласования с органом по аттестации?

а) Действие аттестата автоматически продлевается на аналогичный срок

б) Аттестат аннулируется или его действие приостанавливается

в) Никаких изменений правового статуса объекта не происходит

г) Аттестат переоформляется силами системного администратора объекта

	8. 
	Какое мероприятие выполняется на этапе подготовки объекта информатизации к проведению аттестации?

а) Разработка коммерческого сайта компании

б) Разработка и внедрение системы защиты информации в соответствии с классом объекта

в) Проведение итоговых государственных экзаменов у сотрудников

г) Ликвидация нерентабельных подразделений организации

	9. 
	Что фиксируется в документе под названием «Заключение по результатам аттестационных испытаний»?

а) Финансовая смета расходов на приобретение лицензий

б) Оценка соответствия объекта требованиям безопасности и вывод о возможности выдачи аттестата

в) Список штатных сотрудников, допущенных к управлению организацией

г) План маркетингового продвижения услуг компании

	10. 
	Какой инструмент целесообразно использовать рабочей группе для проверки сетевой защищенности объекта перед аттестацией?

а) Текстовый редактор конфигурационных файлов

б) Сканер уязвимостей

в) Архиватор файлов общего назначения

г) Средство автоматической очистки реестра

	11. 
	Выберите все этапы, которые официально входят в процесс аттестации объекта информатизации:

а) Подача заявки на аттестацию в орган по аттестации

б) Проведение предпроектного обследования и классификации объекта

в) Проведение испытаний непосредственно на объекте информатизации

г) Закупка акций компаний-производителей средств защиты информации

д) Оформление, регистрация и выдача аттестата соответствия

	12. 
	Какие сведения должны обязательно содержаться в техническом паспорте на объект информатизации?

а) Состав и характеристики основного и вспомогательного оборудования

б) Перечень используемых сертифицированных средств защиты информации

в) Размер заработной платы администратора безопасности объекта

г) Схема размещения технических средств относительно границ контролируемой зоны

д) График отпусков сотрудников, работающих на объекте

	13. 
	Какие проверки проводятся экспертами в ходе проведения аттестационных испытаний?

а) Проверка полноты и актуальности организационно-распорядительных документов

б) Испытания эффективности подсистемы управления доступом и аутентификации

в) Оценка уровня грамотности сотрудников в области высшей математики

г) Инструментальный контроль защищенности от утечки по техническим каналам

д) Проверка уровня освещенности рабочих мест сотрудников в люксах

	14. 
	Какими правами обладают специалисты органа по аттестации при проведении испытаний на объекте?

а) Знакомиться с документацией, относящейся к защите информации на объекте

б) Изменять штатное расписание и увольнять сотрудников объекта

в) Использовать сертифицированную тестовую аппаратуру и программные средства

г) Конфисковать личное имущество сотрудников в пользу государства

д) Получать доступ к тестируемым техническим средствам в присутствии ответственных лиц

	15. 
	Какие документы входят в состав отчетной документации, формируемой по результатам проведения испытаний?

а) Протоколы испытаний по отдельным требованиям безопасности

б) Финансовый акт выполненных работ между контрагентами

в) Заключение по результатам аттестационных испытаний

г) Уставная документация органа по аттестации

д) Технический паспорт с отметками о проведенных проверках


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что представляет собой аттестация объекта информатизации по требованиям безопасности?

	2. 
	Какова основная цель проведения предаттестационного контроля?

	3. 
	Какой документ является итогом успешного прохождения аттестационных испытаний?

	4. 
	Что такое технический паспорт объекта информатизации?

	5. 
	Какие ведомства выступают главными регуляторами в сфере аттестации объектов в Российской Федерации?

	6. 
	Какое требование предъявляется к средствам защиты информации, используемым на аттестуемом объекте?

	7. 
	Что проверяется в ходе анализа организационно-распорядительной документации при аттестации?

	8. 
	Какую роль играют сканеры уязвимостей в процессе подготовки к аттестации?

	9. 
	Кто имеет право проводить официальные аттестационные испытания объектов информатизации?

	10. 
	Что фиксируется в программе и методике аттестационных испытаний?

	11. 
	В течение какого срока обычно действует выданный аттестат соответствия?

	12. 
	Что происходит с аттестатом соответствия при замене ключевого оборудования на объекте?

	13. 
	В чем заключается проверка эффективности принятых мер защиты от утечки по техническим каналам?

	14. 
	Как должна вести себя рабочая группа при обнаружении несоответствий в ходе испытаний?

	15. 
	Что понимается под контролируемой зоной объекта информатизации?


	Компетенции: 

ПК-6 - способностью принимать участие в организации и проведении контрольных проверок работоспособности и эффективности применяемых программных, программно-аппаратных и технических средств защиты информации


Результаты обучения:

Знает: 

- нормативную документацию по аттестации объектов информатизации;

Умеет: 

- выполнять требования безопасности хранения и обработки информации;
Владеет: 

- навыками мониторинга функционирования подсистемы ИБ, формулирования и контролирования соблюдения требований политики безопасности;
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой государственный орган в РФ издает нормативные документы, регламентирующие аттестацию объектов информатизации по требованиям технической защиты информации?

а) Федеральное агентство по печати и массовым коммуникациям

б) Министерство внутренних дел

в) Торгово-промышленная палата

г) Федеральная служба по техническому и экспортному контролю

	2. 
	Какое действие администратора относится к проверке работоспособности программно-аппаратного средства защиты информации?

а) Тестирование функций устройства на предмет выполнения им заявленных защитных задач

б) Смена инвентарного номера на корпусе устройства

в) Замена кабеля питания на более длинный

г) Удаление учетных записей уволенных сотрудников из базы данных

	3. 
	Какое базовое требование безопасности необходимо соблюдать при обработке конфиденциальной информации на персональном компьютере?

а) Размещение системного блока строго под рабочим столом

б) Ежедневное форматирование разделов жесткого диска

в) Использование уникальной учетной записи и обязательной парольной аутентификации

г) Подключение компьютера ко всем доступным беспроводным сетям общего пользования

	4. 
	Что является основным источником данных для проведения мониторинга функционирования подсистемы ИБ?

а) Отчеты бухгалтерии о закупках компьютерной техники

б) Должностные инструкции сотрудников организации

в) Аннотации к программным продуктам на сайтах производителей

г) Системные журналы регистрации событий безопасности

	5. 
	Какой внутренний документ фиксирует пошаговые правила и ограничения, обязательные для выполнения пользователями при работе в защищенной системе?

а) Локальная инструкция по обеспечению информационной безопасности

б) График отпусков сотрудников подразделения

в) Договор на оказание услуг связи

г) Журнал учета рабочего времени

	6. 
	Что происходит с техническим средством защиты информации, если в ходе контрольной проверки выявлена его неэффективность?

а) Его эксплуатация продолжается без изменений до окончания срока аттестата

б) Оно подлежит обязательной утилизации силами сторонней компании

в) Оно немедленно выводится из эксплуатации или перенастраивается для устранения недостатков

г) На него оформляется новый дубликат технического паспорта

	7. 
	Какое организационное требование стандартов нарушается, если конфиденциальные документы хранятся на незащищенном сетевом диске с общим доступом для всех сотрудников?

а) Принцип разграничения доступа к информационным ресурсам

б) Требование к физическому весу серверов

в) Требование к лицензионной чистоте программного обеспечения

г) Принцип резервного копирования данных

	8. 
	Какая программная система используется для автоматизации процессов непрерывного мониторинга работы средств защиты информации?

а) Текстовый процессор

б) Система управления событиями безопасности

в) Графический редактор

г) СУБД общего назначения

	9. 
	Кто несет персональную ответственность за соблюдение требований политики безопасности при обработке конфиденциальной информации?

а) Разработчик операционной системы

б) Сотрудник технической поддержки интернет-провайдера

в) Поставщик вычислительной техники

г) Непосредственный пользователь, осуществляющий обработку информации

	10. 
	Какое нормативное требование предъявляется к средствам контроля защищенности, используемым при проведении проверок на аттестованных объектах?

а) Они должны быть бесплатными для проверяющей организации

б) Они должны пройти обязательную сертификацию или поверку в установленном порядке

в) Они должны иметь интерфейс исключительно на иностранном языке

г) Их исходный код должен быть опубликован в открытом доступе

	11. 
	Какие параметры обязательно проверяются при оценке эффективности программно-аппаратных средств защиты информации?

а) Своевременность выявления и блокирования несанкционированных действий

б) Объем потребляемой электроэнергии в пиковые часы нагрузки

в) Полнота логирования событий, связанных с безопасностью

г) Соответствие текущих настроек средства действующим нормативным требованиям

д) Рейтинг популярности компании-интегратора на рынке

	12. 
	Выберите все требования безопасности, обязательные при долгосрочном хранении резервных копий конфиденциальной информации:

а) Ведение строгого учета и маркировки всех архивных носителей данных

б) Защита резервных копий от несанкционированного доступа с помощью шифрования

в) Размещение носителей в местах, доступных для всех сотрудников офиса

г) Хранение копий на серверах сторонних зарубежных компаний без договора

д) Физическая изоляция мест хранения копий от основного серверного оборудования

	13. 
	Какие функции выполняет администратор безопасности при осуществлении мониторинга функционирования подсистемы ИБ?

а) Отслеживание появления критических предупреждений в консолях управления СЗИ

б) Контроль работоспособности и доступности сервисов защиты информации

в) Изменение трудового законодательства Российской Федерации

г) Анализ сетевой активности и выявление подозрительного трафика

д) Закупка расходных материалов для офисной оргтехники

	14. 
	Из каких элементов складывается процесс контроля за соблюдением требований политики безопасности в организации?

а) Анализ действий пользователей по журналам регистрации событий операционных систем

б) Модернизация систем отопления и вентиляции в офисных зданиях

в) Оценка уровня общей грамотности персонала в области мировой истории

г) Проведение регулярных визуальных проверок рабочих мест сотрудников

д) Проведение автоматизированного сканирования рабочих станций на наличие уязвимостей

	15. 
	Какие сведения в обязательном порядке отражаются в акте по результатам проведения контрольной проверки работоспособности СЗИ?

а) Личные финансовые доходы сотрудников, проводивших проверку

б) Выводы о работоспособности подсистемы ИБ и рекомендации по устранению дефектов

в) Результаты тестирования защитных функций и выявленные несоответствия

г) Перечень и заводские номера всех проверявшихся средств защиты

д) Список планов развития маркетинговой стратегии организации


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какие основные документы составляют нормативную базу аттестации объектов информатизации в Российской Федерации?

	2. 
	В чем заключается главная цель проведения контрольной проверки работоспособности средств защиты информации?

	3. 
	Какое организационное требование необходимо выполнить перед началом проведения инструментального контроля эффективности средств защиты?

	4. 
	Какое базовое требование безопасности предъявляется к физическому хранению съемных носителей с конфиденциальной информацией?

	5. 
	Что понимается под безопасной обработкой информации в автоматизированной системе?

	6. 
	Какие действия пользователя считаются нарушением требований безопасности при работе с конфиденциальными данными?

	7. 
	Какую задачу решает непрерывный мониторинг функционирования подсистемы информационной безопасности?

	8. 
	На основе какого документа формулируются детальные технические требования политики безопасности объекта?

	9. 
	Каким образом администратор безопасности осуществляет контроль за соблюдением требований локальной политики безопасности?

	10. 
	Какой документ оформляется по результатам проведения плановой контрольной проверки эффективности средств защиты?

	11. 
	Какое требование нормативных документов регулирует использование несертифицированных средств защиты на аттестованных объектах?

	12. 
	Зачем в рамках выполнения требований безопасности проводится процедура гарантированного уничтожения информации на магнитных носителях?

	13. 
	Какое техническое последствие может возникнуть, если мониторинг зафиксирует отключение службы регистрации событий ИБ на сервере?

	14. 
	Что обязана предпринять служба безопасности при выявлении систематических нарушений политики безопасности со стороны конкретного сотрудника?

	15. 
	Как часто должны проводиться периодические контрольные проверки эффективности применяемых технических средств защиты информации?


	Компетенции: 

ПК-10 - способностью проводить анализ информационной безопасности объектов и систем на соответствие требованиям стандартов в области информационной безопасности


Результаты обучения:

Знает: 
- методы и принципы проведения аудита информационной безопасности;

Умеет: 

- организовывать и проводить аудит работоспособности и эффективности применяемых средств защиты информации;
Владеет: 

- навыками аттестации объектов информации по средствам требований информатизации, навыками оценивания оптимальности выбора программно-аппаратных средств защиты информации;
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой метод аудита ИБ предполагает непосредственное санкционированное моделирование действий злоумышленника для поиска уязвимостей?

а) Анализ организационно-распорядительной документации

б) Оценка эффективности побочных электромагнитных излучений

в) Опрос обслуживающего персонала

г) Тестирование на проникновение

	2. 
	Какой нормативный документ определяет общие критерии оценки безопасности информационных технологий на государственном уровне в РФ?

а) Соответствующий профильный национальный стандарт ГОСТ Р

б) Гражданский кодекс РФ

в) Трудовой кодекс РФ

г) Закон о бухгалтерском учете

	3. 
	Что проверяется в первую очередь при аудите работоспособности сетевого межсетевого экрана?

а) Скорость печати отчетов на сетевом принтере

б) Физический вес устройства при монтаже в стойку

в) Применяемость правил фильтрации пакетов и прохождение легитимного трафика

г) Энергопотребление оборудования в режиме ожидания

	4. 
	С чего начинается процедура проверки эффективности системы антивирусной защиты организации?

а) С удаления старых версий операционных систем

б) С проверки регулярности и актуальности обновления антивирусных баз

в) С закупки новых лицензий на офисный пакет программ

г) С форматирования жестких дисков на рабочих станциях

	5. 
	Какое свойство информации защищается в наибольшей степени при проверке требований стандартов к резервному копированию данных?

а) Конфиденциальность

б) Авторство

в) Скрытность

г) Доступность

	6. 
	Что понимается под критерием экономической целесообразности при оценке оптимальности средств защиты?

а) Стоимость внедрения СЗИ не должна превышать стоимость защищаемых активов и возможного ущерба

б) Стоимость СЗИ должна быть равна годовой прибыли компании

в) Средства защиты должны закупаться исключительно на заемные средства

г) Программное обеспечение должно быть бесплатным для всех категорий пользователей

	7. 
	Какой документ является обязательным основанием для начала проведения аудита информационной безопасности в сторонней организации?

а) Устная договоренность руководителей

б) Приказ министерства цифрового развития

в) Запись в журнале учета инцидентов

г) Официальный договор и согласованное техническое задание

	8. 
	В каком случае проведение аудита эффективности СЗИ считается неполным?

а) Если в ходе аудита не было обновлено прикладное программное обеспечение

б) Если проверка затронула только технические средства без анализа организационных мер

в) Если аудиторы отказались изменять конфигурацию работающих серверов

г) Если отчет был составлен на русском языке

	9. 
	Какое техническое средство проверяется аудитором для подтверждения выполнения требований стандартов по защите от несанкционированного физического доступа в серверную?

а) Электронная система контроля и управления доступом

б) Система автоматического резервного копирования

в) Потоковый межсетевой экран

г) Программный сканер портов

	10. 
	Что характеризует техническую совместимость при выборе аппаратного средства защиты информации?

а) Стоимость технической поддержки производителя в год

б) Количество страниц в руководстве пользователя

в) Способность устройства корректно функционировать в существующей аппаратной платформе и сетевой архитектуре

г) Наличие яркой светодиодной индикации на передней панели

	11. 
	Какие действия официально входят в процесс проведения аудита информационной безопасности на этапе сбора данных?
а) Вынесение дисциплинарных взысканий системным администраторам
б) Интервьюирование ответственных сотрудников организации
в) Фиксация текущих настроек и конфигураций средств защиты
г) Ознакомление с действующими внутренними регламентами и политиками
д) Закупка сертифицированного оборудования для замены устаревшего

	12. 
	Какие параметры обязательно оцениваются экспертами при проверке эффективности подсистемы антивирусной защиты объекта?
а) Полнота охвата рабочих станций и серверов установленным программным обеспечением
б) Цвет графической темы в панели управления администратора безопасности
в) Регулярность, автоматизация и актуальность обновления баз сигнатур
г) Количество сотрудников в штате компании-разработчика данного антивируса
д) Наличие и корректность логирования событий обнаружения вредоносного кода

	13. 
	Укажите технические критерии, которые учитываются специалистом при оценке оптимальности внедряемого межсетевого экрана:
а) Влияние алгоритмов фильтрации на общую пропускную способность сетевых каналов
б) Соответствие функционала устройства актуальной модели угроз конкретного объекта
в) Наличие действующих сертификатов соответствия уполномоченных государственных регуляторов
г) Рейтинг популярности торговой марки в общедоступных социальных сетях
д) Розничная стоимость аналогичного оборудования на вторичном рынке

	14. 
	Какие проверки проводятся экспертами в ходе аттестационных испытаний объекта информатизации?

а) Обучение сотрудников организации базовым принципам объектно-ориентированного программирования
б) Перераспределение финансовых бюджетов между ИТ-отделом и бухгалтерией
в) Проверка выполнения требований по управлению доступом и идентификации пользователей
г) Оценка защищенности технических средств от утечки за счет побочных излучений и наводок
д) Анализ полноты и соответствия законам организационно-распорядительной документации

	15. 
	Назовите требования стандартов ИБ, которые аудитор проверяет при анализе подсистемы резервного копирования:

а) Наличие регламента, определяющего периодичность и глубину хранения архивных копий
б) Наличие у каждого сотрудника персонального съемного диска для личных нужд
в) Организация безопасного (в том числе физически изолированного) хранения носителей с копиями
г) Регулярное проведение тестовых процедур по восстановлению данных из резервных копий
д) Использование исключительно бесплатных утилит архивации без технической поддержки


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что является главным объектом исследования при проведении внешнего аудита информационной безопасности организации?

	2. 
	В чем заключается основное отличие инициативного аудита безопасности от обязательного?

	3. 
	Какую роль играют государственные и международные стандарты при проведении аудита информационной безопасности?

	4. 
	Что понимается под работоспособностью средства защиты информации в ходе проверки?

	5. 
	Как оценивается эффективность применяемых средств защиты информации?

	6. 
	Для чего при аудите эффективности средств защиты проводится анализ журналов регистрации событий?

	7. 
	Какой документ составляется по результатам выявления несоответствий средств защиты установленным требованиям?

	8. 
	Что является целью проведения аттестации объекта информатизации по требованиям безопасности?

	9. 
	На основе каких критериев оценивается оптимальность выбора программно-аппаратных средств защиты информации?

	10. 
	Какое негативное последствие может возникнуть при избыточном выборе средств защиты информации?

	11. 
	В чем заключается метод пассивного анализа при проведении аудита информационной безопасности?

	12. 
	С какой целью в процессе аудита проводится интервьюирование сотрудников организации?

	13. 
	Что проверяется в ходе контроля выполнения требований стандартов к парольной политике организации?

	14. 
	Почему при оценке оптимальности средств защиты важно учитывать их совместимость с существующим программным обеспечением?

	15. 
	Какое юридическое значение имеет выданный по результатам аттестации аттестат соответствия?


	Компетенции: 

ПК-12 - способностью организовывать работу малого коллектива исполнителей в профессиональной деятельности;


Результаты обучения:

Знает: 
- основы менеджмента, методы планирования, распределения задач и контроля работы в малых группах с учетом специфики ИТ-проектов;

Умеет: 
- формулировать технические задания для участников команды, распределять обязанности с учетом их квалификации и координировать совместную работу;

Владеет: 
- программными инструментами для управления проектами и совместной работы, а также навыками проведения рабочих встреч и презентации результатов;
Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой метод контроля выполнения задач в малом коллективе позволяет выявить отклонения от графика на самых ранних этапах?

· а) Проведение итогового совещания в конце года

· б) Установление промежуточных контрольных точек

· в) Полный отказ от детального планирования сроков

· г) Контроль только в момент финальной сдачи проекта

	2. 
	Что является ключевым фактором при распределении конкретных обязанностей между участниками малой рабочей группы?

· а) Личные дружеские отношения с руководителем

· б) Профессиональная квалификация и опыт работы сотрудников

· в) Алфавитный порядок фамилий исполнителей

· г) Стаж работы сотрудников в других отраслях экономики

	3. 
	Какое свойство формулируемой руководителем задачи обеспечивает однозначное понимание исполнителем ожидаемого результата?

· а) Двусмысленность

· б) Конкретность

· в) Масштабность

· г) Конфиденциальность

	4. 
	Как называется процесс передачи руководителем части своих задач и ответственности подчиненному для оптимизации работы команды?

· а) Изоляция

· б) Делегирование

· в) Деградация

· г) Сегментация

	5. 
	Какое действие руководителя малой группы будет наиболее эффективным при возникновении затяжного профессионального спора между двумя инженерами?

· а) Наложение дисциплинарного взыскания на обоих сотрудников без разбора причин

· б) Организация совместного обсуждения аргументов сторон для поиска объективного решения

· в) Игнорирование ситуации в надежде на самостоятельное разрешение конфликта

· г) Передача выполнения этой задачи сторонней организации

	6. 
	Для чего руководителю малого коллектива разработчиков ИБ необходимо использовать автоматизированные программные инструменты управления проектами?

· а) Для замены личного общения с подчиненными автоматическими уведомлениями

· б) Для наглядного отслеживания статуса задач, дедлайнов и загрузки сотрудников

· в) Для автоматического написания программного кода вместо исполнителей

· г) Для контроля времени перерывов сотрудников на обед

	7. 
	Какую цель преследует проведение регулярных коротких рабочих совещаний в начале рабочего дня?

· а) Публичное порицание сотрудников за мелкие ошибки

· б) Оперативное согласование планов, координация действий и выявление проблем

· в) Чтение вслух нормативно-правовых актов и законов

· г) Заполнение бумажных журналов учета рабочего времени

	8. 
	Каким документом регламентируются точные требования к итоговому продукту, который малый коллектив обязан разработать в ходе проекта?

· а) Положение о подразделении

· б) Техническое задание

· в) Кодекс корпоративной этики

· г) Журнал учета инцидентов

	9. 
	Что относится к нематериальной мотивации участников малой рабочей группы со стороны руководителя?

· а) Выплата ежеквартальной денежной премии

· б) Публичное признание успехов сотрудника и объявление благодарности

· в) Оплата расходов на мобильную связь

· г) Предоставление беспроцентного займа на покупку жилья

	10. 
	Что должен сделать руководитель группы, если один из исполнителей систематически не справляется со своими задачами в установленные сроки?

· а) Немедленно уволить сотрудника без выяснения обстоятельств

· б) Провести беседу, выяснить причины затруднений и при необходимости скорректировать нагрузку или направить на обучение

· в) Переложить всю работу этого сотрудника на себя, скрывая факт срыва от руководства

· г) Снизить требования к качеству итогового продукта всего проекта

	11. 
	Какие элементы обязательно должны присутствовать в структуре правильно сформулированного технического задания для исполнителя?

· а) Четко определенная цель и требования к результату

· б) Перечень личных увлечений всех участников команды

· в) Сроки выполнения работы и критерии ее приемки

· г) Информация о финансовых оборотах компаний-конкурентов

· д) Ограничения и условия выполнения задачи

	12. 
	Укажите программные инструменты, которые активно применяются в малых ИТ-коллективах для совместной работы и отслеживания задач:

· а) Системы управления проектами и таск-трекеры

· б) Графические редакторы для обработки фотографий

· в) Системы контроля версий файлов и документов

· г) Программы для очистки жесткого диска от временных файлов

· д) Корпоративные мессенджеры и платформы для видеоконференций

	13. 
	Какие действия руководителя способствуют формированию благоприятного психологического климата в малом коллективе?

· а) Поощрение здоровой профессиональной дискуссии и обмена мнениями

· б) Справедливое и объективное распределение нагрузки между сотрудниками

· в) Создание атмосферы тотальной слежки сотрудников друг за другом

· г) Своевременное и конструктивное разрешение возникающих разногласий

· д) Использование угроз и штрафов в качестве основного метода управления

	14. 
	Из каких составляющих складывается оценка руководителем личной эффективности работы каждого исполнителя по итогам этапа?

· а) Соответствие полученного результата требованиям технического задания

· б) Соблюдение сотрудником установленных временных сроков

· в) Общее количество написанных сотрудником текстовых страниц или строк отчета

· г) Уровень самостоятельности и инициативности при решении возникающих проблем

· д) Личное отношение сотрудника к музыкальным вкусам руководителя

	15. 
	Какие задачи решает руководитель малого коллектива на этапе завершения проекта?

· а) Организация защиты результатов работы перед заказчиком или вышестоящим руководством

· б) Проведение анализа выполненной работы, выявление успехов и допущенных ошибок

· в) Поиск финансирования и инвесторов для создания новой сторонней организации

· г) Формирование итогового отчета о выполнении проекта коллективом


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какое главное требование предъявляется к формулировке задач для исполнителей?

	2. 
	Что включает в себя этап планирования работы малого коллектива?

	3. 
	Каким образом руководитель должен распределять обязанности между участниками команды?

	4. 
	Зачем руководителю малого коллектива нужны системы контроля задач?

	5. 
	Что такое техническое задание и какова его роль в управлении командой?

	6. 
	Какова цель проведения регулярных коротких рабочих встреч в коллективе?

	7. 
	Каким методом можно минимизировать риск срыва сроков выполнения проекта?

	8. 
	Каковы действия руководителя при возникновении профессионального конфликта между исполнителями?

	9. 
	Что понимается под делегированием полномочий в малом коллективе?

	10. 
	Как руководитель может оценить личный вклад каждого сотрудника в общий результат?

	11. 
	В чем заключается мотивация персонала, помимо материального вознаграждения?

	12. 
	Какую роль играет обратная связь в управлении коллективом?

	13. 
	Что должен содержать отчет по итогам выполнения этапа работ командой?

	14. 
	Зачем при совместной работе над проектами по безопасности использовать системы контроля версий?

	15. 
	Как организовать защиту результатов работы команды перед вышестоящим руководством?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	10.03.01 Информационная безопасность

	Направленность (профиль)/
специализация
	Безопасность компьютерных систем

	Тип практики
	Производственная (эксплуатационная) практика

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал касательно используемых нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; формирования опыта работы с программнмо-аппаратными средствами защиты информации и коллективного взаимодействия в этой сфере; получения опыта решения профессиональных задач с применением информационно-коммуникационных технологий и с учетом требований информационной безопасности в условиях вычислительных систем и сетей; участия в тактическом, оперативном и стратегическом планировании развития защиты сетевых инфраструктур и разработке соответствующих управленческих решений; сбора теоретического и/или эмпирического материала для подготовки отчета по практике в области профессиональной деятельности по направленности (профилю) образовательной программы;  подготовки обзоров научной литературы и электронных информационно-образовательных ресурсов для профессиональной деятельности.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ(МИИТ)
ОТЧЕТ
ПО ПРОИЗВОДСТВЕННОЙ (ЭКСПЛУАТАЦИОННОЙ) ПРАКТИКЕ
Направление: 10.03.01 Информационная безопасность 
Профиль: Безопасность компьютерных систем
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения производственной (эксплуатационной) практики студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:
1. Титульный лист (Приложение 1)
Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Материально-техническое обеспечение
· Оборудование, аппаратное обеспечение и периферийные устройства и другая оргтехника, применяемая во время практики.

· Системное программное обеспечение, названия и версии операционных систем, установленных на ПК и серверах, перечень и особенности использования системных, администраторских утилит

· Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.

Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании производственной (эксплуатационной) практики обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной (эксплуатационной) практики от предприятия.

Обучающиеся, не выполнившие программы производственной (эксплуатационной) практики, направляются на производственную (эксплуатационную) практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной (эксплуатационной) практики без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной (эксплуатационной) практики, считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.
Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной (эксплуатационной) практики осуществляется посредством использования следующих видов оценочных средств:

	-
Анализ отчета о прохождении практики;

	-
Защита отчета по практике.


Промежуточная аттестация по производственной (эксплуатационной) практике проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.

	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся демонстрирует высокий уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;
· обучающийся показывает высокий уровень умения выявлять краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем; 
· обучающий показал высокий уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся точно и грамотно использует профессиональную терминологию при защите отчета по практике.

	«Хорошо»/
«Зачтено»
	· обучающийся демонстрирует хороший уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;
· обучающийся хорошо выявляет краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем; 
· обучающий показал хороший уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;
· обучающийся всесторонне усвоил руководящие документы;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся грамотно использует профессиональную терминологию при защите отчета по практике.

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся не до конца соблюдает требования к оформлению отчета по практике;

· обучающийся недостаточно точно выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не использует профессиональную терминологию при защите отчета по практике;
· обучающийся демонстрирует неудовлетворительный уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;

· обучающийся неудовлетворительно выявляет краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем;

· обучающийся неудовлетворительно изучил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;

· не может изложить основное содержание отчета по практике;

· содержание отчета по практике обучающегося не соответствует требованиям к нему;

· обучающийся не соблюдает требования к оформлению отчета по практике;

· обучающийся не может выделить основные результаты своей профессиональной деятельности;

· обучающийся не может аргументировано излагать материал;

· отсутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не может использовать профессиональную терминологию при защите отчета по практике.
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