ПРИМЕРНЫЕ ОЦЕНОЧНЫЕ МАТЕРИАЛЫ, ПРИМЕНЯЕМЫЕ ПРИ ПРОВЕДЕНИИ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ

ЭКСПЛУАТАЦИОННАЯ ПРАКТИКА
Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).

Вопросы к зачету

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 6
Компетенции: 

ПК-3 - Способность администрировать процесс контроля использования сетевых устройств и программного обеспечения;
	Результаты обучения:

Знает: 

- законодательство Российской Федерации и международные нормативные документы в соответствующей области знаний, методы оценки стоимости научно-исследовательских и опытно-конструкторских работ;
Умеет:

- применять актуальную нормативную документацию в области управления научно-исследовательскими работами;
Владеет: 

- навыками руководства разработки технических заданий, методических и рабочих программ, технико-экономических обоснований;

Перечень заданий закрытого типа:

Текст задания

Какой федеральный закон Российской Федерации определяет правовые основы деятельности в сфере связи и устанавливает полномочия органов государственной власти по регулированию использования радиочастотного спектра?
А) Гражданский кодекс Российской Федерации
Б) Федеральный закон «О связи»
В) Федеральный закон «О персональных данных»
Г) Федеральный закон «Об информации, информационных технологиях и о защите информации»
Каким международным документом серии RFC определяется базовая спецификация и принципы функционирования протокола межсетевого взаимодействия IP версии 4?
А) RFC 768
Б) RFC 793
В) RFC 791
Г) RFC 826
Какой метод оценки стоимости научно-исследовательских и опытно-конструкторских работ основывается на расчете затрат по отдельным технологическим операциям, элементам затрат и статьям калькуляции на основе действующих норм?
А) Нормативно-калькуляционный метод
Б) Метод аналогий
В) Экспертно-аналитический метод
Г) Параметрический метод
Какой раздел технического задания на создание автоматизированной системы по ГОСТ 34.602-89 содержит требования к надежности, эргономике, транспортабельности и эксплуатации сетевого оборудования?
А) Общие сведения
Б) Назначение и цели создания системы
В) Характеристика объекта автоматизации
Г) Требования к системе
Какой показатель технико-экономического обоснования проекта модернизации корпоративной сети отражает отношение чистой прибыли к объему инвестиций в ИТ-инфраструктуру?
А) Срок окупаемости
Б) Коэффициент рентабельности инвестиций
В) Чистый дисконтированный доход
Г) Внутренняя норма доходности
При разработке рабочей программы испытаний сетевого программного обеспечения в каком разделе фиксируются условия, при которых испытания должны быть прекращены или приостановлены из-за критических сбоев?
А) Цель испытаний
Б) Средства и методы испытаний
В) Критерии приостановки и завершения испытаний
Г) Порядок оформления результатов
Какой федеральный орган исполнительной власти осуществляет государственный надзор и контроль за соблюдением законодательства в сфере связи, информационных технологий и массовых коммуникаций операторами связи?
А) Федеральная служба безопасности
Б) Федеральная служба по техническому и экспортному контролю
В) Министерство цифрового развития, связи и массовых коммуникаций
Г) Роскомнадзор
Какая стадия создания автоматизированных систем по ГОСТ 34.601-90 непосредственно предшествует этапу разработки и утверждения технического задания?
А) Формирование требований к автоматизированной системе
Б) Разработка концепции
В) Технический проект
Г) Рабочая документация
Каким документом RFC регламентируются требования к хостам Интернета, обеспечивающие совместную работу протоколов прикладного и транспортного уровней стека TCP/IP?
А) RFC 2131
Б) RFC 1122
В) RFC 1034
Г) RFC 4271
Какой метод определения стоимости НИОКР целесообразно применять на ранних стадиях проектирования локальной сети при наличии базы данных по стоимости аналогичных сетевых объектов с известными количественными характеристиками портовой емкости?
А) Затратный метод
Б) Метод экспертных оценок
В) Параметрический метод
Г) Сметный метод
Какие нормативно-правовые акты и документы составляют законодательную основу государственного регулирования и технического нормирования в области связи и ИТ на территории Российской Федерации?
А) Федеральный закон «О техническом регулировании»
Б) Трудовой кодекс Российской Федерации
В) Уголовный кодекс Российской Федерации
Г) Федеральный закон «О связи»
Какие разделы являются обязательными для технико-экономического обоснования проекта по внедрению программно-определяемых сетей на предприятии?
А) Спецификация пакетов протокола OpenFlow
Б) Расчет капитальных и эксплуатационных затрат
В) Оценка рисков и эффективности инвестиций
Г) Схема настройки политик маршрутизации
Какие документы входят в состав рабочей и методической документации, разрабатываемой для проведения контроля использования сетевых устройств на этапе ввода системы в эксплуатацию?
А) Программа и методика испытаний
Б) Технико-экономический доклад
В) Руководство системного администратора
Г) Отчет о патентных исследованиях
Какие международные стандарты и документы определяют архитектуру, метрики и протоколы управления качеством обслуживания в IP-сетях?
А) IEEE 802.3
Б) RFC 2474
В) RFC 793
Г) ITU-T Y.1541
Какие параметры подлежат обязательному включению в техническое задание в раздел «Требования к информационному обеспечению» при организации системы мониторинга сетевых устройств?
А) Состав, структура и способы организации данных в системе
Б) Требования к повторному использованию программных модулей
В) Пропускная способность магистральных каналов связи
Г) Порядок обмена данными с внешними системами
Перечень заданий открытого типа:

Текст задания

Какой нормативно-правовой акт Российской Федерации является базовым для регулирования деятельности операторов связи и использования радиочастотного спектра?
В каких целях международное сообщество использует документы серии RFC при проектировании и администрировании компьютерных сетей?
В чем заключается главное отличие параметрического метода оценки стоимости НИОКР от метода аналогов?
Какое основное назначение имеет техническое задание, разрабатываемое по стандарту ГОСТ 34.602-89 при создании автоматизированных систем?
Какой финансовый показатель в технико-экономическом обосновании ИТ-проекта отражает интегральный экономический эффект с учетом дисконтирования денежных потоков?
Какую роль выполняет раздел «Критерии успешности и порядок приемки» в составе методической программы испытаний сетевого программного обеспечения?
По какому принципу протокол SNMP осуществляет взаимодействие между управляющей станцией и агентами на сетевых устройствах?
Какие основные контрольно-надзорные функции в сфере связи и информационных технологий возложены на Роскомнадзор?
На каком этапе жизненного цикла автоматизированной системы по ГОСТ 34.601-90 осуществляется непосредственное составление и утверждение технического задания?
Для решения каких задач администрирования компьютерных сетей применяется спецификация протокола DHCP, описанная в RFC 2131?
В каком случае при оценке стоимости опытно-конструкторских работ целесообразно применять нормативно-калькуляционный метод?
Какую информацию о сетевом оборудовании администратор может извлечь из базы данных MIB при использовании систем мониторинга?
С какой целью в технико-экономическом обосновании сетевого проекта рассчитывается показатель срока окупаемости инвестиций?
Какие требования к программному обеспечению автоматизированных систем общего назначения регламентирует комплекс стандартов ЕСПД?
Каким образом нормативная документация в области НИОКР помогает администратору контролировать целевое использование программного обеспечения на предприятии?



Компетенции: 

ПК-4 - Способность планировать и проводить регламентные работы по восстановлению сетевой инфокоммуникационной системы;
	Результаты обучения:

Знает: 

- методы оценки качества научно-исследовательских и опытно-конструкторских работ, общие принципы функционирования аппаратных, программных и программно-аппаратных средств администрируемой сети;
Умеет:

- применять актуальную нормативную документацию в области управления опытно-конструкторскими работами;
Владеет: 

- навыками разработки документов при проведении научно-исследовательских и опытно-конструкторских работ;

Перечень заданий закрытого типа:

Текст задания

Какой документ определяет периодичность, состав и порядок проведения плановых планово-предупредительных работ по обслуживанию и восстановлению сетевого оборудования?
А) Технико-экономическое обоснование
Б) Регламент технического обслуживания
В) Паспорт технического средства
Г) Акт приема-передачи
Какая метрика качества научно-исследовательских работ в области сетевых технологий отражает степень соответствия полученных результатов целям, поставленным в техническом задании?
А) Трудоемкость
Б) Энергоэффективность
В) Результативность
Г) Масштабируемость
К какому типу средств администрируемой сети относится межсетевой экран, реализованный в виде специализированного физического устройства со встроенной оптимизированной операционной системой?
А) Программно-аппаратные средства
Б) Аппаратные средства
В) Программные средства
Г) Виртуализированные средства
Какой государственный стандарт регулирует порядок проведения, этапы и правила приемки опытно-конструкторских работ при создании изделий техники?
А) ГОСТ 34.602-89
Б) ГОСТ 19.201-78
В) ГОСТ 7.32-2017
Г) ГОСТ Р 15.301-2016
Какой документ разрабатывается на этапе завершения опытно-конструкторских работ для подтверждения соответствия опытного образца сетевой системы требованиям технического задания?
А) Пояснительная записка
Б) Акт приемочных испытаний
В) Патентный формуляр
Г) Технический проект
Какой базовый принцип функционирования аппаратных средств коммутации обеспечивает минимизацию времени простоя сети при выходе из строя одного из блоков питания?
А) Агрегирование каналов
Б) Динамическая маршрутизация
В) Аппаратное резервирование
Г) Виртуализация интерфейсов
При планировании регламентных работ по обновлению программного обеспечения маршрутизатора какое действие является первоочередным для обеспечения возможности восстановления системы в случае сбоя?
А) Очистка журналов системных событий
Б) Изменение паролей администратора
В) Проверка утилизации процессора
Г) Создание резервной копии конфигурации и текущего образа операционной системы
Какой метод оценки качества научно-исследовательских работ основан на привлечении независимых профильных специалистов для анализа новизны и практической значимости результатов?
А) Метод экспертных оценок
Б) Метод функционально-стоимостного анализа
В) Инструментальный метод
Г) Статистический метод
К какому уровню сетевых средств администрирования относится система сетевого мониторинга, развернутая на сервере управления под управлением стандартной операционной системы?
А) Аппаратные средства
Б) Программные средства
В) Программно-аппаратные средства
Г) Физические средства
Какой документ, разрабатываемый в ходе научно-исследовательских работ, содержит систематизированные данные о результатах теоретических и экспериментальных исследований в соответствии с ГОСТ 7.32-2017?
А) Программа испытаний
Б) Техническое задание
В) Отчет о научно-исследовательской работе
Г) Рабочая программа
Какие виды регламентных работ на программно-аппаратных средствах сети направлены на превентивное предотвращение отказов и восстановление избыточности системы?
А) Резервное копирование баз данных управления
Б) Замена кабельных лотков
В) Обучение обслуживающего персонала
Г) Установка актуальных обновлений безопасности
Какие критерии используются для оценки качества результатов опытно-конструкторских работ при создании сетевых программных комплексов?
А) Объем использованной оперативной памяти при написании отчета
Б) Соответствие разработанного изделия требованиям технического задания
В) Технологичность производства и надежность функционирования опытного образца
Г) Количество страниц в текстовой части рабочей документации
Какие стадии включает в себя жизненный цикл опытно-конструкторских работ в соответствии с действующими нормативными документами системы разработки и постановки продукции на производство?
А) Разработка технического и рабочего проектов
Б) Проведение фундаментальных теоретических исследований
В) Изготовление и испытания опытного образца
Г) Маркетинговый анализ рынка сбыта
Какие документы в обязательном порядке разрабатываются на этапе планирования регламентных испытаний для проверки работоспособности восстановленной сетевой системы?
А) Патентный обзор
Б) Программа испытаний
В) Сводная смета затрат
Г) Методика испытаний
Какие компоненты относятся к программно-аппаратным средствам обеспечения отказоустойчивости и восстановления инфокоммуникационных систем?
А) Аппаратные контроллеры доставки приложений со специализированным встроенным программным обеспечением
Б) Сетевые хранилища данных с микропрограммой управления дисковыми массивами
В) Оптические соединительные шнуры
Г) Напольные телекоммуникационные шкафы
Перечень заданий открытого типа:

Текст задания

Какую основную цель преследует составление регламента технического обслуживания сетевой инфокоммуникационной системы?
По какому ключевому критерию оценивается результативность выполненных научно-исследовательских работ в области сетевых технологий?
В чем заключается архитектурное отличие программно-аппаратного межсетевого экрана от его чисто программного аналога?
Какой нормативный документ системы разработки и постановки продукции на производство регулирует порядок проведения опытно-конструкторских работ в РФ?
Для чего на этапе завершения опытно-конструкторских работ оформляется акт приемочных испытаний сетевой системы?
Каким образом принцип аппаратного резервирования блоков питания в коммутаторах ядра повышает отказоустойчивость сети?
Какое действие администратор обязан выполнить в первую очередь перед началом процедуры обновления операционной системы маршрутизатора?
В каких ситуациях для оценки качества результатов научно-исследовательских работ применяется метод экспертных оценок?
Какие программные средства администрирования используются для централизованного сбора и анализа журналов системных событий с сетевых устройств?
Каковы требования стандарта ГОСТ 7.32-2017 к структуре и оформлению отчета о научно-исследовательской работе?
Какие виды превентивных регламентных работ на физическом уровне сети позволяют предотвратить внезапные отказы аппаратных средств?
Какие параметры опытного образца сетевого программного комплекса проверяются на соответствие техническому заданию в ходе ОКР?
Из каких основных стадий состоит жизненный цикл опытно-конструкторских работ по созданию новых инфокоммуникационных устройств?
Каково назначение программы и методики испытаний, разрабатываемых при планировании восстановления работоспособности сети?
Какие аппаратные компоненты инфокоммуникационной системы подлежат обязательной проверке в рамках регламента полугодового обслуживания серверной?



Компетенции: 

ПК-5 - Способность администрировать процесс управления безопасностью сетевых устройств, программного обеспечения, средств обеспечения безопасности удаленного доступа;
	Результаты обучения:

Знает: 

- инструкции по установке администрируемых сетевых устройств, инструкции по эксплуатации администрируемых сетевых устройств, инструкции по установке администрируемого программного обеспечения, инструкции по эксплуатации администрируемого программного обеспечения;
Умеет:

- анализировать и выбирать методы проектирования;
Владеет: 

- навыками разработки предложений по осуществлению контроля за формированием технической документации на изделие (услугу);

Перечень заданий закрытого типа:

Текст задания

Какой раздел эксплуатационной документации на сетевое устройство по ГОСТ 2.601-2019 содержит пошаговое описание процедур первоначального конфигурирования интерфейсов и первоначальной настройки политик безопасности?
А) Инструкция по монтажу, пуску, регулированию и обкатке изделия
Б) Ведомость эксплуатационных документов
В) Паспорт изделия
Г) Ведомость ЗИП
Какой метод проектирования подсистем сетевой безопасности основан на разделении сети на изолированные зоны с целью ограничения области доверия и минимизации рисков несанкционированного доступа?
А) Метод восходящего проектирования
Б) Метод спирального проектирования
В) Метод сетевой сегментации
Г) Метод сквозного тестирования
При разработке предложений по контролю качества технической документации какое требование к инструкциям по установке программного обеспечения является ключевым для минимизации уязвимостей типа «ошибки конфигурации»?
А) Наличие детального описания шагов по отключению встроенных брандмауэров
Б) Размещение исходного кода программы в приложении к инструкции
В) Максимальное сокращение текстовой части за счет графических схем
Г) Обязательное явное указание на необходимость смены заводских учетных записей по умолчанию
Какой криптографический протокол уровня представления или транспортного уровня следует использовать согласно инструкциям по эксплуатации современных шлюзов удаленного доступа для организации защищенных виртуальных частных сетей через веб-браузер?
А) SSL/TLS
Б) PPTP
В) L2TP
Г) WEP
На каком этапе проектирования системы защиты сетевых устройств выполняется анализ угроз безопасности и нарушителей для обоснования выбора конкретных средств защиты?
А) Этап развертывания
Б) Этап предпроектного обследования и формирования требований
В) Этап утилизации системы
Г) Этап приемо-сдаточных испытаний
Какой нормативно-технический документ ЕСКД определяет требования к составу, оформлению и содержанию инструкции по эксплуатации для сложных программно-аппаратных комплексов?
А) ГОСТ 2.105-2019
Б) ГОСТ 19.101-77
В) ГОСТ 34.201-89
Г) ГОСТ 2.610-2019
При анализе методов проектирования систем аутентификации для удаленного доступа какой подход обеспечивает наивысший уровень безопасности пользовательских сессий?
А) Аутентификация на основе простых постоянных паролей
Б) Многофакторная аутентификация
В) Аутентификация по MAC-адресу сетевой карты
Г) Аутентификация на основе незашифрованных текстовых файлов
Какое требование технической документации является обязательным для включения в инструкцию по установке сетевого программного обеспечения с точки зрения контроля целостности дистрибутива?
А) Требование к цвету интерфейса программы установки
Б) Описание истории создания программного продукта
В) Указание контрольной суммы файла и алгоритма ее хэширования
Г) Список авторов-разработчиков кода
Какой метод проектирования систем управления безопасностью сетевых устройств предполагает сбор, корреляцию и автоматизированный анализ событий безопасности из различных журналов в реальном времени?
А) Метод централизованного логирования SIEM
Б) Метод ручного просмотра текстовых файлов на каждом узле
В) Метод полного отключения ведения журналов сбоев
Г) Метод периодического резервного копирования конфигураций

Кто осуществляет нормативный контроль при формировании и согласовании комплекта технической документации на разрабатываемое средство защиты информации?
А) Системный администратор сторонней организации
Б) Специально уполномоченное лицо или служба нормоконтроля организации-разработчика
В) Конечный пользователь сетевой услуги
Г) Специалист по связям с общественностью
Какие подразделы должны обязательно присутствовать в инструкции по эксплуатации программного обеспечения обеспечения безопасности удаленного доступа для корректных действий дежурного администратора?
А) Порядок проверки работоспособности и диагностики типовых отказов
Б) Действия персонала при обнаружении несанкционированного доступа или сбоя системы
В) Описание алгоритма оптимизации исходного кода компилятором
Г) Финансовая отчетность по затратам на разработку интерфейса
Какие факторы необходимо анализировать и учитывать при выборе методов проектирования комплексной системы защиты сетевой инфраструктуры предприятия?
А) Общее количество страниц в стандартах Международного союза электросвязи
Б) Стоимость аренды офисных помещений для разработчиков документации
В) Модель угроз и потенциальные векторы сетевых атак
Г) Требования действующего законодательства в области защиты персональных данных и КИИ
Какие требования к оформлению и содержанию предложений по контролю за формированием технической документации обеспечивают ее проверяемость и стандартизацию?
А) Соответствие терминологии требованиям действующих государственных стандартов
Б) Наличие субъективных художественных описаний интерфейса программ
В) Включение в текст эмоциональных оценок надежности оборудования
Г) Четкое разделение структуры документа на логические блоки, разделы и пункты
Какие протоколы и технологии удаленного доступа должны быть описаны в эксплуатационной документации для администрирования сетевых устройств по защищенным каналам связи?
А) Telnet без шифрования трафика
Б) SSH
В) HTTPS с использованием актуальных версий протоколов шифрования
Г) HTTP через стандартный порт 80
Какие виды контроля предусматриваются в регламентах при формировании пакета технической документации на изделия и программные средства сетевой безопасности перед передачей в эксплуатацию?
А) Технический контроль соответствия архитектурным решениям
Б) Лингвистический контроль стиля авторов кода
В) Нормоконтроль соответствия требованиям стандартов ЕСПД и ЕСКД
Г) Эстетический контроль соответствия цветовой гаммы схем интерьеру серверной
Перечень заданий открытого типа:

Текст задания

Какие сведения о безопасности устройства должен содержать раздел «Инструкции по монтажу и пуску» эксплуатационной документации по ГОСТ 2.601-2019?
Каким образом метод сетевой сегментации способствует повышению общего уровня безопасности корпоративной инфокоммуникационной системы?
Почему инструкции по установке сетевого ПО должны в обязательном порядке требовать изменения заводских учетных данных?
По какому принципу протоколы семейства SSL/TLS обеспечивают безопасность удаленного доступа пользователей через веб-интерфейс?
Для чего на этапе предпроектного обследования защищаемого сетевого объекта разрабатывается модель угроз и нарушителей?
Какие требования к оформлению эксплуатационных инструкций для программно-аппаратных комплексов устанавливает ГОСТ 2.610-2019?
В чем заключается главное преимущество многофакторной аутентификации перед классическим парольным методом при организации удаленного доступа?
С какой целью разработчики сетевого программного обеспечения указывают контрольные суммы дистрибутивов в сопроводительной документации?
Какую роль выполняют системы класса SIEM в процессе администрирования безопасности современных сетевых устройств?
Какие обязанности возлагаются на службу нормоконтроля при проверке технической документации на средства защиты информации?
Какие действия дежурного администратора безопасности должны быть прописаны в инструкции на случай обнаружения несанкционированного доступа?
На основе каких законодательных актов РФ формируются требования к проектированию систем защиты сетей, обрабатывающих персональные данные?
Каким критериям стандартизации должна соответствовать структура предложений по контролю качества формируемой технической документации?
Почему использование незашифрованного протокола Telnet недопустимо согласно современным инструкциям по эксплуатации сетевых устройств?
1. Какие виды технического контроля проходит пакет документации на средства сетевой безопасности перед сдачей системы в эксплуатацию?



Компетенции: 

	ПК-6 - Способность выполнять работы и управлять работами по разработке архитектур и прототипов информационных систем;
Результаты обучения:

Знает: 

- архитектуру аппаратных, программных и программно-аппаратных средств администрируемой сети, устройство и принцип работы кабельных и сетевых анализаторов;
Умеет:

- пользоваться нормативно-технической документацией в области инфокоммуникационных технологий;
Владеет: 

- навыками оценки производительности критических приложений, наиболее сильно влияющих на производительность сетевых устройств и программного обеспечения в целом;

Перечень заданий закрытого типа:

Текст задания

Какой прибор при анализе физического уровня кабельной системы использует метод импульсной рефлектометрии для точного определения расстояния до места обрыва или короткого замыкания в витой паре?
А) Кабельный тестер простейшей схемы
Б) Цифровой мультиметр
В) Кабельный анализатор
Г) Логический пробник
Какой архитектурный подход к построению программного обеспечения предполагает разделение информационной системы на независимые, слабо связанные сервисы, взаимодействующие по сетевым протоколам?
А) Монолитная архитектура
Б) Микросервисная архитектура
В) Двухуровневая архитектура «клиент-сервер»
Г) Централизованная архитектура мэйнфреймов

При оценке производительности критических приложений какой параметр сетевых устройств отражает максимальное количество пакетов данных фиксированного размера, обрабатываемых коммутатором в единицу времени без потерь?
А) Пропускная способность в пакетах в секунду
Б) Максимальный размер пакета
В) Емкость таблицы адресов
Г) Время удержания буфера
Какой международный стандарт ИСО/МЭК (или соответствующий ГОСТ Р ИСО/МЭК) определяет структуру и требования к проектированию универсальных структурированных кабельных систем зданий?
А) ISO/IEC 27001
Б) ISO/IEC 11801
В) ISO/IEC 20000
Г) ISO/IEC 9001
Какое программное или программно-аппаратное средство администрируемой сети предназначено для перехвата, декодирования и детального анализа структуры пакетов сетевого трафика в реальном времени?
А) Программный прокси-сервер
Б) Сетевой анализатор
В) Служба доменных имен
Г) Шлюз удаленного доступа
При прототипировании распределенных информационных систем какая характеристика критического приложения наиболее сильно влияет на загрузку процессора центрального маршрутизатора при включенном механизме инспекции пакетов?
А) Интенсивность создания новых сетевых сессий
Б) Общий объем дискового пространства базы данных
В) Количество зарегистрированных пользователей в системе
Г) Цветовая палитра графического интерфейса
Каким государственным стандартом Российской Федерации устанавливаются стадии и этапы создания, а также состав работ при разработке автоматизированных и информационных систем?
А) ГОСТ 19.701-90
Б) ГОСТ 34.601-90
В) ГОСТ Р 57580.1-2017
Г) ГОСТ 2.105-2019
При разработке архитектуры программно-аппаратных средств сети какой метод балансировки нагрузки обеспечивает распределение запросов к критическому приложению на основе циклического перебора серверов из списка?
А) Метод случайного выбора
Б) Алгоритм наименьшего количества соединений
В) Алгоритм Round Robin
Г) Метод статического приоритета
Какой тип документации согласно стандартам ИТ-отрасли разрабатывается для описания логической и физической структуры создаваемого прототипа информационной системы до начала ее промышленного программирования?
А) Архитектурное описание
Б) Паспорт заземляющего устройства
В) Журнал учета аварийных ситуаций
Г) Должностная инструкция оператора
Какое негативное явление, выявляемое сетевым анализатором на канальном уровне, характеризуется лавинообразным ростом широковещательных пакетов, приводящим к полной деградации производительности сетевых устройств?
А) Затухание сигнала в линии
Б) Широковещательный шторм
В) Перекрестная наводка на ближнем конце
Г) Фрагментация IP-пакетов
Какие параметры и метрики необходимо контролировать в ходе оценки производительности критических веб-приложений на стороне сервера для предотвращения отказов сетевого ПО?
А) Уровень утилизации ядер центрального процессора и оперативной памяти
Б) Длина очереди необработанных HTTP-запросов к приложению
В) Габаритные размеры корпуса серверной стойки в юнитах
Г) Уровень освещенности в серверном помещении
Какие функциональные возможности предоставляют современные кабельные и сетевые анализаторы экспертного класса при обследовании физического и канального уровней сети?
А) Измерение уровня возвратных потерь и перекрестных наводок в медных линиях
Б) Автоматическое обнаружение дублирующихся IP-адресов в локальном сегменте
В) Генерация исходного кода для обновления прошивок коммутаторов
Г) Финансовый аудит стоимости закупки серверных лицензий
Какие нормативно-технические документы и стандарты регламентируют правила графического отображения элементов сетевых архитектур, блок-схем алгоритмов систем и структурных схем ИТ-инфраструктуры?
А) ГОСТ 19.701-90
Б) ISO/IEC 11801
В) ISO/IEC 19505
Г) ГОСТ 34.602-89
Какие подходы относятся к программным методам повышения отказоустойчивости и производительности при проектировании архитектур критических информационных систем?
А) Применение резервных дизельных генераторов питания
Б) Внедрение механизмов кэширования часто запрашиваемых данных
В) Горизонтальное масштабирование и кластеризация серверов приложений
Г) Использование оптических патч-панелей высокой плотности
Какие компоненты входят в состав архитектуры типовых программно-аппаратных средств корпоративной сети на уровне ядра для обеспечения высокоскоростной коммутации?
А) Модульные магистральные коммутаторы с неблокирующей архитектурой матриц
Б) Специализированные интегральные схемы для аппаратной обработки трафика
В) Программные утилиты для архивации текстовых документов пользователей
Г) Настольные клиентские операционные системы на рабочих местах
Перечень заданий открытого типа:

Текст задания

На каком физическом принципе основана работа кабельного анализатора, определяющего расстояние до места повреждения линии методом рефлектометрии?
В чем заключаются основные преимущества микросервисной архитектуры информационной системы по сравнению с монолитной архитектурой?
• Какая техническая метрика коммутатора определяет его способность обрабатывать критические потоки данных без потери пакетов на максимальной скорости?
Какие общие требования к проектированию и структуре СКС коммерческих предприятий накладывает международный стандарт ISO/IEC 11801?
Для выполнения каких задач сетевой администратор использует программно-аппаратные комплексы класса «анализаторы протоколов»?
Каким образом высокая интенсивность создания новых сетевых сессий критическим приложением влияет на аппаратные ресурсы маршрутизатора?
Какие фазы создания информационной системы регламентирует государственный стандарт ГОСТ 34.601-90?
Как функционирует алгоритм балансировки нагрузки Round Robin при распределении запросов к прототипу распределенной системы?
С какой целью на этапе проектирования информационной системы создается детальное архитектурное описание ее компонентов?
К каким последствиям для сетевых устройств на канальном уровне приводит возникновение широковещательного шторма?
Какие метрики производительности критического веб-приложения на стороне сервера необходимо непрерывно контролировать во время нагрузочных тестов?
Какую информацию о состоянии медной линии связи администратор может получить с помощью кабельного анализатора экспертного класса?
Какими стандартами руководствуется инженер при составлении блок-схем алгоритмов и структурных схем проектируемой ИТ-инфраструктуры?
За счет каких архитектурных решений на уровне программного обеспечения достигается горизонтальное масштабирование информационных систем?
1. Какие специализированные интегральные схемы применяются в архитектуре магистральных коммутаторов для обеспечения неблокирующей коммутации трафика?



Компетенции: 

ПК-7 - Способность выполнять работы и управлять работами по созданию, модификации и сопровождению информационных систем, автоматизирующих задачи организационного управления и бизнес-процессы;
	Результаты обучения:

Знает: 

- регламенты проведения профилактических работ на администрируемой инфокоммуникационной системе, требования охраны труда при работе с сетевой аппаратурой администрируемой сети;
Умеет:

- использовать современные методы контроля производительности инфокоммуникационных систем;
Владеет: 

- навыками по планированию требуемой производительности администрируемой сети, фиксирование оценки готовности системы в специальном документе;


Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Какой регламентный документ определяет периодичность и состав работ по плановому обслуживанию сетевой аппаратуры?
А) Технологическая карта профилактического обслуживания
Б) Патентный формуляр изделия
В) Ведомость покупных изделий
Г) Бизнес-план предприятия

	2. 
	Какое действие является обязательным по правилам охраны труда перед заменой внутренних модулей коммутатора?
А) Обновление конфигурационного файла
Б) Полное отключение электропитания устройства
В) Зеркалирование сетевых портов
Г) Проверка загрузки каналов связи

	3. 
	Какой метод контроля производительности систем собирает метрики времени отклика со стороны конечных пользователей?
А) Синтетическое тестирование
Б) Стресс-тестирование на стенде
В) Мониторинг реальных пользователей
Г) Ручной хронометраж процессов

	4. 
	Какой итоговый документ официально фиксирует экспертную оценку готовности инфокоммуникационной системы к эксплуатации?
А) Техническое задание
Б) Пояснительная записка
В) Рабочая программа испытаний
Г) Акт о готовности системы к сдаче в эксплуатацию

	5. 
	Какой параметр определяет максимальный объем данных, передаваемый по интерфейсу в единицу времени при планировании емкости сети?
А) Пропускная способность
Б) Задержка сигнала
В) Коэффициент затухания
Г) Уровень перекрестных наводок

	6. 
	Какие средства индивидуальной защиты обязаны использовать сотрудники в серверных с повышенным уровнем шума?
А) Диэлектрические перчатки
Б) Противошумные наушники или беруши
В) Защитные каски
Г) Фильтрующие противогазы

	7. 
	Какая профилактическая процедура направлена на предотвращение снижения производительности баз данных автоматизации бизнес-процессов?
А) Изменение физической топологии сети
Б) Сброс настроек коммутаторов на заводские
В) Оптимизация таблиц и обслуживание индексов
Г) Замена магистральных кабелей

	8. 
	Какой метод планирования производительности сети использует математические модели для имитации прохождения трафика?
А) Инструментальное измерение
Б) Экспертный опрос пользователей
В) Анализ финансовой отчетности
Г) Имитационное компьютерное моделирование

	9. 
	Какое действие при профилактике сетевого оборудования снижает риск возгорания в телекоммуникационном шкафу?
А) Очистка вентиляционных решеток от пыли
Б) Маркировка кабелей цветными бирками
В) Изменение IP-адресов управления
Г) Увеличение влажности воздуха выше нормы

	10. 
	Какая метрика в отчетах определяет долю времени, в течение которого система доступна для выполнения бизнес-задач?
А) Среднее время отклика
Б) Коэффициент готовности
В) Объем оперативной памяти
Г) Интенсивность потока заявок

	11. 
	Какие работы входят в регламент профилактического обслуживания системного программного обеспечения сети?
А) Анализ журналов системных ошибок
Б) Установка актуальных обновлений безопасности
В) Разработка интерфейса новых приложений
Г) Проведение маркетинговых исследований

	12. 
	Какие требования безопасности должны соблюдаться при физическом монтаже тяжелого оборудования в стойку?
А) Демонтаж всех заземляющих контуров стойки
Б) Проведение работ в условиях полного отсутствия освещения
В) Использование исправных подъемных приспособлений при большом весе устройств
Г) Надежная фиксация корпуса на монтажных направляющих до подключения питания

	13. 
	Какие разделы обязательно включаются в технический акт по результатам оценки готовности сети к пиковым нагрузкам?
А) Метрики утилизации процессоров и каналов связи
Б) Серийные номера офисной мебели сотрудников
В) Время выполнения критических транзакций под нагрузкой
Г) Долгосрочный финансовый план развития компании

	14. 
	Какие параметры необходимы для планирования требуемой пропускной способности каналов корпоративной сети?
А) Копии трудовых книжек ИТ-персонала
Б) Профиль и интенсивность трафика организационных приложений
В) Схемы размещения эвакуационных выходов здания
Г) Прогноз изменения численности сотрудников и объема бизнес-процессов

	15. 
	Какие сведения фиксируются в официальном отчете о проведении профилактических работ на инфокоммуникационной системе?
А) Перечень выполненных технологических операций и замененных деталей
Б) Описание алгоритмов шифрования трафика в глобальной сети
В) Маркетинговая стратегия продвижения продуктов компании
Г) Результаты тестов работоспособности системы после обслуживания


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Какую практическую роль выполняет технологическая карта профилактического обслуживания в процессе сопровождения инфокоммуникационной системы?

	2. 
	Какое базовое правило охраны труда необходимо строго соблюдать перед началом любых работ внутри корпуса сетевого оборудования?

	3. 
	В чем заключается суть метода мониторинга реальных пользователей APM при контроле производительности бизнес-приложений?

	4. 
	Какой юридический и технический статус имеет акт о готовности системы к сдаче в промышленную эксплуатацию?

	5. 
	Как соотносятся между собой понятия «физическая пропускная способность канала» и «реальная производительность бизнес-приложения» в сети?

	6. 
	• Какие опасные факторы серверного помещения требуют от персонала обязательного использования противошумных наушников или берушей?

	7. 
	Какие регулярные профилактические операции на уровне баз данных позволяют предотвратить деградацию производительности систем организационного управления?

	8. 
	• С какой целью при модификации сложных корпоративных сетей применяется метод имитационного компьютерного моделирования трафика?

	9. 
	• Почему своевременная очистка вентиляционных решеток сетевого оборудования от пыли является критически важной мерой пожарной безопасности?

	10. 
	Как рассчитывается коэффициент готовности информационной системы и какое значение он имеет для непрерывности бизнес-процессов?

	11. 
	Какие задачи решает администратор в рамках регламента профилактического обслуживания системного программного обеспечения сети?

	12. 
	• Какие правила техники безопасности необходимо соблюдать сотрудникам при монтаже тяжелого модульного оборудования в телекоммуникационную стойку?

	13. 
	Какие параметры времени выполнения транзакций фиксируются в техническом акте по результатам оценки готовности системы к пиковым нагрузкам?

	14. 
	Какие данные о структуре организации необходимы инженеру для перспективного планирования емкости и пропускной способности корпоративной сети?

	15. 
	Какая информация о результатах тестирования должна быть зафиксирована в официальном отчете после завершения плановых профилактических работ?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	09.03.01 Информатика и вычислительная техника

	Направленность (профиль)/
специализация
	Вычислительные системы и сети

	Тип практики
	Производственная (эксплуатационная) практика

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал касательно используемых нормативно-правовых документов, международных и отечественных стандартов в области вычислительных систем и сетей; формирования опыта работы с телекоммуникационными технологиями и коллективного взаимодействия в этой сфере; получения опыта решения профессиональных задач с применением информационно-коммуникационных технологий и с учетом требований информационной безопасности в условиях вычислительных систем и сетей; участия в тактическом, оперативном и стратегическом планировании развития сетевых инфраструктур и разработке соответствующих управленческих решений; сбора теоретического и/или эмпирического материала для подготовки отчета по практике в области профессиональной деятельности по направленности (профилю) образовательной программы;  подготовки обзоров научной литературы и электронных информационно-образовательных ресурсов для профессиональной деятельности.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.


Руководитель практики от РУТ (МИИТ):

(подпись)
Ф.И.О.
Приложение 2
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
федеральное государственное автономное образовательное учреждение высшего образования
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ПО ПРОИЗВОДСТВЕННОЙ (ЭКСПЛУАТАЦИОННОЙ) ПРАКТИКЕ
Направление: 09.03.01 Информатика и вычислительная техника
Профиль: Вычислительные системы и сети
Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения производственной (эксплуатационной) практики студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:
1. Титульный лист (Приложение 1)
Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Материально-техническое обеспечение
· Оборудование, аппаратное обеспечение и периферийные устройства и другая оргтехника, применяемая во время практики.

· Системное программное обеспечение, названия и версии операционных систем, установленных на ПК и серверах, перечень и особенности использования системных, администраторских утилит

· Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.

Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании производственной (эксплуатационной) практики обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной (эксплуатационной) практики от предприятия.

Обучающиеся, не выполнившие программы производственной (эксплуатационной) практики, направляются на производственную (эксплуатационную) практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной (эксплуатационной) практики без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной (эксплуатационной) практики, считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.
Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной (эксплуатационной) практики осуществляется посредством использования следующих видов оценочных средств:

	-
Анализ отчета о прохождении практики;

	-
Защита отчета по практике.


Промежуточная аттестация по производственной (эксплуатационной) практике проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.

	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся демонстрирует высокий уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности функционирования вычислительных систем и сетевых процессов; проведения исследования, детализации и стандартизации процессов обработки и передачи данных с использованием методов экономического анализа и моделирования;
· обучающийся показывает отличные умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур посредством применения перспективных технологий; 
· обучающий показал высокий уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие работу вычислительных систем и сетей;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся точно и грамотно использует профессиональную терминологию при защите отчета по практике.

	«Хорошо»/
«Зачтено»
	· обучающийся демонстрирует хороший уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности функционирования вычислительных систем и сетевых процессов; проведения исследования, детализации и стандартизации процессов обработки и передачи данных с использованием методов экономического анализа и моделирования;
· обучающийся показывает хорошие умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур посредством применения перспективных технологий; 
· обучающий показал хороший уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие работу вычислительных систем и сетей;
· обучающийся всесторонне усвоил руководящие документы;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся грамотно использует профессиональную терминологию при защите отчета по практике.

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся не до конца соблюдает требования к оформлению отчета по практике;

· обучающийся недостаточно точно выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не использует профессиональную терминологию при защите отчета по практике;
· обучающийся показывает неудовлетворительный уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности функционирования вычислительных систем и сетевых процессов; проведения исследования, детализации и стандартизации процессов обработки и передачи данных с использованием методов экономического анализа и моделирования;

· обучающийся показывает неудовлетворительный уровень умения в выявлении краткосрочных и долгосрочных трендов цифровизации и развития сетевых инфраструктур посредством применения перспективных технологий;

· обучающийся неудовлетворительно изучил нормативные и методические документы, регламентирующие работу вычислительных систем и сетей;

· не может изложить основное содержание отчета по практике;

· содержание отчета по практике обучающегося не соответствует требованиям к нему;

· обучающийся не соблюдает требования к оформлению отчета по практике;

· обучающийся не может выделить основные результаты своей профессиональной деятельности;

· обучающийся не может аргументировано излагать материал;

· отсутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не может использовать профессиональную терминологию при защите отчета по практике.
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