Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по производственной практике

ЭСКПЛУАТАЦИОННАЯ ПРАКТИКА

Оценочные материалы включают:
1) вопросы к зачету;
2) шаблон
(бланк)
индивидуального
задания
на
практику (Приложение 1);

3) образец
оформления
титульного
листа
отчета
по
практике (Приложение 2);

4) требования к структуре отчета по практике (Приложение 3);
5) описание порядка представления и защиты отчета по практике (Приложение 4);

6) критерии
оценки
результатов
защиты
отчета
по
практике (Приложение 5).

Вопросы к зачету

Инструкция для выполнения заданий закрытого типа: 

- на выполнение теста обучающемуся дается 20 минут;

- каждый обучающийся решает 10 тестовых заданий, выбранных из базы тестовых заданий; 

- при ответе на каждое задание обучающийся должен выбрать один или все правильные ответы, согласно указанию перед каждым тестовым заданием;

- тестирование проводится с использованием тестов на бумажном носителе;

- критерии оценивания: «отлично» - 8-10 правильных ответов, «хорошо» - 5-7 правильных ответов, «удовлетворительно» - 4-2 правильных ответов, «неудовлетворительно» - 0-1 правильных ответов. 
Инструкция для выполнения заданий открытого типа: 

- каждому обучающемуся выдается два задания открытого типа на бумажном носителе;

- время на подготовку развернутого ответа на полученные задания – 15-20 минут;

- развернутый ответ по каждому заданию обучающийся озвучивает преподавателю в процессе своего ответа;

- критерии оценивания:

«отлично» - обучающийся глубоко и прочно усвоил материал, исчерпывающе, последовательно, грамотно и логически его излагает, не затрудняется с ответами; 

«хорошо» - обучающийся хорошо знает материал, грамотно и по существу его излагает, не допускает существенных неточностей в ответе на вопросы, может правильно применять теоретические положения;

«удовлетворительно» - обучающийся усвоил основной материал, но допускает неточности и испытывает затруднения в выполнении заданий; 

«не удовлетворительно» - обучающийся не показал знания по изучаемому материалу. 

Семестр изучения: 8

Компетенции: ПК-5 - Способность формализовывать задачи управления безопасностью и анализировать риски функционирования компьютерных систем
Результаты обучения:

Знает: 
- порядок обслуживания криптографических средств защиты информации;

- методы и средства разработки программного обеспечения;

- угрозы безопасности, режимы противодействия, виды комплексного подхода в организации политики информационной безопасности;

Умеет: 
· обслуживать технические средств защиты информации;

· оценивать средства разработки программ;

· определять состав и порядок администрирования подсистемы информационной безопасности;

Владеет: 
· навыками эксплуатации программно-аппаратных и технических средств защиты информации;

· методами программирования на языках высокого уровня для решения профессиональных задач
· навыками мониторинга функционирования подсистемы ИБ, формулирования и контролирования соблюдения требований политики безопасности;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Что такое риск информационной безопасности?
Выберите один правильный ответ
a)
Любая уязвимость программного обеспечения
b)
Совокупность установленных средств защиты
c)
Факт свершившегося инцидента
d)
Возможность реализации угрозы через уязвимость с причинением ущерба

	2. 
	Какие элементы учитываются при оценке риска?
Выберите несколько правильных ответов
a)
Ценность актива
b)
Количество сотрудников в отделе
c)
Вероятность реализации угрозы
d)
Степень уязвимости актива

	3. 
	Какой подход к оценке риска опирается на числовые значения вероятности и ущерба?
Выберите один правильный ответ
a)
Качественный
b)
Интуитивный
c)
Количественный
d)
Декларативный

	4. 
	Какой стандарт устанавливает требования к системе менеджмента информационной безопасности?
Выберите один правильный ответ
a)
ГОСТ Р ИСО/МЭК 15408
b)
ГОСТ Р ИСО/МЭК 27001
c)
ГОСТ Р 34.11
d)
ГОСТ Р 7.0.5

	5. 
	Какие стратегии обработки риска существуют?
Выберите несколько правильных ответов
a)
Скрытие риска
b)
Снижение риска
c)
Принятие риска
d)
Отрицание риска

	6. 
	Как рассчитывается ожидаемый годовой ущерб?
Выберите один правильный ответ
a)
Суммой стоимости активов и числа угроз
b)
Отношением затрат на защиту к стоимости актива
c)
Разностью ущерба и вероятности события
d)
Произведением ущерба от одного события на число событий в год

	7. 
	Какой этап процесса управления рисками следует непосредственно за оценкой рисков?
Выберите один правильный ответ
a)
Обработка рисков
b)
Установление контекста
c)
Инвентаризация активов
d)
Закрытие процесса

	8. 
	Какие данные необходимы для формализации задачи управления безопасностью?
Выберите несколько правильных ответов
a)
Цели безопасности
b)
Перечень защищаемых активов
c)
Предпочтения разработчиков по оформлению интерфейса
d)
Ограничения по ресурсам

	9. 
	Что такое остаточный риск?
Выберите один правильный ответ
a)
Риск, который полностью устранён
b)
Риск, переданный страховой компании
c)
Риск до внедрения мер защиты
d)
Риск, сохраняющийся после применения мер обработки

	10. 
	Какая стратегия обработки риска предполагает передачу последствий страховщику?
Выберите один правильный ответ
a)
Передача риска
b)
Принятие риска
c)
Снижение риска
d)
Избегание риска

	11. 
	Какие методы применяются для выявления угроз?
Выберите несколько правильных ответов
a)
Экспертные оценки
b)
Опрос покупателей о качестве услуг
c)
Анализ банка данных угроз безопасности информации
d)
Анализ рекламных кампаний

	12. 
	Что такое актив при анализе рисков?
Выберите один правильный ответ
a)
Только компьютерное оборудование
b)
Только персональные данные
c)
Всё, что имеет ценность для организации
d)
Только лицензионное программное обеспечение

	13. 
	Что устанавливает приемлемый уровень риска?
Выберите один правильный ответ
a)
Критерии принятия рисков, утверждённые руководством
b)
Договор с поставщиком
c)
Правила внутреннего распорядка
d)
Должностная инструкция администратора

	14. 
	Какие свойства информации обеспечивает система защиты?
Выберите несколько правильных ответов
a)
Конфиденциальность
b)
Целостность
c)
Доступность
d)
Рентабельность

	15. 
	Что такое модель угроз?
Выберите один правильный ответ
a)
Перечень купленных средств защиты
b)
Описание актуальных угроз, их источников и способов реализации для конкретной системы
c)
Схема размещения серверов
d)
План резервного копирования


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое управление информационной безопасностью?

	2. 
	Что такое угроза безопасности информации?

	3. 
	Что такое уязвимость?

	4. 
	Чем качественная оценка риска отличается от количественной?

	5. 
	Для чего проводят идентификацию активов?

	6. 
	Что такое приемлемый риск?

	7. 
	Что включает обработка риска?

	8. 
	Для чего ведут реестр рисков?

	9. 
	Что такое нарушитель безопасности информации?

	10. 
	Для чего проводят мониторинг рисков?

	11. 
	Что такое формализация задачи управления безопасностью?

	12. 
	Что такое матрица рисков?

	13. 
	Что такое анализ влияния на бизнес?

	14. 
	Что такое контекст в процессе управления рисками?

	15. 
	Почему оценку рисков необходимо повторять?


Компетенции: ПК-6 - Способность анализировать архитектуру, компоненты и характеристики телекоммуникационных и автоматизированных систем, выявлять потенциальные уязвимости и оценивать информационные риски

Результаты обучения:

Знает: 
- нормативную документацию по аттестации объектов информатизации;

- методы и принципы проведения аудита информационной безопасности;

Умеет: 
· выполнять требования безопасности хранения и обработки информации;

· организовывать и проводить аудит работоспособности и эффективности применяемых средств защиты информации;

Владеет: 
· навыками аттестации объектов информации по средствам требований информатизации, 
· навыками оценивания оптимальности выбора программно-аппаратных средств защиты информации;

Перечень заданий закрытого типа:

	
	Текст задания

	1. 
	Сколько уровней содержит эталонная модель взаимодействия открытых систем?
Выберите один правильный ответ
a)
Четыре
b)
Семь
c)
Пять
d)
Девять

	2. 
	Какие компоненты относятся к автоматизированной системе?
Выберите несколько правильных ответов
a)
Конкуренты организации
b)
Технические средства
c)
Программное обеспечение
d)
Персонал

	3. 
	На каком уровне модели взаимодействия открытых систем работает маршрутизатор?
Выберите один правильный ответ
a)
Физическом
b)
Канальном
c)
Транспортном
d)
Сетевом

	4. 
	Что такое поверхность атаки?
Выберите один правильный ответ
a)
Совокупность точек системы, через которые нарушитель может воздействовать на неё
b)
Площадь помещения серверной
c)
Перечень установленных обновлений
d)
Число сотрудников службы безопасности

	5. 
	Какие методы используются для выявления уязвимостей?
Выберите несколько правильных ответов
a)
Сканирование
b)
Резервное копирование
c)
Анализ исходных кодов
d)
Шифрование каналов связи

	6. 
	Какой протокол обеспечивает защищённую передачу данных на транспортном уровне?
Выберите один правильный ответ
a)
HTTP
b)
Telnet
c)
TLS
d)
FTP

	7. 
	Какой тип уязвимости возникает при записи данных за границы выделенного буфера?
Выберите один правильный ответ
a)
Внедрение SQL-кода
b)
Подмена адреса
c)
Межсайтовая подделка запроса
d)
Переполнение буфера

	8. 
	Какие источники уязвимостей встречаются в сетевом оборудовании?
Выберите несколько правильных ответов
a)
Ошибки в микропрограммном обеспечении
b)
Заводские пароли по умолчанию
c)
Использование оптоволоконного кабеля
d)
Избыточные открытые сервисы

	9. 
	Какой перечень присваивает уникальные идентификаторы известным уязвимостям?
Выберите один правильный ответ
a)
Реестр отечественного программного обеспечения
b)
Реестр сертифицированных средств защиты
c)
CVE
d)
Единый реестр лицензий

	10. 
	Какая шкала применяется для числовой оценки критичности уязвимости?
Выберите один правильный ответ
a)
CVSS
b)
Шкала оценочных уровней доверия
c)
Шкала зрелости процессов
d)
Шкала допустимых рисков

	11. 
	Какие мероприятия уменьшают поверхность атаки?
Выберите несколько правильных ответов
a)
Открытие всех сетевых портов
b)
Отключение неиспользуемых служб
c)
Сегментация сети
d)
Использование общих учётных записей

	12. 
	Какая топология сети наиболее уязвима к отказу центрального узла?
Выберите один правильный ответ
a)
Полносвязная
b)
Ячеистая
c)
Звезда
d)
Двойное кольцо

	13. 
	Что такое демилитаризованная зона?
Выберите один правильный ответ
a)
Помещение с ограниченным доступом
b)
Резервный центр обработки данных
c)
Сеть, полностью отключённая от интернета
d)
Сегмент сети с общедоступными сервисами, отделённый от внутренней сети

	14. 
	Какие сведения необходимы для оценки информационного риска сетевого сервиса?
Выберите несколько правильных ответов
a)
Ценность обрабатываемой информации
b)
Фирменный стиль сайта
c)
Перечень известных уязвимостей
d)
Вероятность реализации угрозы

	15. 
	Какой ресурс ФСТЭК России содержит сведения об уязвимостях программного обеспечения?
Выберите один правильный ответ
a)
Государственный реестр лицензий
b)
Банк данных угроз безопасности информации
c)
Реестр сертифицированных средств защиты
d)
Единая система идентификации и аутентификации


Перечень заданий открытого типа:

	
	Текст задания

	1. 
	Что такое телекоммуникационная система?

	2. 
	Что такое сегментация сети и зачем она нужна?

	3. 
	Что такое уязвимость информационной системы?

	4. 
	Для чего применяют сканеры уязвимостей?

	5. 
	Что такое сетевой периметр?

	6. 
	Что включает анализ архитектуры системы с точки зрения безопасности?

	7. 
	Чем уязвимость отличается от угрозы?

	8. 
	Что такое уязвимость нулевого дня?

	9. 
	Что такое единая точка отказа?

	10. 
	Для чего строят схему потоков данных при анализе системы?

	11. 
	Что такое информационный риск?

	12. 
	Какие сведения собирают при инвентаризации компонентов системы?

	13. 
	Что такое вектор атаки?

	14. 
	Для чего оценивают критичность уязвимости?

	15. 
	Что такое автоматизированная система управления технологическими процессами?


Приложение 1
МИНИСТЕРСТВО ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«РОССИЙСКИЙ УНИВЕРСИТЕТ ТРАНСПОРТА» (РУТ (МИИТ)

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАКТИКУ
	Ф.И.О. обучающегося
(полностью)
	

	Номер учебной группы
	

	Наименование института (академии, факультета)

(полностью)
	Институт железнодорожного транспорта

	Направление подготовки/
специальность
	10.05.01 Компьютерная безопасность

	Направленность (профиль)/
специализация
	Безопасность компьютерных систем и сетей (в сфере связи, информационных и коммуникационных технологий)

	Тип практики
	Производственная практика (эксплуатационная практика)

	Место проведения практики
	

	Содержание индивидуального задания на практику

	Сроки практики: __.__.202__ - __. __.202__

	Отчет по практике должен содержать:
1. Титульный лист
2. Оглавление
3. Введение
4. Основной раздел
5. Выводы
6. Список использованных источников
7. Приложения

	Основной раздел отчета по практике должен содержать материал касательно используемых нормативно-правовых документов, международных и отечественных стандартов в области информационной безопасности; формирования опыта работы с программнмо-аппаратными средствами защиты информации и коллективного взаимодействия в этой сфере; получения опыта решения профессиональных задач с применением информационно-коммуникационных технологий и с учетом требований информационной безопасности в условиях вычислительных систем и сетей; участия в тактическом, оперативном и стратегическом планировании развития защиты сетевых инфраструктур и разработке соответствующих управленческих решений; сбора теоретического и/или эмпирического материала для подготовки отчета по практике в области профессиональной деятельности по направленности (профилю) образовательной программы;  подготовки обзоров научной литературы и электронных информационно-образовательных ресурсов для профессиональной деятельности.

	Отчет по практике должен быть подготовлен к «
» 
202_ года и представлен руководителю практики в указанный в расписании день.
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Место прохождения практики 

Студента (ФИО) 
группы
Руководитель практики от кафедры 

(должность, ФИО)
Москва 20
г.
Приложение 3
Требования к оформлению отчета по практике
По результатам прохождения производственной практики (эксплуатационная практика) студент составляет индивидуальный письменный отчет. Отчет должен содержать конкретные сведения о работе, проделанной в период практики, и отражать результаты выполнения заданий, предусмотренных программой практики.

Рекомендуется следующий порядок размещения материалов в отчете:
1. ТИТУЛЬНЫЙ   ЛИСТ.   Образец   титульного   листа   приведен в Приложении 1.

2. ОГЛАВЛЕНИЕ (автособираемое). Представляет собой перечень приведенных в отчете разделов и тем с указанием страниц.

3. ВВЕДЕНИЕ. Здесь формулируются цель и задачи практики
4. ОСНОВНОЙ РАЗДЕЛ. обзор проблемных вопросов, вынесенных к рассмотрению в рамках практики

5. ВЫВОДЫ. Студент оценивает новые знания, умения и практический опыт, приобретенный в процессе прохождения практики, делает свои выводы по результатам анализа собранной в процессе прохождения практики информации.
6. Список использованных источников. Список литературы должен содержать перечень источников, использованных при выполнении отчета.

7. Приложения. Приложения должны начинаться с нового листа и иметь сквозную нумерацию арабскими цифрами, с указанием в правом верхнем углу слова «Приложение».

Подготовку к написанию отчёта о практике студент осуществляет в течение всего периода её прохождения. Объём отчёта о практике не менее 25 страниц компьютерного набора.

Отчет по практике состоит из следующих разделов:
1. Титульный лист (Приложение 1)
Введение (кратко описывается цель практики, её связь с избранной специальностью, основные результаты).

Раздел 1. Материально-техническое обеспечение
· Оборудование, аппаратное обеспечение и периферийные устройства и другая оргтехника, применяемая во время практики.

· Системное программное обеспечение, названия и версии операционных систем, установленных на ПК и серверах, перечень и особенности использования системных, администраторских утилит

· Перечень прикладного программного обеспечения и перечень задач, решаемых с их помощью.

Раздел 2. Индивидуальное задание
· Описание индивидуального задания;
· Выбор и обоснованность инструментария для выполнения задания.
· Выполнение задания
Заключение завершает отчёт. В разделе подводятся итоги практики, приводится анализ работы, выполненной во время практики и информации, полученной в ходе её проведения.

Библиографический список содержит библиографические сведения всех источников информации.

Правила оформления отчета.
Отчет должен быть написан на русском языке. Текст следует печатать на одной стороне листа белой бумаги формата А4. Цвет шрифта - черный.

1. Основные правила.
1.1 Отчет оформляется в текстовом редакторе и предоставляется на проверку в формате .doc (MS Office 2003 и выше).

1.2 Ориентация страниц: книжная.
1.3 Поля документа:
· верхнее –2 см (20 мм);
· нижнее –2 см (20 мм);
· левое – 3,5 см (35 мм);
· правое – 1 см (10 мм).
1.4 Соблюдение
полей
обязательно
при
размещении
любых иллюстраций, таблиц, формул и их подписей.

1.5 Каждый новый раздел начинается с новой страницы.
1.6 Разрывы текста внутри раздела не допускаются (не должно быть «лишних»
пробелов
и
пустых
абзацев,
за исключением оговоренных ситуаций).
1.7 Горизонтальное выравнивание:
· основной текст выравнивается по ширине;
· все заголовки и подписи к рисункам выравниваются по центру;
· иллюстрации, таблицы и формулы выравнивают по центру страницы.
1.8 После заголовка раздела или подраздела должен идти текст. Текст раздела не может начинаться с формулы, рисунка, таблицы и т.д.

1.9 Фамилии и собственные имена, названия учреждений в тексте магистерской диссертации приводят на языке оригинала.

1.10 Сокращения русский слов и словосочетаний следует использовать по ГОСТ Р 7.0.12-2011. Из сокращенных названий учреждений и предприятий следует употреблять только общеизвестные. Малоизвестные сокращения необходимо расшифровывать при первом упоминании.

1.11 Сокращения слов, кроме разрешенных ГОСТ 2.316-2008 ЕСКД и общепринятых (например, ВС, ВПП, ОВД, АСУ и др.) не допускаются. При необходимости сокращенного обозначения сигналов или шин следует привести описок сокращений.

1.12 В тексте следует применять стандартизированные единицы физических величин, их наименования и обозначения в соответствии с ГОСТ 8.417.
2. Параметры шрифта.
2.1 Используемый шрифт – Times New Roman.
2.2 Размеры шрифта:
· для основного текста – 14;
· заголовки первого уровня – 16 полужирный (bold);
· заголовки второго и ниже уровней – 14 полужирный (bold);
· подписи к рисункам и таблицам – 10;
· номера страниц - 12.
2.3 Отступ первой строки абзаца – 1,25 см.
2.4 Интервал между строками – 1,5.
2.5 Интервалы перед и после абзацев – 0 пт.
2.6 Тип и размер шрифта внутри рисунков может быть любым. Для листингов рекомендуется использовать шрифт Courier New, размер 10.

2.7 Размер шрифта в таблицах и междустрочный интервал можно уменьшать.
Отсутствие отчета или несоответствие содержанию и стандартам оформления являются основанием для неудовлетворительной оценки результатов прохождения практики.

Приложение 4
Порядок представления и защиты отчета по практике
По окончании производственной практики (эксплуатационная практика) обучающийся защищает отчет по практике.

При защите отчета учитываются: качество выполнения и оформления отчета, актуальность собранных информационных материалов, научный уровень проведенных исследований и расчетов, качество подготовленных рабочих материалов, а также отзыв руководителя производственной практики (эксплуатационная практика) от предприятия.

Обучающиеся, не выполнившие программы производственной практики (эксплуатационная практика), направляются на производственную практику повторно в свободное от учебы время.

Обучающиеся, не выполнившие программы производственной практики (эксплуатационная практика) без уважительной причины или не прошедшие промежуточную аттестацию по итогам производственной практики (эксплуатационная практика), считаются имеющими академическую задолженность, подлежащую ликвидации в установленные сроки.
Приложение 5
Критерии оценки результатов защиты отчета по практике
Оценивание знаний, умений и навыков по результатам прохождения производственной практики (эксплуатационная практика) осуществляется посредством использования следующих видов оценочных средств:

	-
Анализ отчета о прохождении практики;

	-
Защита отчета по практике.


Промежуточная аттестация по производственной практике (эксплуатационная практика) проводится в форме зачета с оценкой. Критерии оценки результатов защиты отчета по практике представлены в таблице.

	Критерии оценки результатов защиты отчета по практике
	Характеристика сформированных компетенций

	«Отлично» /
«Зачтено»
	· обучающийся демонстрирует высокий уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;
· обучающийся показывает высокий уровень умения выявлять краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем; 
· обучающий показал высокий уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся четко выделяет основные результаты своей профессиональной деятельности;

· обучающийся ясно и аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся точно и грамотно использует профессиональную терминологию при защите отчета по практике.

	«Хорошо»/
«Зачтено»
	· обучающийся демонстрирует хороший уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;
· обучающийся хорошо выявляет краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем; 
· обучающий показал хороший уровень обработки и анализа полученной информации;

· обучающийся глубоко и всесторонне усвоил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;
· обучающийся всесторонне усвоил руководящие документы;
· уверенно, логично, последовательно и грамотно излагает основное содержание отчета по практике;

· делает выводы и обобщения;
· содержание отчета по практике обучающегося полностью соответствует требованиям к нему;

· обучающийся соблюдает требования к оформлению отчета по практике;

· обучающийся выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся грамотно использует профессиональную терминологию при защите отчета по практике.

	«Неудовлетвори- тельно»/ «Не зачтено»
	· обучающийся не до конца соблюдает требования к оформлению отчета по практике;

· обучающийся недостаточно точно выделяет основные результаты своей профессиональной деятельности;

· обучающийся аргументировано излагает материал;
· присутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не использует профессиональную терминологию при защите отчета по практике;
· обучающийся демонстрирует неудовлетворительный уровень профессиональных умений и навыков в определении и анализе ключевых показателей эффективности системы информационной безопасности, включая управление инцидентами, уровень защиты и время реакции на угрозы; проведения исследования, детализации и стандартизации процессов защиты информации с использованием методов экономического анализа и моделирования;

· обучающийся неудовлетворительно выявляет краткосрочные и долгосрочные тренды цифровизации и развития средств обеспечения информационной безопасности, применяет современные технологии для улучшения устойчивости и надежности защищаемых систем;

· обучающийся неудовлетворительно изучил нормативные и методические документы, регламентирующие обеспечение и контроль информационной безопасности в организациях;

· не может изложить основное содержание отчета по практике;

· содержание отчета по практике обучающегося не соответствует требованиям к нему;

· обучающийся не соблюдает требования к оформлению отчета по практике;

· обучающийся не может выделить основные результаты своей профессиональной деятельности;

· обучающийся не может аргументировано излагать материал;

· отсутствует четкость в ответах обучающегося на поставленные вопросы;

· обучающийся не может использовать профессиональную терминологию при защите отчета по практике.
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