Вопросы к экзамену по дисциплине “Безопасность систем передачи информации на железнодорожном транспорте”
1. Основные понятия и определения сетевых технологий (понятие сети, модель OSI, адресация в сетях и т.п.)
2. Краткая история появления и развития сетевых технологий. 
3.  Понятие профиль защиты сети передачи данных ОАО “РЖД”.
4. Система обеспечения информационной безопасности единой магистральной цифровой сети связи.
5. Средства защиты информации в беспроводных широкополосных сетях доступа.
6. Профили защиты и системы обеспечения информационной безопасности автоматизированных и информационно-управляющих систем
7. Автоматизированная система ЭТРАН.
8. Понятие криптографической защиты информации. Назначение. Функции. Основные методы. 
9. Инфраструктура открытых ключей. 
10. Туннелирование и криптографические протоколы как технология защищенных виртуальных сетей.
11. Способы предотвращения перехвата информации
12. Способы предотвращения перехвата информации через побочные электромагнитные излучения и наводки.
13. Способы предотвращения съема информации через излучения волоконно-оптических линий связи.
14.  Архитектурные особенности z-series и операционных систем z/OS, z/VM
15. Средства обеспечения целостности и защиты данных.
16. Средства управления доступом.
17. Общая архитектура и средства криптографии.
18.  Защита TCP/IP.
19. Системы обеспечения информационной безопасности корпоративного уровня. Назначение. Примеры группы средств. 
20. Системы управления доступом.
21. Системы антивирусной защиты.
22. Защита электронной почты.
23.  Организация инфраструктуры открытых ключей.
24. Обзор типовых программно-аппаратных средств защиты информации на железной дороге
25.  Средства аудита. Сканеры уязвимости.
26.  Система мониторинга информационной безопасности. Сетевые средства защиты информации.
27. Управление инцидентами информационной безопасности
28. Аудит информационной безопасности
29. Оценка значимости информационных ресурсов и степени ее защищенности.
