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1. ЦЕЛИ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Целями освоения учебной дисциплины «Обеспечение конфиденциальности 

документооборота» в соответствии с ФГОС ВО является формирование определенных 

компетенций, которые базируются на характеристиках будущей профессиональной 

деятельности - область, объекты, виды и задачи этой деятельности. Формирование 

способностей использовать количественные и качественные методы для проведения 

прикладных исследований и управления бизнес-процессами, готовить аналитические 

материалы по результатам их применения, к коммуникации в устной и письменной 

формах на русском и иностранном языках для решения задач профессиональной 

деятельности. Развитие знаний и навыков в области современных информационных 

технологий в менеджменте, а также корпоративных автоматизированных 

информационных систем. Основной задачей изучения дисциплины является овладение 

навыками: 

 

• разработки архитектуры, в зависимости от типа предприятия; 

• составления контрактной документации на разработку, приобретение или поставку ИС и 

ИКТ; 

• выбора, внедрения и работы с основными функциональностями ERP систем 

  



2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП ВО 

 Учебная дисциплина "Обеспечение конфиденциальности документооборота" 

относится к блоку 1 "Дисциплины (модули)" и входит в его вариативную часть. 

2.1. Наименования предшествующих дисциплин 

 Для изучения данной дисциплины необходимы следующие знания, умения и 

навыки, формируемые предшествующими дисциплинами: 

2.1.1. Интеллектуальные системы и технологии: 

Знания: использует современные информационные технологии и программные средства, в 

том числе отечественного производства при решении задач профессиональной 

деятельности 

Умения: выбирает современные информационные технологии и программные средства, в 

том числе отечественного производства при решении задач профессиональной 

деятельности 

Навыки: применяет современные информационных технологи и программные средства, в 

том числе отечественного производства, при решении задач профессиональной 

деятельности 

2.2. Наименование последующих дисциплин 

 Результаты освоения дисциплины используются при изучении последующих 

учебных дисциплин: 

2.2.1. Государственная итоговая аттестация 

2.2.2. Научно-исследовательская работа 

2.2.3. Преддипломная практика  

2.2.4. Технологическая практика 

  



3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

В результате освоения дисциплины студент должен: 

№ 

п/п 
Код и название компетенции Ожидаемые результаты 

1 ПКР-1 Способен понимать сущность 

управленческих и экономических процессов 

транспортной отрасли в современных 

условиях; 

ПКР-1.1 Учитывает при принятии управленческих 

решений современные тенденции развития 

транспортной отрасли. 

2 ПКС-1 Способен применять современные 

методы управления информационными 

системами, знаниями в области 

информационных технологий. 

ПКС-1.1 Умеет использовать инновационные 

методы управления информационными системами 

при информатизации прикладных процессов. 

  



4. ОБЪЕМ ДИСЦИПЛИНЫ (МОДУЛЯ) В ЗАЧЕТНЫХ ЕДИНИЦАХ И 

АКАДЕМИЧЕСКИХ ЧАСАХ 

4.1. Общая трудоемкость дисциплины составляет: 

4 зачетные единицы (144 ак. ч.). 

4.2. Распределение объема учебной дисциплины на контактную работу с 

преподавателем и самостоятельную работу обучающихся 

 
Количество часов 

Вид учебной работы 

Всего по 

учебному 

плану 

Семестр 

3 

Контактная работа 26 26,15 

Аудиторные занятия (всего): 26 26 

В том числе: 
  

лекции (Л) 8 8 

практические (ПЗ) и семинарские (С) 18 18 

Самостоятельная работа (всего) 82 82 

Экзамен (при наличии) 36 36 

ОБЩАЯ трудоемкость дисциплины, часы: 144 144 

ОБЩАЯ трудоемкость дисциплины, зач.ед.: 4.0 4.0 

Текущий контроль успеваемости (количество и вид текущего 

контроля) 

ПК1, 

ПК2 

ПК1, 

ПК2 

Виды промежуточной аттестации (экзамен, зачет) ЭК ЭК 

  



4.3. Содержание дисциплины (модуля), структурированное по темам 

(разделам) 

№ 

п/п 

С
ем

ес
тр

 
Тема (раздел) 

учебной 

дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

1 3 Раздел 1 

Защита 

информации  

7  9  41 57 ПК1 

2 3 Тема 1.1 

Классификация 

корпоративных 

информационных 

систем  

2     2  

3 3 Тема 1.2 

Основные понятия 

защиты 

информации и 

информационной 

безопасности  

2     2  

4 3 Тема 1.3 

Анализ угроз 

информационной 

безопасности  

1     1  

5 3 Раздел 2 

Способы защиты  

1  9  41 51 ПК2 

6 3 Раздел 3 

ЭКЗАМЕН  

     36 ЭК 

7  Тема 2.1 

Основные понятия 

криптографической 

защиты 

информации  

       

8  Тема 2.2 

Электронная 

цифровая подпись  

       

9  Тема 2.3 

Защита 

корпоративного 

почтового 

документооборота  

(BPWin; ERWin) 

функционального и 

инф-ого анализа 

(BFD; DFD; STD; 

ERD; SSD), 

инфологического 

моделирования и 

структурно- 

функционального 

проектирования 

ИС. 

Особенности, 

преимущества и 

недостатки 

структурного 

       



№ 

п/п 

С
ем

ес
тр

 

Тема (раздел) 

учебной 

дисциплины 

Виды учебной деятельности в часах/  

в том числе интерактивной форме 

Формы 

текущего 

контроля 

успеваемости и 

промежу-

точной 

аттестации Л
 

Л
Р

 

П
З

/Т
П

 

К
С

Р
 

С
Р

 

В
се

го
 

1 2 3 4 5 6 7 8 9 10 

подхода. 

10  Всего:  8  18  82 144  

 

  



4.4. Лабораторные работы / практические занятия 

Лабораторные работы учебным планом не предусмотрены. 

Практические занятия предусмотрены в объеме 18 ак. ч. 

№ 

п/п 

№  

семестра 

Тема (раздел) 

учебной дисциплины 
Наименование занятий 

Всего ча- 

сов/ из них  

часов в 

интерак- 

тивной  

форме 

1 2 3 4 5 

1 
3  Защита информации 

 

9  

2 
3  Способы защиты  

 

9  

ВСЕГО: 18/0 

 

4.5. Примерная тематика курсовых проектов (работ) 

Курсовые работы (проекты) не предусмотрены. 

  



5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В обучении студентов по данной дисциплине используются: 

для проведения практических занятий: 

- объяснительно-иллюстративные 

- технология проблемного обучения; 

- технологии дистанционного обучения; 

- индивидуальные. 

Проведение занятий по дисциплине (модулю) возможно с применением электронного 

обучения и/или дистанционных образовательных технологий, реализуемые с 

применением информационно-телекоммуникационных сетей при опосредованном (на 

расстоянии) взаимодействии обучающихся и педагогических работников. 

В процессе проведения занятий с применением электронного обучения и/или 

дистанционных образовательных технологий применяются современные образовательные 

технологии, в том числе современные средства коммуникации, электронная форма обмена 

материалами, а также дистанционная форма групповых и индивидуальных консультаций. 



6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

№ 

п/п 

№  

семестра 

Тема (раздел) 

учебной дисциплины 

Вид самостоятельной работы студента. 

Перечень учебно-методического 

обеспечения для самостоятельной работы 

Всего  

часов 

1 2 3 4 5 

1 3  Защита информации 

 

41 

2 3  Способы защиты  

 

41 

ВСЕГО:  82 

  



7. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ, 

НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1. Основная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место 

издания 

Место доступа 

Используется при 

изучении разделов, 

номера страниц 

1 ЗАЩИТА ИНФОРМАЦИИ 

2-е изд., испр. и доп. 

Учебное пособие для 

бакалавриата и 

магистратуры 

Внуков А. А. Издательство 

Юрайт, 2019 

 

Издательство Юрайт, 

2019. — 240 с. — 

(Бакалавр и магистр. 

Академический курс). 

https://biblio-

online.ru/book/zaschita-

informacii-444046  

2 ЗАЩИТА ИНФОРМАЦИИ: 

ОСНОВЫ ТЕОРИИ. 

Учебник для бакалавриата 

и магистратуры 

Щеглов А. Ю., Щеглов 

К. А. 

Издательство 

Юрайт, 2019 

 

Издательство Юрайт, 

2019 https://biblio-

online.ru/book/zaschita-

informacii-osnovy-

teorii-433715  

 

 

7.2. Дополнительная литература 

№ 

п/п 
Наименование Автор (ы) 

Год и место издания 

Место доступа 

Используется при 

изучении 

разделов, номера 

страниц 

3 Комплексная защита 

корпоративной информации 

В.Ф. Шаньгин Московский 

государственный 

институт 

электронной 

техники, 2009 

 

Московский 

государственный 

институт 

электронной 

техники (2009) 

 

8. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННОЙ 

СЕТИ "ИНТЕРНЕТ", НЕОБХОДИМЫЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

1. http://htbs-miit.ru:9999/ - Сайт дистанционного обучения Московского государственного 

университета путей сообщения (МИИТ); 

2. http://edu.emiit.ru/ - Портал дистанционного обучения Института экономики и финансов 

МГУПС (МИИТ);  

3. https://www.biblio-online.ru/- Электронно-библиотечная система Юрайт  

4. http://www.allbest.ru/ - Глобальная сеть рефератов  

9. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ПРОГРАММНОГО 

ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ СПРАВОЧНЫХ СИСТЕМ, 

ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

При осуществлении образовательного процесса по дисциплине требуется наличие 

следующего ПО: OS Windows, Adobe Flash Player, SAP R/3, Ispring suite 8.1, Adobe Acrobat 

Reader DC XI, Mozilla Firefox, Skype, почтовые сервисы Интернет, Google Chrome, Adobe 

Connect, WebSoft Webtutor, Microsoft Office 2013, CourseLab, Windows 8.1, 7ZIP, 

электронный контент на учебном портале ИЭФа, электронное сопровождение лекций в 

форме презентаций Power Point, доступ к информационно-телекоммуникационной сети 

«Интернет».  

В случае проведения занятий с применением электронного обучения и/или 



дистанционных образовательных технологий требуемое ПО может быть заменено на их 

аналоги. 

При организации обучения по дисциплине (модулю) с применением электронного 

обучения и/или дистанционных образовательных технологий также необходим доступ 

каждого студента к информационным ресурсам – библиотечному фонду Университета, 

сетевым ресурсам (при необходимости) 

В образовательном процессе, при проведении занятий с применением электронного 

обучения и дистанционных образовательных технологий, могут применяться следующие 

средства коммуникаций: ЭИОС РУТ(МИИТ), Microsoft Teams, учебный портал ИЭФ и 

электронная почта. 

10. ОПИСАНИЕ МАТЕРИАЛЬНО ТЕХНИЧЕСКОЙ БАЗЫ, НЕОБХОДИМОЙ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 

1. Вебкамаера Logetech H series  

2. Основная линия 100 Мбит/с для выхода в Интернет.  

3. Внутренняя ЛВС 100 Мбит/с. 

4. Сетевое хранилище  

5. Сетевое хранилище QNAP  

6. Флипчарт  

7. Компьютер  

8. Ноутбук  

9. проектор 

10. интернет 

В случае проведении занятий с применением электронного обучения и/или 

дистанционных образовательных технологий необходимо наличие компьютерной 

техники, для организации коллективных и индивидуальных форм общения 

педагогических работников со студентами, посредством используемых средств 

коммуникации. 

Допускается замена оборудования его виртуальными аналогами. 

11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

Выполнение практических заданий служит важным связующим звеном освоением данной 

дисциплины и применением ее положений на практике. Они способствуют развитию 

самостоятельности обучающихся, более активному освоению учебного материала, 

являются важной предпосылкой формирования профессиональных качеств будущих 

специалистов. 

Проведение практических занятий не сводится только к органическому дополнению 

лекционных курсов и самостоятельной работы обучающихся. Их вместе с тем следует 

рассматривать как важное средство проверки усвоения обучающимися тех или иных 

положений, а также рекомендуемой для изучения литературы; как форма текущего 

контроля за отношением обучающихся к учебе, за уровнем их знаний, а следовательно, и 

как один из важных каналов для своевременного подтягивания отстающих обучающихся. 

При подготовке специалиста важны не только серьезная теоретическая подготовка, знание 

основ надежности подвижного состава, но и умение ориентироваться в разнообразных 

практических ситуациях, ежедневно возникающих в его деятельности. Этому 

способствует форма обучения в виде практических занятий. Задачи практических занятий: 

закрепление и углубление знаний, приобретенных в процессе самостоятельной работы с 

учебной литературой, формирование у обучающихся умений и навыков работы с 

исходными данными, научной литературой и специальными документами.  

Самостоятельная работа может быть успешной при определенных условиях, которые 



необходимо организовать. Ее правильная организация, включающая технологии отбора 

целей, содержания, конструирования заданий и организацию контроля, систематичность 

самостоятельных учебных занятий, целесообразное планирование рабочего времени 

позволяет привить студентам умения и навыки в овладении, изучении, усвоении и 

систематизации приобретаемых знаний в процессе обучения, привить навыки повышения 

профессионального уровня в течение всей трудовой деятельности. 

Каждому студенту следует составлять еженедельный и семестровый планы работы, а 

также план на каждый рабочий день. С вечера всегда надо распределять работу на завтра. 

В конце каждого дня целесообразно подводить итог работы: тщательно проверить, все ли 

выполнено по намеченному плану, не было ли каких-либо отступлений, а если были, по 

какой причине это произошло. Нужно осуществлять самоконтроль, который является 

необходимым условием успешной учебы. Если что- то осталось невыполненным, 

необходимо изыскать время для завершения этой части работы, не уменьшая объема 

недельного плана. 

Компетенции обучающегося, формируемые в результате освоения учебной дисциплины, 

рассмотрены через соответствующие знания, умения и владения. Для проверки уровня 

освоения дисциплины предлагаются вопросы к экзамену и тестовые материалы, где 

каждый вариант содержит задания, разработанные в рамках основных тем учебной 

дисциплины и включающие терминологические задания.Основными видами аудиторной 

работы студентов являются лабораторные работы.  

Фонд оценочных средств являются составной частью учебно-методического обеспечения 

процедуры оценки качества освоения образовательной программы и обеспечивает 

повышение качества образовательного процесса и входит, как приложение, в состав 

рабочей программы дисциплины. 

Основные методические указания для обучающихся по дисциплине указаны в разделе 

основная и дополнительная литература.  


