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1. Цели освоения учебной дисциплины 

Целью освоения учебной дисциплины «Организационное и правовое обеспечение 

информационной безопасности» является формирование компетенций в области правовых 

и организационных вопросов обеспечения безопасности компьютерных систем. 

Дисциплина формирует знания и умения для решения следующих профессиональных 

задач (в соответствии с видами профессиональной деятельности). 

Эксплуатационная: 

- установка, настройка, эксплуатация и поддержание в работоспособном состоянии 

компонентов системы обеспечения информационной безопасности с учетом 

установленных требований; 

- администрирование подсистем информационной безопасности объекта, участие в 

проведении аттестации объектов информатизации по требованиям безопасности 

информации и аудите информационной безопасности автоматизированных систем. 

Проектно-технологическая: 

- сбор и анализ исходных данных для проектирования систем защиты информации, 

определение требований, сравнительный анализ подсистем по показателям 

информационной безопасности; 

- проведение проектных расчетов элементов систем обеспечения информационной 

безопасности;  

- участие в разработке технологической и эксплуатационной документации;  

- проведение предварительного технико-экономического обоснования проектных 

расчетов. 

Экспериментально-исследовательская деятельность: 

- сбор, изучение научно-технической информации, отечественного и зарубежного опыта 

по тематике исследования; 

- проведение экспериментов по заданной методике, обработка и анализ их результатов; 

- проведение вычислительных экспериментов с использованием стандартных 

программных средств.  

Организационно-управленческая деятельность: 

- осуществление организационно-правового обеспечения информационной безопасности 

объекта защиты;  

- организация работы малых коллективов исполнителей; 

- участие в совершенствовании системы управления информационной безопасностью; 

- изучение и обобщение опыта работы других учреждений, организаций и предприятий в 

области защиты информации, в том числе информации ограниченного доступа; 

- контроль эффективности реализации политики информационной безопасности объекта 

защиты. 

2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Организационное и правовое обеспечение информационной 

безопасности" относится к блоку 1 "Дисциплины (модули)" и входит в его базовую часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ОК-4 способностью использовать основы правовых знаний в различных сферах 

деятельности 

ОПК-5 способностью использовать нормативные правовые акты в 



профессиональной деятельности 

ПК-8 способностью оформлять рабочую техническую документацию с учетом 

действующих нормативных и методических документов 

ПК-10 способностью проводить анализ информационной безопасности объектов 

и систем на соответствие требованиям стандартов в области 

информационной безопасности 

ПК-14 способностью организовывать работу малого коллектива исполнителей в 

профессиональной деятельности 

ПК-15 способностью организовывать технологический процесс защиты 

информации ограниченного доступа в соответствии с нормативными 

правовыми актами и нормативными методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной 

службы по техническому и экспортному контролю 

4. Общая трудоемкость дисциплины составляет 

2 зачетные единицы (72 ак. ч.). 

5. Образовательные технологии 

Преподавание дисциплины «Организационное и правовое обеспечение 

информационной безопасности» осуществляется в форме лекций и практических 

занятий.Лекции (14 часов) проводятся в традиционной организационной форме и 

являются традиционными классически-лекционными (объяснительно-

иллюстративными).Практические занятия (14 часов) организованы с использованием 

технологий развивающего обучения. 50% проводится в интерактивной форме. 

Разбираются и анализируются изученные на лекциях теоретические положения и 

терминология. Проводится разбор конкретных ситуаций, по которым обязаны высказаться 

все студенты, присутствующие на занятии.Самостоятельная работа студента организована 

с использованием традиционных видов работы. К традиционным видам работы (44 часа) 

относится отработка лекционного материала и отработка отдельных тем по учебным 

пособиям, подготовка к лекциям и практическим работам. Оценка полученных знаний, 

умений и навыков основана на модульно-рейтинговой технологии. Фонды оценочных 

средств освоенных компетенций включают в себя задания для проверки теоретических 

знаний и практических навыков. Проведении занятий по дисциплине (модулю) возможно 

с применением электронного обучения и дистанционных образовательных технологий, 

реализуемые с применением информационно-телекоммуникационных сетей при 

опосредованном (на расстоянии) взаимодействии обучающихся и педагогических 

работников.В процессе проведения занятий с применением электронного обучения и 

дистанционных образовательных технологий применяются современные образовательные 

технологии, такие как (при необходимости):- использование современных средств 

коммуникации;- электронная форма обмена материалами;- дистанционная форма 

групповых и индивидуальных консультаций;- использование компьютерных технологий и 

программных продуктов, необходимых для сбора и систематизации информации, 

проведения требуемых программой расчетов и т.д.. 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

РАЗДЕЛ 1 

ВВЕДЕНИЕ 

Тема: Правовое регулирование в информационной сфере. Обеспечение информационной 

безопасности организации 



РАЗДЕЛ 2 

ЗАКОНОДАТЕЛЬСТВО ОБ ИНФОРМАЦИИ И ЕЕ ЗАЩИТЕ 

Тема: Законодательство об информации, информационных технологиях и о защите 

информации. Законодательство о персональных данных 

РАЗДЕЛ 3 

ИНТЕЛЛЕКТУАЛЬНАЯ СОБСТВЕННОСТЬ 

Тема: Правовая охрана объектов промышленной собственности. Авторское право. Ноу-

хау 

Тема: Особенности правовой охраны программ для ЭВМ и баз данных 

устный опрос 

РАЗДЕЛ 4 

ГОСУДАРСТВЕННАЯ И КОММЕРЧЕСКАЯ ТАЙНА 

Тема: Законодательство о государственной тайне. Законодательство о коммерческой 

тайне 

РАЗДЕЛ 5 

ЭЛЕКТРОННАЯ ПОДПИСЬ 

Тема: Законодательство об электронной подписи 

Тема: Организация работы удостоверяющего центра 

РАЗДЕЛ 6 

ОРГАНИЗАЦИОННОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Тема: Организационные структуры обеспечения информационной безопасности 

Устный опрос 2 

Тема: Корпоративные нормы в области информационной безопасности 

Тема: Итоговая аттестация 

 


