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1. Цели освоения учебной дисциплины 

 

Целью освоения учебной дисциплины «Организационно-правовые основы 

информационной безопасности» является формирование у обучающихся компетенций в 

соответствии с самостоятельно 

утверждаемым образовательным стандартом СУОС ВО РУТ (МИИТ) по специальности 

38.05.01 «Экономическая безопасность» . 

Задачами дисциплины является 

- ознакомление студентов с содержательной стороной проблемы информационной 

безопасности как основной составляющей национальной безопасности; 

- изучение возможных путей обеспечения информационной безопасности применительно 

к экономическим информационным системам. 

2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Организационно-правовые основы информационной 

безопасности" относится к блоку 1 "Дисциплины (модули)" и входит в его вариативную 

часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ПКР-1 Способен определять экономические приоритеты, использовать 

принципы и методы оценки экономической безопасности, формирования 

и реализации стратегии экономической безопасности на уровне страны, 

региона и организации (предприятия) в современных условиях 

хозяйствования 

ПКР-2 Способен грамотно применять законодательство об информатизации и 

защите информации и инструментальные средства обработки 

информации в профессиональной деятельности в целях обеспечения 

информационной безопасности хозяйствующих субъектов 

ПКР-6 Способен проводить мониторинг состояния предприятия и оценку 

финансово-экономических результатов с целью определения методики 

защиты информации, коммерческой тайны и экономической 

безопасности хозяйствующего субъекта 

ПКР-11 Способен организовывать делопроизводственный процесс и 

документооборот на предприятии независимо от форм собственности, 

осуществлять ревизию и аудит делопроизводственного процесса, обучать 

сотрудников и обеспечивать внедрение современных методов и 

технических средств бумажного и электронного документооборота, 

самостоятельно осуществлять все делопроизводственные функции, 

обеспечивая информационную безопасность 

4. Общая трудоемкость дисциплины составляет 

4 зачетные единицы (144 ак. ч.). 

5. Образовательные технологии 

Образовательные технологии, используемые при обучении по дисциплине 

«Организационно-правовые основы информационной безопасности», направлены на 

реализацию компетентностного подхода и широкое использование в учебном процессе 



активных и интерактивных форм проведения занятий в сочетании с внеаудиторной 

работой с целью формирования и развития профессиональных навыков студентов. При 

выборе образовательных технологий по усмотрению преподавателя в учебном процессе 

могут быть использованы в различных сочетаниях активные и интерактивные формы 

проведения занятий, в том числе: - лекционно-семинарско-зачетная система;- методы 

активного и интерактивного обучения;- внеаудиторная работа в форме обязательных 

консультаций и индивидуальных занятий со студентами (помощь в понимании тех или 

иных моделей и концепций, подготовка докладов, а также тезисов для студенческих 

конференций и т.д.);- система дистанционного обучения «Космос» – 

http://stellus.rgotups.ru/;- система для проведения видео-конференцсвязи; - электронная 

почта; - сервис для проведения вебинаров; - интернет-ресурсы.- информационно-

коммуникационные технологии, которые, повышают практическую направленность 

образовательного процесса, способствуют интенсификации самостоятельной работы 

студентов и повышению познавательной активности (при реализации образовательной 

программы используются веб-ресурсы университета и академии, инструменты системы 

«КОСМОС», электронная информационно-образовательная среда университета, 

электронная библиотечная система, работа с базами данных, информационно-

справочными и поисковыми системами);- система инновационной оценки «портфолио» - 

создание портфолио в сети Интернет.Также для студентов проводятся внеаудиторные 

консультации в электронной информационно-образовательной среде 

университета.Интерактивная форма обучения представлена проведением дискуссий, в 

ходе проведения которых предусматривается вовлечение в учебный процесс всех 

студентов группы. При этом эффективность обеспечивается активностью студента не 

только в отношении преподавателя, но и в отношении других студентов, что позволяет 

обучающимся обмениваться идеями, что, в свою очередь, приводит к более 

качественному усвоению знаний.Самостоятельная работа студента организована с 

использованием традиционных видов работы и интерактивных технологий. К 

традиционным видам работы относятся отработка теоретического материала по учебным 

пособиям. К интерактивным технологиям относится отработка отдельных тем, подготовка 

к текущему контролю и промежуточной аттестации в интерактивном режиме, 

интерактивные консультации в режиме реального времени по специальным технологиям, 

основанным на коллективных способах самостоятельной работы студентов. Комплексное 

использование в учебном процессе всех вышеназванных технологий стимулируют 

личностную, интеллектуальную активность, развивают познавательные процессы, 

способствуют формированию компетенций, которыми должен обладать будущий 

выпускник.Программа реализуется с частичным применением электронного обучения и 

дистанционных образовательных технологий. Используются интернет- сервисы: система 

дистанционного обучения "Космос", система конференц связи Cisco WebEx, Skype, 

электронная почта . 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

РАЗДЕЛ 1 

Раздел 1. Теоретические и методологические основы организационного и правового 

обеспечения информационной безопасности. 

 

Информационная безопасность личности, общества и государства: социально-правовые 

аспекты. 

Право на ин-формацию в системе гражданских прав личности. Возможные ограничения 

данного права. Массовая информация и информация ограниченного доступа. 

Понятие интеллектуальной собственности. Предпринимательская деятельность в условиях 

рыночной экономики. Необходимость защиты информации в современном мире. 



Обеспечение информационной безопасности в условиях глобализации информационного 

пространства. 

Актуальные проблемы правового и организационного обеспечения информационной 

безопасности. 

Правовые режимы обеспечения безопасности информации ограниченного доступа. 

Особенности организационно-правового обеспечения защиты информационных систем. 

Юридическая ответственность за правонарушения в информационной сфере. 

Организационно-правовые проблемы международной информационной безопасности. 

РАЗДЕЛ 2 

Раздел 2. Защита информации и экономическая безопасность предприятий. Проблема 

защиты программного обеспечения информационных систем. 

 

Защита информации как объективная закономерность эволюции постиндустриального 

общества. 

Информация и ее роль в современном обществе. Эволюция информационных процессов и 

информационных отношений. Сущность и цели информатизации.  

Необходимость защиты информации в современном мире 

Государственные стандарты защиты информации 

Основания теории и практики защиты программного обеспечения современного 

предприятия . 

Методы обеспечения технологической и эксплуатационной безопасности программного 

обеспечения 

Средства, системы и комплексы защиты программного обеспечения. 

Каналы утечки информации . Технические средства борьбы с промышленным шпионажем 

Программные средства защиты. Объекты и назначение программной защиты . Подходы к 

выбору средств защиты 

Программно-аппаратные средства обеспечения информационной безопасности 

Нормативно-правовое регулирование и регламентирование деятельности в области защиты 

программного обеспечения. 

РАЗДЕЛ 3 

Допуск к промежуточной аттестации 

РАЗДЕЛ 4 

Промежуточная аттестация  

 


