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1. Цели освоения учебной дисциплины 

 

Целью освоения учебной дисциплины «Основы информационной безопасности» является 

формирование у обучающихся компетенцийв соответствии с требованиями 

самостоятельно утвержденного образовательного стандарта высшего образования (СУОС) 

по специальности «Инфокоммуникационные технологии и системы связи» и 

приобретение ими: 

- знаний основ в области организационно-правовой и технической защиты информации; 

- умений работать с организационно-правовой документацией по защите информации, 

оценивать угрозы объектам защиты информации, выстраивать комплексную систему 

защиты информации на предприятии, выявлять и расследовать инциденты 

информационной безопасности; 

- навыков расследования компьютерных преступлений. 

2. Место учебной дисциплины в структуре ОП ВО 

Учебная дисциплина "Основы информационной безопасности " относится к блоку 

1 "Дисциплины (модули)" и входит в его вариативную часть. 

3. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 

планируемыми результатами освоения образовательной программы 

Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

ОПК-1 способность понимать сущность и значение информации в развитии 

современного информационного общества, сознавать опасности и 

угрозы, возникающие в этом процессе, соблюдать основные требования 

информационной безопасности, в том числе защиты государственной 

тайны 

ПК-10 способность к разработке проектной и рабочей технической 

документации, оформлению законченных проектно-конструкторских 

работ в соответствии с нормами и стандартами 

4. Общая трудоемкость дисциплины составляет 

3 зачетные единицы (108 ак. ч.). 

5. Образовательные технологии 

В соответствии с требованиями федерального государственного образовательного 

стандарта высшего профессионального образования для реализации компетентностного 

подхода и с целью формирования и развития профессиональных навыков студентов по 

усмотрению преподавателя в учебном процессе могут быть использованы в различных 

сочетаниях активные и интерактивные формы проведения занятий, включая: Лекционные 

занятия. Информатизация образования обеспечивается с помощью средств новых 

информационных технологий - ЭВМ с соответствующим периферийным оборудованием; 

средства и устройства манипулирования аудиовизуальной информацией; системы 

машинной графики, программные комплексы (операционные системы, пакеты 

прикладных программ). Практические занятия. Информатизация образования 

обеспечивается с помощью средств новых информационных технологий - ЭВМ с 

соответствующим периферийным оборудованием; системы машинной графики, 

программные комплексы (операционные системы, пакеты прикладных 

программ).Самостоятельная работа. Дистанционное обучение - интернет-технология, 



которая обеспечивает студентов учебно-методическим материалом, размещенным на 

сайте академии, и предполагает интерактивное взаимодействие между преподавателем и 

студентами. Контроль самостоятельной работы. Использование тестовых заданий, 

размещенных в системе «Космос», что предполагает интерактивное взаимодействие 

между преподавателем и студентами.. 

6. Содержание дисциплины (модуля), структурированное по темам (разделам) 

РАЗДЕЛ 1 

Раздел 1. Основные теоретические положения в области защиты информации  

 

Рассматриваются определение и классификация объектов защиты информации, понятие 

информации, ее свойства, классификация информации по видам тайн и степеням 

конфиденциальности, общая характеристика каналов утечки информации, типы угроз 

информационнной безопасности, а также понятие системы защиты информации 

РАЗДЕЛ 1 

Раздел 1. Основные теоретические положения в области защиты информации  

КР(1), Экз 

РАЗДЕЛ 2 

Раздел 2. Правовая защита информации 

 

Правовая защита информации 

РАЗДЕЛ 2 

Раздел 2. Правовая защита информации 

КР(1), Экз 

РАЗДЕЛ 3 

Раздел 3. Техника защиты информации 

 

Рассматриваются основные программно - аппаратные средства защиты информации, а 

также схемы шифрования данных 

РАЗДЕЛ 3 

Раздел 3. Техника защиты информации 

КР(1), Экз 

РАЗДЕЛ 4 

Раздел 4. Основы управления инцидентами информационной безопасности 

 

Рассматривается понятие инцидентов информационной безопасности, их причины, 

классификация и план действий при возникновении инцидентов информационной 

безопасности 

РАЗДЕЛ 4 

Раздел 4. Основы управления инцидентами информационной безопасности 

КР(1), Экз 

РАЗДЕЛ 5 

допуск к экзамену 

РАЗДЕЛ 5 

допуск к экзамену 



защита КР 

Экзамен 

Экзамен 

Экз 

Экзамен 

Тема: Курсовая работа 

 


