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Очная 

 

Общие сведения о дисциплине (модуле). 

Цели и задачи изучения дисциплины «Основы управления 

информационной безопасностью» соотносятся с общими целями ГОС ВПО 

по специальности/направлению подготовки. Слушатель получает 

систематизированные теоретические и практические знания в области 

информационной безопасности. Целью изучения дисциплины является 

формирование компетенций по основам управления информационной 

безопасностью (ИБ) на предприятии или в организации, изучение 

необходимых средств и методов, получение навыков по участию в работах 

по разработке, реализации политики информационной безопасности, 

применению комплексного подхода к обеспечению информационной 

безопасности объекта защиты и совершенствованию системуправления 

информационной безопасностью (СУИБ) 

Задачами освоения дисциплины являются: 

• ознакомление с основными принципами построения информационной 

безопасности объекта защиты; 

• формирование навыков по определению информационных ресурсов, 

подлежащих защите; 



• изучение и определение возможных источников и видов угроз 

безопасности информации; 

• получение навыков по реализации СУИБ на основе анализа 

структуры и содержания информационных процессов и особенностей 

функционирования объекта защиты. 

• изучение методов управления СУИБ на предприятии 

• получение знаний об основных методах контроля обеспечения 

информационной безопасности в организации 

• формирование навыков построения политики информационной 

безопасности организации 

Дисциплина предназначена для получения знаний, необходимых для 

решения следующих профессиональных задач (в соответствии с видами 

деятельности): 

Эксплуатационная: 

- установка, настройка, эксплуатация и поддержание в 

работоспособном состоянии компонентов системы обеспечения 

информационной безопасности с учетом установленных требований; 

- администрирование подсистем информационной безопасности 

объекта, участие в проведении аттестации объектов информатизации по 

требованиям безопасности информации и аудите информационной 

безопасности автоматизированных систем; 

Проектно-технологическая: 

- сбор и анализ исходных данных для проектирования систем защиты 

информации, определение требований, сравнительный анализ подсистем по 

показателям информационной безопасности; 

- проведение проектных расчетов элементов систем обеспечения 

информационной 

безопасности; 

- участие в разработке технологической и эксплуатационной 

документации; 

- проведение предварительного технико-экономического обоснования 

проектных расчетов 

Экспериментально-исследовательская деятельность: 

- сбор, изучение научно-технической информации, отечественного и 

зарубежного опыта по тематике исследования; 

- проведение экспериментов по заданной методике, обработка и анализ 

их результатов; 

- проведение вычислительных экспериментов с использованием 

стандартных программных средств 



Организационно-управленческая деятельность: 

- осуществление организационно-правового обеспечения 

информационной безопасности объекта защиты; 

- организация работы малых коллективов исполнителей; 

- участие в совершенствовании системы управления информационной 

безопасностью; 

- изучение и обобщение опыта работы других учреждений, 

организаций и предприятий в области защиты информации, в том числе 

информации ограниченного доступа; 

- контроль эффективности реализации политики информационной 

безопасности объекта защиты. 

Общая трудоемкость дисциплины (модуля) составляет 4 з.е. (144 

академических часа(ов). 

 


