Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)
«Основы информационно-коммуникационных технологий»
ВОПРОСЫ ПО ДИСЦИПЛИНЕ
1. [bookmark: _GoBack]Семиуровневая модель взаимодействия открытых систем (OSI).
2. Классификация телекоммуникационных систем и сетей.
3. Компоненты телекоммуникационных систем: описание и принципы работы.
4. Базовые телекоммуникационные протоколы и технологии.
5. Физические основы передачи данных по кабельным и беспроводным каналам.
6. Основы планирования и проектирования телекоммуникационных сетей.
7. Носители информации: магнитные диски (HDD), твердотельные накопители (SSD), оптические диски (CD, DVD, Blu-ray), флеш-память.
8. Архитектура компьютера. Типы компьютеров и периферийных устройств.
9. Компьютерные сети и Интернет: типы сетей, сетевые протоколы, архитектура Интернета, веб-технологии.
10. Базы данных: основные понятия, реляционная модель, СУБД.
11. Топологии сетей: шина, звезда, кольцо, дерево, ячеистая топология.
12. Стек протоколов TCP/IP: основные протоколы, IP-адресация, маршрутизация.
13. Протоколы прикладного уровня: HTTP, FTP, SMTP, DNS.
14. Алгоритмы маршрутизации: RIP, OSPF, BGP.
15. Коммутация каналов и коммутация пакетов. Виртуальные частные сети (VPN).
16. Беспроводные технологии: стандарты Wi-Fi (802.11 a/b/g/n/ac/ax), Bluetooth.
17. Технологии мобильной связи: 2G, 3G, 4G, 5G.
18. Сетевая безопасность: межсетевые экраны (firewalls), системы обнаружения и предотвращения вторжений (IDS/IPS).
19. Безопасность веб-приложений (OWASP). Анализ сетевого трафика.
20. Безопасность в облаке: модель разделенной ответственности, управление идентификацией и доступом (IAM), шифрование данных в облаке.
21. Протоколы физического уровня: IEEE 802.15 (Bluetooth), IrDA, RS-232, IEEE 802.11, GSM, DSL.
22. Протоколы канального уровня: Ethernet, Token Ring, FDDI, LLC, SNAP, VLAN.
23. Протоколы сетевого уровня: IPv4/IPv6, ICMP, IGMP, IPsec, RIP.
24. Протоколы транспортного уровня: TCP, UDP, SCTP, DCCP.
25. Протоколы прикладного уровня: RDP, HTTP, SMTP, SNMP, POP3, FTP, SIP, TELNET.
26. Языки программирования: обзор популярных языков (Python, Java, C++, JavaScript), основные концепции программирования.
27. Системы управления базами данных (СУБД): функции, примеры (MySQL, PostgreSQL, Oracle, Microsoft SQL Server). Основные операторы SQL (SELECT, INSERT, UPDATE, DELETE).
28. Искусственный интеллект (AI) и машинное обучение (ML): основные понятия и примеры применения.
29. Угрозы информационной безопасности: вирусы, трояны, черви, хакерские атаки, фишинг, спам, утечка данных.
30. Методы защиты информации: антивирусное программное обеспечение, межсетевые экраны.

