Примерные оценочные материалы, применяемые при проведении  промежуточной аттестации по дисциплине 

 «Безопасность предпринимательской деятельности»

Примерные вопросы к экзамену 
1. Понятие «безопасность предпринимательской деятельности». Цели и задачи обеспечения безопасности бизнеса на современном этапе. Объекты и субъекты безопасности. 
2. Основные подходы к обеспечению безопасности личности, общества и государства в современном мире. 
3. Действующая нормативно-правовая база обеспечения безопасности в Российской Федерации.
4. Основные виды угроз безопасности предпринимательской деятельности. Традиционные и нетрадиционные угрозы и риски, их взаимосвязь. 
5. Недобросовестная конкуренция, ограничение конкуренции и насильственное поглощение, промышленный шпионаж, применение военных методов в бизнесе, преступные посягательства на чужую собственность, криминальная идеология и методы, мошеннические действия. 
6. Принципы построения системы безопасности: объективность, реалистичность, комплексность, своевременность, непрерывность, законность, плановость, экономичность, компетентность, внутреннее и внешнее взаимодействие, сочетание гласности и конфиденциальности. 
7. Мониторинг угроз безопасности предприятия и действия по их выявлению, предупреждению и локализации.
8. Функции системы безопасности. 
9. Сочетание собственных сил и средств службы безопасности предприятия, вовлечение персонала предприятия в выполнение части функций безопасности, аутсорсинг услуг безопасности. 
10. Внешняя среда, принципы сотрудничества: необходимость, целесообразность, законность.
11. Организация взаимодействия и разграничение полномочий между негосударственными службами безопасности, государственными правоохранительными и контрольными органами, специальными службами. 
12. Полномочия государственных органов по контролю деятельности предприятий и организаций. 
13. Анализ зарубежного опыта негосударственного обеспечения безопасности и борьбы с преступностью в реальном секторе экономики. 
14. Определение понятия «экономическая безопасность предприятия». Ее структура. 
15. Конкурентная среда. Добросовестная и недобросовестная конкуренция. Виды, формы и методы недобросовестной конкуренции. Принципы выбора контрагентов. 
16. Профессиональная уголовная среда, организованная преступная деятельность. 
17. Психологические особенности мошенничества.
18. Прогноз развития конкурентной среды и действий конкретных лиц. Использование инсайдерской информации. Источники получения информации в интересах деловой разведки. 
19. Правила и принципы изучения потенциальных контрагентов. Матрица проверки юридических и физических лиц в зависимости от целей и стоимостного выражения предполагаемой сделки. Особенности изучения аффилированных компаний. 
20. Возможные риски, требующие учета в случае совершения сделки. Мониторинг контрагентов в процессе реализации сделки.
21. Определение промышленного шпионажа. Уровни промышленного шпионажа, его объекты и субъекты, силы и средства, формы и методы деятельности. Принципы отнесения предприятия к потенциальным объектам промышленного шпионажа. 
22. Формирование общих режимов противодействия. Выявление частных случаев промышленного шпионажа, реализованных устремлений к объекту, оценка возможного ущерба и условий, способствовавших реализации целей оппонентов. 
23. Мониторинг защищенности предприятия от промышленного шпионажа, внесение необходимых дополнений и изменений в систему мер по итогам установленных фактов и учебно-тренировочных мероприятий.
24. Роль и место контрагентов в современном бизнесе. Принципы безопасного выбора контрагентов. 
25. Недобросовестные контрагенты, типичные риски в этой области и правила защиты бизнеса от недобросовестного сотрудничества. 
26. Понятие мошенничества, как уголовно наказуемого деяния. Основные формы и виды мошеннической деятельности. 
27. Превентивные меры по защите от мошенников, процедуры взаимодействия между профильными подразделениями компании. Внешние признаки, демаскирующие приготовление к совершению мошенничества. 
28. Репутационные риски для компании. 
29. Коллекторская и иная деятельность по возврату просроченной задолженности. Процедуры взаимодействия с государственными правоохранительными органами в целях возврата денежных средств и возможность привлечения к ответственности за мошенничество.
30. Защита от рейдерского захвата на различных стадиях процесса. 
31. Мониторинг внешней активности на рынке, мотивация менеджмента предприятия, работа с акционерами, мониторинг и эффективное управление собственной кредиторской задолженностью. 
32. Оптимальная структура учредительных документов и другие меры правовой защиты. Превентивные меры, сужающие возможность и эффективность попыток захвата бизнеса. Уголовно-правовой анализ действий оппонентов. 
33. Финансовый мониторинг в целях противодействия легализации (отмыванию) доходов, добытых преступным путем, и противодействия терроризму (ПОД/ФТ). 
34. Законодательная и иная нормативно-правовая база финансового мониторинга. Государственные и иные регулирующие органы. 
35. Особенности организации операций финансового мониторинга в банках и иных компаниях, являющихся субъектами данной отрасли права. 
36. Ответственность должностных лиц организаций за ненадлежащее и несвоевременное выполнение своих обязанностей. Взаимодействие с уполномоченными государственными органами.
37. Определение кадровой безопасности. Концепция безопасного кадрового развития предприятия. Подбор, изучение и принятие решения о зачислении. Возможные кадровые риски, их типология. 
38. Примерные правила взаимодействия заинтересованных в приеме специалиста линейных подразделений, подразделений по работе с персоналом и служб безопасности. 
39. Психологическая служба, асессмент персонала и детекция лжи. 
40. Основные направления обеспечения собственной безопасности компании. Мониторинг персонала. Нисходящие и восходящие коммуникации. 
41. Виды и способы выявления фактов мошенничества, похищения чужого имущества, коммерческого подкупа, подлога, намеренно недобросовестного исполнения должностных обязанностей, пересечения сделок с заинтересованностью, противоречащих корпоративным интересам. 
42. Факты недобросовестного исполнения должностных обязанностей, могущие привести к нанесению ущерба компании. 
43. Деятельность службы безопасности по выявлению и пресечению внутреннего мошенничества и иных противоправных действий со стороны персонала. 
44. Основания и правила проведения внутренних служебных расследований. Конфликты интересов, их предотвращение и локализация. Типология работников, группы риска, методы воздействия на персонал. 
45. Процедуры взаимодействия с государственными правоохранительными органами в случае совершения работниками уголовно наказуемых деяний. Основания и правила подготовки заявлений о выявленных фактах противоправных действий лиц и организаций.
46. Определение информационной безопасности. Информация, ее носители и процессы, подлежащие специальной защите. 
47. Государственная тайна и ее защита в реальном секторе экономики. Сведения для служебного пользования, применяемые в органах государственной власти и местного самоуправления. 
48. Понятие конфиденциальной информации, информации, содержащей банковскую и налоговую тайну. Защита персональных данных физических лиц. Правила защиты информации на предприятии и кодекс поведения сотрудников, обладающих закрытой информацией.
49. Проблемы персонала и противодействие угрозам информационной безопасности бизнеса со стороны персонала. 
50. Электронные информационные ресурсы, системы и процессы. Типовые сценарии несанкционированного доступа к электронным системам и превентивная защита от них.
51. Законодательство о частной охранной деятельности. Отечественная и зарубежная практика: комплексная охрана периметра объектов, организация и обеспечение деятельности бюро пропусков, пунктов централизованной охраны (ПЦО) и ситуационных центров. 
52. Допустимость и целесообразность аутсорсинга в сфере физической охраны и инкассации.
53. Роль и место технических средств защиты в обеспечении комплексной безопасности предприятия. 
54. Теория и практика использования инженерно-технических средств. Технические средства охраны, мониторинга и противодействия противоправным действиям. 
55. Противопожарные системы. Системы контроля доступа. Биометрические системы распознавания личности. Защита информации от утечки по оптическим, акустическим и акустоэлектрическим каналам. 
56. Оборудование и тактика обнаружения технических средств промышленного шпионажа. Системы видео контроля периметра, внутри объектового контроля и контроля удаленных объектов. Множественность средств обнаружения. 
57. Использование средств космического наблюдения и контроля. 
58. Подразделения технической защиты в структуре службы безопасности предприятия. Внутреннее разграничение полномочий и протоколы взаимодействия.
59. Принципы аутсорсинга. Взаимодействие с органами внутренних дел (вневедомственная охрана полиции) в оборудовании и обеспечении технической охраны объектов. Нормативы прибытия групп быстрого реагирования к месту срабатывания датчиков охранных систем. 
60. Роль подразделения безопасности в структуре предприятия и холдинговой структуры. Соотношение собственных возможностей и аутсорсинга.
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