Примерные оценочные материалы, применяемые при проведении  промежуточной аттестации по дисциплине 

 «Кадровая безопасность»

Примерные вопросы к экзамену 
1. Понятие кадровой безопасности, задачи ее обеспечения 
2. Концепция кадровой безопасности 

3. Классификация угроз кадровой безопасности 

4. Методы противодействия угрозам кадровой безопасности организации 

5. Отраслевая специфика обеспечения кадровой безопасности 

6. Структура системы обеспечения кадровой безопасности 

7. Служба безопасности организации, ее задачи и функции в области обеспечения кадровой безопасности 

8. Кадровая служба, ее задачи и функции в области обеспечения кадровой безопасности 

9. Стратегия обеспечения кадровой безопасности: понятие, разновидности, особенности реализации 

10. Распределение функций, полномочий и ответственности между различными должностными лицами организации за обеспечение кадровой безопасности 

11. Методы противодействия угрозе переманивания сотрудников 

12. Методы противодействия угрозе склонения сотрудников к нарушению обязательств перед работодателем 

13. Методы противодействия угрозе покушений на сотрудников организации 

14. Кадровые риски организации 

15. Методы управления кадровыми рисками организации 

16. Методы отсева потенциально нелояльных сотрудников на стадии их отбора в процессе трудоустройства и во время прохождения испытательного срока
17. Сущность и содержание угроз кадровой безопасности организации. 
18. Функциональные составляющие кадровой безопасности предприятия. 

19. Основные направления и методы обеспечения кадровой безопасности предприятия. 

20. Критерии и показатели кадровой безопасности предприятия. 

21. Анализ уровня кадровой безопасности предприятия. 

22. Методические основы оценки деятельности предприятия по обеспечению кадровой безопасности и меры по предотвращению ущерба. 

23. Статистика потерь по вине персонала. 

24. Психология внутрикорпоративного мошенничества. «Треугольник мошенничества» (доступ к материальным и денежным средствам, самооправдание и давление внешних обстоятельств). 

25. Угрозы компании со стороны персонала. 

26. Основные виды угроз интересам компании (разглашение коммерческой тайны, разглашение конфиденциальной информации; хищения; потери из-за увольнения сотрудников; потери из-за недобросовестной работы сотрудников; потери из-за слабой обученности сотрудников). 

27. Практика коммерческого подкупа («отката») и соотношение «внешней» и «внутренней» морали в компании. 

28. «Черные списки» работодателей и работников. 

29. Угрозы персоналу со стороны компании и «принцип бумеранга». 

30. Роль владельцев бизнеса и руководителей как возможных «генераторов угроз компании». 

31. Особенности обеспечения кадровой безопасности в посткризисный период. 

32. Основные правила проведения служебных расследований. 

33. Проблема и особенности защиты интеллектуальной собственности. 

34. Организация конфиденциального делопроизводства. 

35. Организация работы по защите коммерческой тайны и конфиденциальной информации. 

36. Источники конфиденциальной информации, каналы утечки и задачи по ее защите. 

Для какого типа сотрудников по лояльности к организации характерно следующее описание: «активизируют свою занятость в присутствии руководителя или ближе ко дню выдачи заработной платы» 

имитаторы;

гранды;
флюгеры;

рабочие лошадки;

Что является формой реализации угроз кадровой безопасности  в финансовом секторе экономики

разглашение конфиденциальной информации, хищение денежных средств;

разглашение конфиденциальной информации, переманивание  сотрудников конкурентами

коррупция сотрудников, вербовка сотрудников;

переманивание сотрудников;

вербовка сотрудников, разглашение  информации;

К какой подсистеме процесса управления кадровой безопасностью относится этап «определение элементов системы управления кадровой безопасностью» 

организационная подсистема;

подсистема диагностики уровня и состояния кадровой безопасности;

подсистема мониторинга угроз;

подсистема контроля;

Какой метод противодействия угрозам кадровой безопасности характеризуется описанием «используются  преимущественно для профилактики возможных угроз и имеющие как коллективную, так и индивидуальную направленность»

психологического характера;

административного характера;

экономического характера;

легитимного характера;

К какой подсистеме процесса управления кадровой безопасностью относится этап «формирование информационно-методического обеспечения оценки состояния кадровой безопасности» 

подсистема диагностики уровня и состояния  кадровой безопасности;

подсистема контроля;

организационная подсистема;

подсистема мониторинга угроз;

Признаками демонстративной нелояльности является

потребительское отношение, преимущество личных интересов;

ответственное выполнение должностных обязанностей, но причина такого поведения – опасение наказания или ожидание вознаграждения;

человек  готов носить отличительные символы и знаки организации, фирменную одежду, знаки;

соблюдение  ритуалов, традиций, обычаев, принятых в организации;

К какой подсистеме процесса управления кадровой безопасностью относится этап «оценка уровня управления кадровой безопасностью»

подсистема контроля;

организационная подсистема;

подсистема мониторинга угроз;

подсистема диагностики уровня и состояния  кадровой безопасности;

Какой метод противодействия угрозам кадровой безопасности характеризуется описанием «используются для противодействия уже реализуемым угрозам с целью полного предотвращения или минимизации связанного с ними ущерба» отражающие;

профилактические;

административного характера;

психологического характера;

Проявлением скрытой лояльности является 

ответственное выполнение должностных обязанностей, но причина такого поведения – опасение наказания или ожидание вознаграждения; 

потребительское отношение, преимущество личных интересов;

человек  готов носить отличительные символы и знаки организации, фирменную одежду, знаки;

соблюдение  ритуалов, традиций, обычаев, принятых в организации;

К какой подсистеме процесса управления кадровой безопасностью относится этап «выявление внешних и внутренних угроз кадровой безопасности»

подсистема мониторинга угроз;

подсистема контроля;

подсистема диагностики уровня и состояния  кадровой безопасности;

организационная подсистема;

 Лояльность на уровне поступков связана с 

соблюдением  ритуалов, традиций, обычаев, принятых в организации; 

ответственным выполнением должностных обязанностей, но причина такого поведения – опасение наказания или ожидание вознаграждения;

потребительским отношением, преимуществом личных интересов;

готовностью сотрудника носить отличительные символы и знаки организации, фирменную одежду, знаки;

Какой вид угроз кадровой безопасности характеризуется следующим описание «практическая реализация угроз на конкретный момент имеет лишь вероятностный характер (соответственно, у субъекта управления есть время на их профилактику или подготовку к отражению)»  

 потенциально реализуемые; 

материального характера;

нематериального характера;

имущественная безопасность;

Какой метод противодействия угрозам кадровой безопасности характеризуется описанием «предполагает принятие руководством организации тех или иных  решений, направленных либо на профилактику потенциальных угроз, либо на наказание их виновников»

административного характера;

экономического характера;

профилактические;

метод нелегитимного характера;

Назовите обязательный атрибут лояльности 

стремление наилучшим  образом  исполнять  обязанности, функции, миссию, возложенные на сотрудника; 

соблюдение  ритуалов, традиций, обычаев, принятых в организации;

ответственное выполнение должностных обязанностей;

потребительским отношением, преимуществом личных интересов;

Лояльность  на уровне внешних атрибутов характеризуется 

готовностью сотрудника носить отличительные символы и знаки организации, фирменную одежду, знаки; 

соблюдением  ритуалов, традиций, обычаев, принятых в организации;

ответственным выполнением должностных обязанностей, но причина такого поведения – опасение наказания или ожидание вознаграждения;

потребительским отношением, преимуществом личных интересов;

 Какой вид угроз кадровой безопасности характеризуется следующим описание «сотрудники организации  могут стать объектами переманивания, вербовки, шантажа, угроз и прямых покушений»

безопасность сотрудников организации; 

имущественная безопасность;

информационная безопасность;

реализуемая безопасность;

 Что относится к внешним угрозам кадровой безопасности 

установка конкурентов на переманивание; 

слабая организация системы управления персоналом;

неэффективная система мотивации;

уход квалифицированных сотрудников;

Какой метод противодействия угрозам кадровой безопасности характеризуется описанием «используется  для предотвращения потенциальных угроз или на стадии зарождения угроз»

превентивный;

пресекающий;

репрессивный;

метод легитимного характера;

Для какого типа сотрудников по лояльности к организации характерно следующее описание: «звездность», которая проявляется во всех их действиях и поступках» 
гранды 

имитаторы

флюгеры

рабочие лошадки

Лояльность на уровне убеждений характеризуется тем, что 

сотрудник максимально  отдает себя работе, нетерпим  к нарушениям правил со стороны  других людей; 

ответственным выполнением должностных обязанностей, но причина такого поведения – опасение наказания или ожидание вознаграждения;

соблюдением  ритуалов, традиций, обычаев, принятых в организации;

соблюдением  ритуалов, традиций, обычаев, принятых в организации;

Что относится к субъекту угроз кадровой безопасности в сфере торговли и бытового обслуживания 

собственные сотрудники, конкуренты,  криминал; 

собственные сотрудники и конкуренты;

собственные сотрудники, конкуренты клиентов, собственные конкуренты, криминал;

собственные сотрудники, иностранные спецслужбы;

Для какого типа сотрудников по лояльности к организации характерно следующее описание: «они строят свои отношения с коллегами по принципу «свой в доску», «рубаха-парень»   

флюгеры; 

гранды;

имитаторы;

рабочие лошадки;

Какой вид угроз кадровой безопасности характеризуется следующим описание «зависят  от деятельности руководителей и кадровой политики  организации-работодателя» 

внутренние; 

внешние;

безопасность сотрудников организации;

безопасность организации со стороны  ее собственных сотрудников;

Что является формой реализации угроз в сфере государственного управления 

коррупция сотрудников, вербовка сотрудников, переманивание сотрудников;

мелкие хищения, разглашение конфиденциальной информации;

вербовка сотрудников, разглашение  информации;

разглашение конфиденциальной информации, переманивание  сотрудников конкурентами;

 Для какого типа сотрудников по лояльности к организации характерно следующее описание: «изначально ориентированы на высокую интенсивность занятости, и живущие жизнью компании» 

рабочие лошадки; 

флюгеры;

гранды;

имитаторы;

Какой вид угроз кадровой безопасности характеризуется следующим описание «сотрудники организации  могут стать объектами переманивания, вербовки, шантажа, угроз и прямых покушений» 

безопасность сотрудников организации; 

имущественная безопасность;

информационная безопасность;

реализуемая безопасность;

Какой вид угроз кадровой безопасности характеризуется следующим описание «зависят от деятельности руководителей и кадровой политики сторонних организаций» 

внешние; 

внутренние;

безопасность сотрудников организации;

безопасность организации со стороны  ее собственных сотрудников;

Что является формой реализации угроз кадровой безопасности в военно-промышленном комплексе 

вербовка сотрудников, разглашение  информации; 

коррупция сотрудников, вербовка сотрудников, переманивание сотрудников;

разглашение конфиденциальной информации, хищение денежных средств;

мелкие хищения, разглашение конфиденциальной информации;

 Какая составляющая лояльности имеет следующую характеристику «проявляется в чувстве привязанности к организации, связанном дружескими отношениями с многими сотрудниками, с ностальгическими воспоминаниями о важных и приятных событиях, произошедших за годы работы в ней, признанием заслуг и поощрениями»  

эмоциональная; 

прогматическая;

нормативная;

нет верного ответа;

 Что относится к субъекту угроз кадровой безопасности в реальном секторе экономики 

собственные сотрудники и конкуренты; 

собственные сотрудники, конкуренты,  криминал;

собственные сотрудники, конкуренты клиентов, собственные конкуренты, криминал;

собственные сотрудники, иностранные спецслужбы;

Что относится к субъекту угроз кадровой безопасности в финансовом секторе экономики 

собственные сотрудники, конкуренты клиентов, собственные конкуренты, криминал; 

собственные сотрудники, иностранные спецслужбы;

собственные сотрудники, конкуренты,  криминал;

собственные сотрудники и конкуренты;

Что относится к объектам угроз кадровой безопасности в военно-промышленном комплексе 

научно-техническая информация, технологическая информация; 

научная информация, ведущие ученые;

финансовая информация о клиентах, финансовая информация организации;

конфиденциальная информация о контролируемых организациях, ведущие менеджеры и специалисты;

Какая составляющая лояльности имеет следующую характеристику «основана на трезвом расчете и сопоставлении выгод, которые дает работа в организации, и ожидаемых возможных потерь, связанных с уходом»  

прагматическая; 

эмоциональная;

нормативная;

нет правильного ответа;

Что относится к объектам угроз кадровой безопасности в сфере государственного управления 

конфиденциальная информация о контролируемых организациях, ведущие менеджеры и специалисты; 

финансовая информация о клиентах, финансовая информация организации;

научно-техническая информация, технологическая информация;

безналичные денежные средства клиентов и самой организации;

Что относится к субъекту кадровой безопасности угроз в военно-промышленном  комплексе 

собственные сотрудники, иностранные спецслужбы; 

собственные сотрудники и конкуренты;

собственные сотрудники, конкуренты,  криминал;

собственные сотрудники, конкуренты клиентов, собственные конкуренты, криминал;

Что является формой реализации угроз кадровой безопасности в сфере науки и научного обслуживания 

разглашение конфиденциальной информации, переманивание  сотрудников конкурентами; 

коррупция сотрудников, вербовка сотрудников, переманивание сотрудников;

вербовка сотрудников, разглашение  информации;

мелкие хищения, разглашение конфиденциальной информации;

Какой вид угроз кадровой безопасности характеризуется следующим описание «связана с деятельностью персонала и реализуется  в форме разглашения конфиденциальной информации, а также искажения или уничтожения любых сведений и баз данных, используемых организацией в своей деятельности» 

 информационная безопасность; 

имущественная безопасность;

потенциально реализуемые угрозы;

 внешние;

Что относится к объектам угроз кадровой безопасности в сфере науки и научного обслуживания 

научная информация, ведущие ученые; 

финансовая информация о клиентах, финансовая информация организации;

товарно-материальные ценности, технологическая информация;

конфиденциальная информация о контролируемых организациях, ведущие менеджеры и специалисты;

Какой вид угроз кадровой безопасности характеризуется следующим описание «точный размер ущерба от реализации, которых обычно невозможно точно определить, например, сокращение обслуживаемого рынка, ухудшение имиджа организации в глазах» 

нематериального характера; 

материального характера;

имущественная безопасность;

информационная безопасность;

Что относится к объектам угроз кадровой безопасности в реальном секторе экономике 

товарно-материальные ценности, технологическая информация; 

товарно-материальные ценности, коммерческая информация;

финансовая информация о клиентах, финансовая информация организации;

научная информация, ведущие ученые;
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