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ПРИМЕНЯЕМЫЕ ПРИ ПРОВЕДЕНИИ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 
ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 
«ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»
При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 2 вопроса из нижеприведенного списка.

1. Какие отношения регулирует Федеральный закон «Об информации, информационных технологиях и о защите информации»?
2. Когда информация может свободно использоваться любым лицом и передаваться одним лицом другому лицу?
3. Дайте определение понятию «информация».
4. Дайте определение понятию «доступ к информации».
5. Дайте определение понятию «конфиденциальность информации».
6. Дайте определение понятию «предоставление информации».
7. Дайте определение понятию «распространение информации».
8. Дайте определение понятию «документированная информация».
9. Дайте определение понятию «электронный документ».
10. Как подразделяется информация в зависимости от категории доступа к ней?
11. Как подразделяется информация в зависимости от порядка ее предоставления или распространения?
12. Кто может являться обладателем информации?
13. Обязанности обладателя информации при осуществлении своих прав?
14. Что относится к общедоступной информации?
15. Какая информация является общедоступной, размещаемой в форме открытых данных?
16. При каких условиях граждане и организации вправе осуществлять поиск и получение любой информации в любых формах и из любых источников?
17. Когда гражданин и организация имеют право на получение информации от государственных органов и органов местного самоуправления?
18. К какой информации не может быть ограничен доступ?
19. Какую информацию запрещается требовать от гражданина?
20. Какую информацию обязан хранить на территории Российской Федерации организатор распространения информации в сети «Интернет»?
21. Что предусматривает государственное регулирование в сфере применения информационных технологий?
22. Что включают в себя информационные системы?
23. Что представляет собой защита информации?
24. Какие государственные органы РФ контролируют деятельность в области защиты информации?
25. Федеральные законы РФ в области защиты информации.
26. Конституция РФ о защите информации.
27. Гражданский кодекс РФ о защите информации.
28. Уголовный кодекс РФ о защите информации.
29. ГОСТЫ РФ в сфере информационной безопасности.
30. Международные стандарты в сфере информационной безопасности.
31. Определение информационной безопасности в Доктрине информационной безопасности РФ.
32. Какие угрозы ИБ РФ выделяются в Доктрине информационной безопасности?
33. Что относится к критической информационной инфраструктуре?
34. Что означает триада КЦД?
35. Назовите методы аутентификации пользователя.
36. Определите время перебора всех паролей со следующими параметрами:
· алфавит состоит из A символов;
· длина пароля символов L;
· скорость перебора V паролей в секунду;
– после каждого из m неправильно введенных паролей идет пауза в t секунд. 
37.  Определите минимальную длину пароля, алфавит которого состоит из A символов, время перебора которого было бы не меньше T лет при скорости перебора V паролей в секунду. 
38. Назовите 4 этапа развития криптографии.
39. Приведите примеры шифров, которыми пользовались в Древнем мире.
40. Какие шифры называются шифрами простой замены?
41. Частотный анализ текста для взлома шифра.
42. Принцип работы шифровальной машины «Энигма».
43. Что такое симметричное шифрование?
44. В чём заключается основная проблема использования симметричных шифров?
45. Чем асимметричное шифрование отличается от симметричного?
46. Перечислите алгоритмы блочного шифрования.
47. Зашифровать текст шифром Виженера с заданным ключом.
48. Расшифровать текст, зашифрованный шифром Виженера с заданным ключом.
49. Определить, являются ли два числа взаимно простыми.
50. Найти обратный элемент к числу E в кольце вычетов по модулю F (числа E и F даны).
51. Дан открытый ключ схемы RSA. Зашифровать заданное число.
52. Дан закрытый ключ схемы RSA и зашифрованное число. Расшифровать его.
53. Провести преобразование Фейстеля для заданных битов.
54. Какие существуют виды электронной подписи?
55. Когда разразилась первая эпидемия компьютерного вируса?
56. Классификация компьютерных вирусов по поражаемым объектам.
57. Классификация вирусов по способу действия.
58. Что такое цифровой водяной знак?
59. Что такое стегоконтейнер?
60. Каким образом можно встроить стего-сообщение в файл формата JPEG или BMP?
61. Каким образом можно встроить стего-сообщение в файл формата HTML?
62. Акустический канал утечки информации.
63. Характеристика оптического канала утечки информации.
64. Как защитить информацию от утечки по радиоэлектронному каналу?
65. Что означает аббревиатура ПЭМИН?
