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ВОПРОСЫ ДЛЯ ЗАЩИТЫ КУРСОВОЙ РАБОТЫ ПО ДИСЦИПЛИНЕ
1. Какие основные компоненты информационной сети были учтены в вашем проекте? Обоснуйте их выбор с точки зрения поставленных задач.
2. Какую физическую топологию сети вы выбрали для проекта? Перечислите её преимущества и ограничения в контексте вашей задачи.
3. Какие виды кабелей использованы в проекте? Сравните их с альтернативными вариантами по критериям: стоимость, пропускная способность, помехозащищённость.
4. Если в проекте задействованы беспроводные сети, укажите их тип (WPAN/WLAN/WMAN) и обоснуйте выбор технологии (Wi‑Fi, ZigBee и т. д.).
5. Как модель OSI отражает архитектуру вашей сети? Приведите примеры протоколов/устройств для 2–3 ключевых уровней.
6. Какие интеллектуальные сетевые устройства (коммутаторы, маршрутизаторы и др.) включены в проект? Опишите их функции и настройки.
7. Какой метод доступа к среде передачи используется в вашей сети (CSMA/CD, передача маркера и др.)? Почему он оптимален для данной конфигурации?
8. Как в проекте реализована адресация IP‑сетей? Укажите классы/подсети, маски, обоснование разделения на сегменты.
9. Какие протоколы выбраны для ключевых сервисов (например, маршрутизации, передачи данных)? Сравните их с альтернативными вариантами.
10. Как в вашем решении учтены методы сокращения сетевого трафика (QoS, VLAN, кэширование)? Приведите примеры настроек.
11. Какие сетевые службы (DNS, DHCP, FTP и др.) задействованы? Опишите их конфигурацию и взаимодействие.
12. Как обеспечивается безопасность сети в проекте (межсетевые экраны, шифрование, контроль доступа)?
13. Какие тенденции развития сетей (5G, IoT, облачные технологии) могут повлиять на масштабирование вашего решения?
14. Как в проекте реализован параллелизм обработки задач (например, балансировка нагрузки, многопоточность серверов)?
15. Каковы экономические показатели проекта (стоимость оборудования, эксплуатационные расходы)? Приведите краткий расчёт.



ВОПРОСЫ ДЛЯ ЭКЗАМЕНА ПО ДИСЦИПЛИНЕ
1. Перечислите и кратко охарактеризуйте основные компоненты информационной сети. Приведите примеры для каждого типа.
2. Опишите физические топологии сетей (звезда, кольцо, шина, ячеистая). Укажите преимущества и недостатки каждой.
3. Сравните виды кабелей информационных сетей (витая пара, коаксиальный, оптоволоконный) по параметрам: пропускная способность, длина сегмента, устойчивость к помехам.
4. Классифицируйте типы беспроводных сетей по радиусу действия (WPAN, WLAN, WMAN, WWAN). Приведите примеры технологий.
5. Раскройте суть модели OSI. Для каждого из 7 уровней укажите: название, функции, примеры протоколов.
6. Что относят к интеллектуальным сетевым устройствам? Опишите принципы работы коммутаторов (L2/L3), маршрутизаторов и межсетевых экранов.
7. Объясните назначение подуровней канального уровня OSI (LLC и MAC).
8. Опишите механизм CSMA/CD. Как сеть реагирует на коллизию? В каких технологиях применяется?
9. В чём преимущество доступа с передачей маркера перед CSMA/CD? Приведите примеры реализаций (Token Ring, FDDI).
10. Дайте характеристику технологии Ethernet. Укажите стандарты (10BASE‑T, 100BASE‑TX и др.), методы доступа, эволюцию скоростей.
11. Сравните Token Ring и FDDI по топологии, механизмам доступа, скоростям передачи.
12. Охарактеризуйте технологию АТМ: принцип коммутации, формат ячейки, классы QoS.
13. Опишите метод коммутации каналов. Приведите примеры сетей, укажите плюсы и минусы.
14. Раскройте суть коммутации пакетов. Как пакеты маршрутизируются? В чём преимущество перед коммутацией каналов?
15. Классифицируйте классы IP‑адресов (A, B, C, D, E). Для каждого укажите диапазон первых октетов и маску по умолчанию.
16. Как с помощью масок подсетей разделить сеть на сегменты? Приведите пример расчёта для сети класса C с маской /26.
17. Дайте определение протокола. Классифицируйте протоколы по уровням OSI и назначению (транспортные, прикладные и др.).
18. Чем отличаются маршрутизируемые протоколы (IP) от маршрутных (OSPF, BGP)? Приведите примеры.
19. Опишите устройство маршрутизатора. Как он принимает решение о пересылке пакета?
20. Перечислите методы сокращения сетевого трафика (сегментация, QoS, сжатие данных).
21. Что такое бесклассовая адресация (CIDR)? Как записываются адреса в формате 192.168.1.0/24?
22. Опишите устройство коммутатора. Как строится таблица MAC‑адресов? Что такое VLAN?
23. Перечислите сетевые устройства физического уровня (повторители, медиаконвертеры). Укажите их функции.
24. Раскройте структуру стека TCP/IP. Сопоставьте его уровни с моделью OSI.
25. Назовите ключевые тенденции развития сетей (2020–2025 гг.): 5G/6G, ИИ, квантовые сети.
26. Перечислите основные сетевые службы (DNS, DHCP, HTTP и др.). Для каждой укажите порт, протокол транспортного уровня, назначение.
27. Объясните потребность в параллелизме обработки сетевых задач. Приведите примеры (балансировка нагрузки, многопоточность).
28. Опишите функциональную организацию ВС: иерархия уровней (аппаратный, ОС, приложения), взаимодействие компонентов.
29. Что такое VLAN? В чём её преимущества перед физической сегментацией сети?
30. Как работает DNS? Опишите процесс преобразования домена в IP‑адрес.

