Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Надежность и безопасность программного обеспечения»

ВОПРОСЫ ДЛЯ ЭКЗАМЕНА ПО ДИСЦИПЛИНЕ
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1. Дайте определения уровням ПО, опишите их взаимосвязь и взаимодействие.
2. Дайте определения понятиям «системное (базовое) ПО», «прикладное ПО» и «программы встроенных систем».
3. Дайте определение понятию «функциональная надежность ПО».
4. Что является объектом исследований функциональной надежности ПО?
5. Приведите определение понятия «функциональный отказ».
6. Что понимается под сбоем функционального характера и сбойной ошибкой?
7. В чем состоят принципиальные отличия между надежностью программ и надежностью технических средств?
8. Дайте определение понятию «общая надежность ИС», опишите дерево общей надежности ПО.
9. Дайте определение понятию «отказобезопасность ИС». Основываясь на этом определении, покажите взаимосвязь функциональной надежности и функциональной безопасности ИС.
10. Как трактуется понятие «киберзащищенность ИС»? Каковы угрозы и категории киберзащищенности для ИС?
11. Какие стадии информационной атаки вам известны и в чем они заключаются?
12. Приведите типы компьютерных атак на ИС, поражающих ПО.
13. Поясните суть DoS-атак.
14. Опишите взаимосвязь функциональной и информационной безопасности критически важных систем. Каковы процедуры оценки этой взаимосвязи?
15. Опишите модель процессов возникновения уязвимостей и ошибок в ходе разработки ПО.
16. Опишите группы проявления программных ошибок.
17. Перечислите случаи, когда ошибки оператора приводят к серьезным негативным последствиям.
18. Приведите примеры характерных недостатков эксплуатируемых программ.
19. Каково назначение троянских программ? Приведите примеры.
20. Каково назначение основных вредоносных программ?
21. Приведите свою таксономию вредоносных программ.
22. Дайте определение понятию «качество ПО».
23. Опишите четыре уровня представления модели качества ПО.
24. Опишите атрибуты функциональных возможностей ПО.
25. Приведите классификацию метрик качества ПО.
26. Каковы стратегия и тактика обеспечения надежности и безопасности различных видов ПО?
27. Охарактеризуйте основные этапы жизненного цикла современного ПО.
28. Как обеспечивается функциональная надежность ПО на различных этапах его жизненного цикла?
29. Как обеспечивается безопасность ПО на различных этапах его жизненного цикла?
30. Что представляет собой маршрутная карта функциональной надежности ПО?
31. Перечислите модели надежности ПО. Дайте основные определения этих моделей.
32. Опишите одну из оценочных моделей Джелинского — Моранды, Шика — Волвертона, Литтлвуда, Шумана.
33. Опишите одну из измерительных моделей Коркорэна, Пальчуна, Нельсона.
34. Как производится оценка безопасности ПО на базе модели Нельсона?
35. Охарактеризуйте основные группы показателей функциональной надежности и функциональной безопасности ПО.
36. Какими рекомендациями следует руководствоваться при разработке спецификации требований к программам?
37. В чем суть защитного программирования?
38. Опишите способы многоверсионного программирования.
39. Охарактеризуйте методы и способы создания проекта надежного ПО.
40. Изложите способы обеспечения надежности системы при интеграции программных и аппаратных средств.
41. В чем состоит подтверждение соответствия программных средств?
42. Как осуществляются процессы эксплуатации, сопровождения и конфигурации программных средств?
43. Опишите требования к функциональной надежности и архитектуре ПО критически важных систем.


