Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Методы решения прикладных задач в телекоммуникациях»

ВОПРОСЫ К ЗАЩИТЕ КУРСОВОЙ РАБОТЫ ПО ДИСЦИПЛИНЕ
1. В чём заключается научная и практическая актуальность выбранной вами темы исследования?
2. Какие конкретные прикладные задачи в области телекоммуникаций решает ваша работа?
3. Какие методы защиты информации вы рассматривали в ходе исследования? Обоснуйте выбор финального решения.
4. Какие нормативные документы и стандарты информационной безопасности учитывались при разработке вашего решения?
5. Каковы ключевые технические ограничения вашего подхода к решению задачи?
6. Приведите количественные показатели эффективности предложенного вами решения (скорость, надёжность, стоимость и т. п.).
7. В каких реальных телекоммуникационных системах может быть применено ваше решение?
8. Какие риски информационной безопасности остаются после внедрения вашего решения? Предложите способы их нейтрализации.
9. Сравните ваше решение с существующими аналогами — в чём его конкурентные преимущества?
10. Какие дальнейшие направления развития вашей работы вы видите?
11. Как ваше решение учитывает требования к масштабируемости телекоммуникационной инфраструктуры?
12. Приведите пример сценария атаки на систему, которую вы проектировали, и опишите механизмы защиты от неё.
13. Какие криптографические алгоритмы вы использовали? Обоснуйте их выбор с точки зрения баланса безопасности и производительности.
14. Как в вашем решении реализованы механизмы аутентификации и авторизации пользователей?
15. Какие методы тестирования и валидации вы применяли для проверки работоспособности вашего решения?
 
ВОПРОСЫ К ЭКЗАМЕНУ ПО ДИСЦИПЛИНЕ
1. [bookmark: _GoBack]Дайте определение понятий «информация» и «автоматизированная система» в контексте информационной безопасности.
2. Перечислите и кратко охарактеризуйте основные виды защищаемой информации.
3. Что понимается под утечкой информации? Приведите классификацию утечек по основным критериям.
4. Назовите ключевые угрозы безопасности информации в телекоммуникационных системах.
5. Раскройте суть понятия «политика информационной безопасности» и перечислите её основные положения.
6. Какие инженерно‑технические средства защиты информации применяются в телекоммуникациях?
7. Охарактеризуйте основные правовые механизмы обеспечения информационной безопасности в РФ.
8. В чём заключается различие между симметричной и асимметричной криптографией?
9. Что такое хеширование? Для каких задач оно применяется в телекоммуникациях?
10. Перечислите основные программные средства защиты информации, используемые в телекоммуникационных сетях.
11. Опишите последовательность действий при организации идентификации, аутентификации и авторизации в телекоммуникационной системе.
12. Проанализируйте преимущества и недостатки парольной защиты как метода аутентификации.
13. В чём заключаются особенности биометрических методов аутентификации? Приведите примеры их применения в телекоммуникациях.
14. Сравните эффективность симметричных и асимметричных шифров с точки зрения скорости шифрования и уровня безопасности.
15. Классифицируйте типы вредоносных программ по механизмам распространения и воздействия на телекоммуникационные системы.
16. Какие организационные меры позволяют снизить риски утечки информации в телекоммуникационной компании?
17. Как взаимосвязаны правовое и техническое обеспечение информационной безопасности в телекоммуникациях?
18. Разработайте комплекс мер по предотвращению утечки конфиденциальной информации в корпоративной телекоммуникационной сети.
19. Предложите схему криптографической защиты данных для системы мобильной связи, обосновав выбор алгоритмов.
20. Проанализируйте риски использования биометрической аутентификации в телекоммуникационных сервисах и предложите способы их минимизации.
21. Разработайте план реагирования на вирусную атаку в телекоммуникационной инфраструктуре.
22. Оцените эффективность существующих методов обнаружения компьютерных вирусов в условиях высокоскоростных телекоммуникационных сетей.
23. Разработайте архитектуру защищённой телекоммуникационной системы с учётом требований политики информационной безопасности.
24. Проанализируйте правовые аспекты применения криптографии в телекоммуникациях в РФ и за рубежом.
25. Разработайте рекомендации по совершенствованию организационно‑технического обеспечения информационной безопасности оператора связи.

