Примерные оценочные материалы, применяемые при проведении
промежуточной аттестации по дисциплине (модулю)

«Основы информационной безопасности»

ВОПРОСЫ К ЭКЗАМЕНУ ПО ДИСЦИПЛИНЕ

[bookmark: _GoBack]1. Объекты защиты информации. Носители информации
2. Понятие информации, защищаемой информации, свойства информации
3. Классификация информации по видам тайн и степеням конфиденциальности
4. Понятие канал утечки информации и несанкционированный доступ, основные различия понятий
5. Угрозы информационной безопасности
6. Понятие Защита информации. Система защиты информации
7. Законодательство в области информационной безопасности
8. Закон о государственной тайне: основные понятия, используемые в настоящем законе, сведения, не подлежащие отнесению к государственной тайне и засекречиванию
9. Закон о коммерческой тайне: основные понятия, используемые в настоящем законе, сведения, которые не могут составлять коммерческую тайну
10. Политика информационной безопасности организации: основные положения, порядок разработки и утверждения
11. Основные программно – аппаратные средства защиты информации: средства разграничения доступа, DLP - системы, межсетевые экраны, системы  обнаружения и предупреждения вторжений, сканеры уязвимостей, антивирусы
12. Основные криптографические средства защиты информации: понятия симметричного и ассиметричного шифрования, понятие стеганографии, понятие ЭЦП, хэш-функции, схемы получения ЭЦП, примеры некоторых средств криптографических средств защиты информации
13. Понятие инцидента ИБ. Основные причины возникновения инцидентов ИБ. Примеры инцидентов ИБ.
14. Основные стадии развития инцидентов ИБ
15. Основные предпосылки возникновения инцидентов ИБ
16. Основные способы и методы выявления инцидентов информационной безопасности. Признаки инцидентов информационной безопасности
17. Понятие менеджмента инцидентов ИБ.
18. Алгоритм действий при возникновении инцидентов информационной безопасности
19. Понятие служебного расследования, типовые ситуации, возникающие при служебных расследованиях
20. Изъятие и исследование техники и носителей информации. Правовые основы изъятия и исследования компьютерной техники: виды следственных нарушений  и основные ошибки, встречающиеся при изъятии имущества в расследований компьютерных преступлений
21. Экспертиза компьютерного оборудования
22. Оформление результатов исследования. Оформление расследования инцидентов информационной безопасности.


