Приложение

Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине:

«Правовое обеспечение экономической, экологической и информационной безопасности»


Семестр изучения – 4

При проведении промежуточной аттестации (зачет) обучающемуся предлагается ответить на 2 вопроса из экзаменационного билета.

[bookmark: _GoBack]Примерный перечень вопросов для подготовки к зачету

Оценка знаний по компетенциям: ОПК-3, ОПК-4

1. Подходы к определению понятий «экономическая безопасность», «экологическая безопасность», «информационная безопасность».
2. Место экономической, экологической и информационной безопасности в системе обеспечения национальной безопасности.
3. Национальные интересы РФ в экономической, экологической и информационной сферах.
4. Значение обеспечения экономической, экологической и информационной безопасности. Конституционно-правовые основы.
5. Понятие субъекта информационной безопасности и объекты защиты.
6. Виды субъектов информационной безопасности.
7. Российская Федерация как субъект информационной безопасности.
8. Общая характеристика и виды ответственности за правонарушения в сфере информационной безопасности.
9. Дисциплинарная ответственность в сфере информационной безопасности.
10. Административная ответственность в сфере информационной безопасности.
11. Уголовная ответственность в сфере информационной безопасности.
12. Нормативные правовые основы обеспечения экономической безопасности РФ.
13. Значение Стратегии национальной безопасности РФ.
14. Значение Доктрины продовольственной безопасности РФ.
15. Конституционно-правовые основы экологической безопасности в Российской Федерации.
16. Правовые основы государственного экологического контроля (надзора).
17. Юридическая ответственность за экологические правонарушения.
18. Мировоззренческие, социальные и личностно-значимые проблемы в условиях цифровизации. Открытость органов власти.
19. Проблемы принятия обоснованных экономических решений в цифровой среде.
20. Информационные (цифровые) права и свободы человека и гражданина и их ограничение.
21. Значение управленческих инноваций в профессиональной деятельности, с учетом нетерпимого отношения к коррупционному поведению.
22. Система и полномочия органов государственной власти, обеспечивающих право доступа к информации.
23. Система и компетенция органов, обеспечивающих охрану государственной тайны.
24. Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации.
25. Понятие и виды конфиденциальной информации.
26. Служебная и профессиональная тайны.
27. Понятие и виды информационных ресурсов.
28. Общая характеристика и виды ответственности за правонарушения в информационной сфере.
29. Понятие и основные характеристики правового обеспечения информационной безопасности в условиях цифровой экономики.
30. Правовые основы цифрового государственного управления.
31. Понятие и значение безопасности критической информационной инфраструктуры. Правовая основа.
32. Безопасность критической информационной инфраструктуры на транспорте.
33. Значение применения современных информационных технологий в сфере государственного и муниципального управления.
34. Значение антикоррупционной экспертизы нормативных правовых актов.


При проведении текущего контроля обучающемуся предлагается дать ответы на 15 тестовых заданий из нижеприведенного списка.

Примерный перечень тестовых заданий

Оценка знаний по компетенции: ОПК-3

1. Угроза экономической безопасности
-вероятность нанесения ущерба национальным интересам Российской Федерации в экономической сфере;
-противоправные действия, создающие прямую или косвенную возможность нанесения ущерба национальным интересам;
-совокупность условий и факторов, создающих прямую или косвенную возможность нанесения ущерба национальным интересам Российской Федерации в экономической сфере;
-вероятность негативных тенденций, реализация которых снижает экономический суверенитет страны, дестабилизирует национальную экономику, разрушает единство экономического пространства.

2. К основным видам экономических преступлений относятся
-банкротство, кража, спекуляция, коммерческое посредничество
-злоупотребление должностными полномочиями, подделка документов, валютные операции;
-производство, хранение, перевозка либо сбыт товаров и продукции, выполнение работ или оказание услуг, не отвечающих требованиям безопасности, операции с ценными бумагами;
-незаконное присвоение активов, взяточничество и коррупция, мошенничество при закупках товаров, работ и услуг.

3. К внешним угрозам экономической безопасности региона РФ, действующим на макроэкономическом уровне, относятся:
-установление избыточных требований в области экологической безопасности, рост затрат на обеспечение экологических стандартов производства и потребления;
-недостаточный объем инвестиций в реальный сектор экономики, обусловленный неблагоприятным инвестиционным климатом, высокими издержками бизнеса, избыточными административными барьерами, неэффективной защитой права собственности;
-изменение структуры мирового спроса на энергоресурсы и структуры их потребления, развитие энергосберегающих технологий и снижение материалоемкости, развитие «зеленых технологий»;
-недостаточно эффективное государственное управление.

4. В качестве институциональных форм, содержащих нормы, правила, процедуры и санкции, нацеленные на обеспечение экономической безопасности, выделяются следующиe:
-политические, социальные, экономические и экологические программы и стратегии;
-СНиПы, ГОСТы, стандарты СТО;
-нормы международного и отечественного права;
-стратегии экономической безопасности страны, программы экономической безопасности, федеральные законы, региональные программы, корпоративные программы.

5. Дайте определение понятию «экологическая безопасность»:
-состояние защищенности природной среды и жизненно важных интересов человека от возможного негативного воздействия хозяйственной и иной деятельности, чрезвычайных ситуаций природного и техногенного характера, их последствий;
-Показатель эффективности применяемых мероприятий по охране окружающей среды;
-Совокупность мероприятий, направленных на сохранение окружающей среды.

6. Какое из перечисленных направлений деятельности находится в совместном ведении Российской Федерации и субъектов Российской Федерации?
-Охрана окружающей среды, безопасность и оборона;
-Природопользование, охрана окружающей среды и обеспечение экологической безопасности;
-Природопользование, метеорологическая служба и стандарты;
-Федеральные энергетические системы и обеспечение экологической безопасности.

7. В каком случае положительное заключение государственной экологической экспертизы теряет юридическую силу?
-Только в случае доработки объекта государственной экологической экспертизы по замечаниям проведенной ранее государственной экологической экспертизы;
-Только в случае реализации объекта государственной экологической экспертизы с отступлениями от документации, получившей положительное заключение государственной экологической экспертизы, и (или) в случае внесения изменений в указанную документацию;
-Только в случае внесения изменений в проектную и иную документацию после получения положительного заключения государственной экологической экспертизы;
-Только по истечении срока действия положительного заключения государственной экологической экспертизы;
-В любом из указанных случаев.

8. Кто утверждает порядок проведения государственной экологической экспертизы?
-Президент РФ;
-Правительство РФ;
-Федеральный орган исполнительной власти в области экологической безопасности;
-Федеральное Собрание Российской Федерации.

9. Что имеют право осуществлять общественные инспекторы по охране окружающей среды в рамках своих полномочий?
-Только фиксировать, в том числе с помощью фото- и видеосъемки, правонарушения в области охраны окружающей среды и природопользования и направлять соответствующие материалы, содержащие данные, указывающие на наличие признаков административного правонарушения, в органы государственного надзора;
-Только принимать меры по обеспечению сохранности вещественных доказательств на местах совершения правонарушений;
-Только сообщать в устной форме физическим лицам информацию, касающуюся совершения физическим лицом правонарушения в области охраны окружающей среды, и содействовать в реализации государственных программ по охране объектов животного мира и среды их обитания;
-Только обращаться в органы государственной власти Российской Федерации, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, к должностным лицам, в организации о предоставлении своевременной, полной, достоверной, необходимой для осуществления общественного контроля в области охраны окружающей среды (общественного экологического контроля) информации о состоянии окружающей среды, принимаемых мерах по ее охране, об обстоятельствах и фактах осуществления хозяйственной и иной деятельности, которые негативно воздействуют на окружающую среду, создают угрозу жизни, здоровью и имуществу граждан;
-Только участвовать в работе по экологическому просвещению населения;
-Имеют право осуществлять все перечисленное.

10. Основная причина, тормозящая усилия властей по укреплению государственности, созданию сильной, многоплановой экономики, ориентированной на обеспечение стабильного экономического развития государства и общества, их защищенности от экономических угроз:
а) быстрые темпы смены этапов рыночной реформы;
б) нестабильность финансово-экономической системы России;
в) «выхолащивание» инвестиционных средств финансирования;
г) недопустимо опасный уровень коррумпированности органов государственной власти.

11. Ни одну из задач, ставящихся перед страной, как во внутригосударственном, так и на международном уровне не возможно решить без обеспечения:
а) безопасности всех сфер государства;
б) экономического контроля;
в) экономической безопасности;
г) политического контроля.

12. Согласно Конституции РФ (ст. ст. 8, 34) не допускается экономическая деятельность направленная на:
а) монополизацию и недобросовестную конкуренцию;
б) конкурентоспособность;
в) перенасыщение;
г) обогащение.
13. Мощь и национальная безопасность государства, условия стабильности и эффективности жизнедеятельности общества характеризуется состоянием … этого государства:
а) защищенности;
б) экономики;
в) обеспеченности;
г) безопасности.

14. Федеральные органы, на которые возложена ответственность за разработку количественных и качественных параметров критериев экономической безопасности, мониторинг и прогнозирование возможностей развития угроз и поиск оптимальных путей их преодоления:
а) все федеральные органы РФ;
б) Министерство Финансов РФ;
в) Совет Безопасности РФ;
г) Правительство РФ;
д) МВД РФ.

15. Видовой объект, применительно к преступлениям, описанным в гл. 22 “Преступления в сфере экономической деятельности”:
а) установленный государством порядок осуществления предпринимательской и иной экономической деятельности;
б) умышленная вина;
в) общественно опасные деяния состоящие в нарушении установленного порядка осуществления предпринимательской и иной экономической деятельности;
г) общественные отношения в области экономической деятельности.

Оценка знаний по компетенции: ОПК-4

1. Федеральным органом исполнительной власти в сфере защиты детей от информации, причиняющей вред их развитию является:
-Роскомнадзор;
-Уполномоченный при Президенте РФ по защите прав детей;
-Министерство цифрового развития, связи и массовых коммуникаций Российской Федерации;
-Министерство образования РФ.
2. Конфиденциальность информации - это 
-категория информации, на которую распространяется режим секретности (конфиденциальности);
-обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя;
-необходимость предотвращения разглашения, утечки информации без согласия ее обладателя;
-ограничение доступа к информации в соответствии с законодательством Российской Федерации, представляющее собой коммерческую, служебную или личную тайны, охраняющиеся её владельцем.

3. Предоставление информации отличается от распространения информации по:
-Кругу лиц;
-Способу оборота информации;
-Режима информации;
-Законности оборота информации.

4. Лицо, оказывающее услуги по предоставлению вычислительной мощности для размещения информации в информационной системе, постоянно подключенной к сети «Интернет":
-Владелец сайта;
-Уполномоченное лицо федеральной государственной информационной системы, которая обеспечивает в случаях, предусмотренных законодательством Российской Федерации, санкционированный доступ к информации, содержащейся в информационных системах;
-Провайдер хостинга;
-Оператор информационной системы.

5. К принципам правового регулирования в сфере информации не относится:
-Свобода поиска, получения, передачи, производства и распространения информации любым законным способом;
-Равноправие по принципам пола, вероисповедания, национальности при создании информационных систем и их эксплуатации;
-Достоверность информации и своевременность ее предоставления;
-Неприкосновенность частной жизни;
6. Информация в зависимости от порядка ее предоставления или распространения подразделяется на:
-Свободно распространяемую, ограниченного доступа и запрещенную;
-Свободно распространяемую, ограниченного доступа и конфиденциальную;
-Свободно распространяемую и ограниченного доступа;
-Свободно распространяемую и информацию, не подлежащую предоставлены или распространению

7. Обладателем информации не может быть;
-Несовершеннолетний младше 6 лет;
-Юридическое лицо;
-Государственный орган;
-Гор. Казань;
-ЭВМ.

8. Закон не защищает тайну:
-Коммерческую;
-Личную;
-Военную;
-Государственную;
-Все ответы не верны.

9. К государственной тайне не могут относиться:
-Сведения в экономической области;
-Сведения научной деятельности;
-Результаты оперативно-разыскной деятельности;
-Сведения о доходах и семейном положении министров, депутатов и сенаторов.

10. Предприниматели не могут относить к коммерческой тайне сведения о:
-Неоправданном завышении цен;
-Секретном ингридиенте продукта;
-Финансово-экономической ситуации;
-Технологии производства.


11. Общее управление информационной сферой не вправе осуществлять:
-уполномоченный по защите прав предпринимателей в информационной среде (цифровой омбудсмен);
-министерство информационных технологий;
-федеральное агентство по науке и инновациям
-федеральные службы.

12. Государственные органы и органы местного самоуправления __________обеспечивать доступ, в том числе с использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет", к информации о своей деятельности на русском языке и государственном языке соответствующей республики в составе Российской Федерации в соответствии с федеральными законами, законами субъектов Российской Федерации и нормативными правовыми актами органов местного самоуправления
-имеют право;
-обязаны;
-не обязаны.

13.	Режим защиты персональных данных устанавливается: 
-федеральным законом;
-по усмотрению держателя (обладателя) массива персональных данных;
-волеизъявлением субъекта персональных данных.

14. .	Меры информационной безопасности направлены на защиту от:
-нанесения неприемлемого ущерба;
-нанесения любого ущерба;
-подглядывания в замочную скважину.

15..	Разглашение защищаемой информации – это: 
-несанкционированное ознакомление с такой информацией лиц, не имеющих законного доступа к ней, осуществленное лицом, которому эти сведения были доверены или стали известны по службе;
-открытое использование сведений ограниченного распространения;
-опубликование ее в средствах массовой информации, использование в выступлениях на публичных конференциях или симпозиумах лицами, которым эти сведения стали известны по службе.

16.	Принципы защиты информации можно подразделить на:
-технические и методические;
-теоретические и практические;
-правовые и организационные.

17.	Угроза информационной безопасности – это:
-запугивание, обещание причинить кому-либо вред, зло;
-потенциальная возможность определенным образом нарушить информационную безопасность;
-совокупность факторов и условий, представляющих опасность жизненно важным интересам личности, общества и государства.

18..	Под персональными данными, согласно Федерального закона РФ «О персональных данных» понимается:
-абсолютно любая информация, которая относится к определённому или определяемому (прямо или косвенно) физическому лицу;
-любая информация, относящаяся к определенному или поддающемуся определению физическому лицу;
-любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Примерный перечень ситуационных заданий и задач

[bookmark: _Hlk162026561]Оценка знаний по компетенции: ОПК-3

1. Приведите примеры совершаемых в информационной (а также экономической и экологической) сферах:
1)	преступлений;
2)	административных правонарушений;
3)	дисциплинарных проступков работников по трудовому договору;
4)	дисциплинарных проступков служащих;
5)	гражданско-правовых деликтов. 

Задание считается успешно выполненным при наличии не менее двух примеров по каждому пункту с указанием на закон.

Оценка знаний по компетенции: ОПК-4

1. На АЭС произошла авария, при этом руководство стали запретило сотрудникам и пресс-службе освещать эту ситуацию, взяв со всех сотрудников подписки о неразглашении, мотивируя такие действия тем, что АЭС является режимным объектом, а применяемые технологии относятся к режиму «гостайна». Один из сотрудников обжаловал в суд подписки о неразглашении. Судебный процесс привлек внимание СМИ.
1. Является ли обращение в суд нарушением подписки о неразглашении?
2. Является ли участие в процессе СМИ нарушением гостайны? 
3. Что может сделать суд для сохранения режима гостайны?
4. Какое решение вынесет суд по жалобе работника?



Тематическая дискуссия:

Тема «Значение информационной безопасности на транспорте»
В ходе тематической дискуссии студентам предлагается обсудить специфику и проблемы обеспечение информационной безопасности на транспорте.
Помимо рекомендуемых источников и литературы студентам предлагается для ответа на поставленные вопросы найти материалы судебной практики, следует изучить научную литературу по данной проблеме.
