Приложение

Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине:
«Цифровое право»

Семестр изучения: 5

При проведении промежуточной аттестации (зачёт) обучающемуся предлагается ответить на 2 вопроса из экзаменационного билета.

Оценка знаний по компетенциям: ОПК-8; ПК-16

Примерный перечень вопросов на зачет

1) Цифровое право, как отрасль права.
2) Понятие и виды информации. Документированная и недокументированная информация.
3) Предмет информационно-правового регулирования.
4) Комплексный характер цифрового права. 
5) Соотношение цифрового права со смежными отраслями права. 
6) Информационно-правовые (цифровые) отношения: понятие, соотношение с правовой нормой, структура, защита информационно-правовых отношений.
7) Система цифрового права.
8) Понятие и виды источников цифрового права.
9) Принципы цифрового права.
10) Мировоззренческие, социальные и личностно-значимые проблемы в условиях цифровизации.
11) Проблемы принятия обоснованных экономических решений в цифровой среде.
12) Информационные (цифровые) права и свободы человека и гражданина и их ограничение.
13) Значение управленческих инноваций в профессиональной деятельности, с учетом нетерпимого отношения к коррупционному поведению.
14) Система и полномочия органов государственной власти, обеспечивающих право доступа к информации.
15) Система и компетенция органов, обеспечивающих охрану государственной тайны.
16) Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации.
17) Понятие и виды конфиденциальной информации.
18) Режимы защиты информации.
19) Государственная тайна как предмет, изъятый из гражданского оборота.
20) Служебная и профессиональная тайны.
21) Коммерческая и банковская тайны.
22) Понятие и структура персональных данных.
23) Понятие и виды информационных ресурсов.
24) Юридическое значение электронной подписи.
25) Права граждан в информационной сфере.
26) Право на доступ к информации.
27) Понятие и виды информационной безопасности.
28) Гарантии информационных прав граждан. Право на судебную защиту.
29) Общая характеристика и виды ответственности за правонарушения в информационной сфере.
30) Понятие, значение цифровой экономики и перспективы развития ее правового регулирования в современных условиях.
31) Особенности заключения и исполнения договоров в цифровой среде, технология блокчейн.
32) Правовые аспекты искусственного интеллекта и роботизации.
33) Понятие и основные характеристики правового обеспечения информационной безопасности в условиях цифровой экономики.
34) Национальная программа «Экономика данных и цифровая трансформация государства»: общая характеристика, история принятия. Цели и показатели программы.
35) Технологии блокчейн. Характеристика смарт-контракта. Особенности правового регулирования.
36) Цифровые финансовые активы: особенности правового регулирования.
37) Концепция цифрового рубля. Цифровые валюты.
38) Криптовалюты. Проблемы правового регулирования.
39) Правовые основы цифрового государственного управления.
40) Понятие и значение безопасности критической информационной инфраструктуры. Правовая основа. Безопасность критической информационной инфраструктуры на транспорте.

При проведении текущего контроля обучающемуся предлагается дать ответы на 15 тестовых заданий из нижеприведенного списка. 

Примерный перечень тестовых заданий:

Оценка знаний по компетенции: ОПК-8

1. Информация, согласно Федеральному закону Российской Федерации от 27 июля 2006года № 149-ФЗ «Об информации, информационных технологиях и о защите информации» – это:
а) сведения о чём-либо, независимо от формы их представления;
б) сведения (сообщения, данные) о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;
в) любые сведения, принимаемые и передаваемые, сохраняемые различными источниками.

2. Процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов – это:
а) информационные действия;
б) информационные технологии;
в) информационные услуги.

3. Совокупность содержащейся в базах данных информации 
и обеспечивающих ее обработку информационных технологий 
и технических средств – это:
а) информационный ресурс;
б) информационно-телекоммуникационная сеть;
в) информационная система.

4. Федеральным органом исполнительной власти, осуществляющим функции по контролю и надзору в сфере средств массовой информации, в том числе электронных, и массовых коммуникаций, информационных технологий и связи, функции по контролю и надзору за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных, а также функции по организации деятельности радиочастотной службы является:
а) Федеральное агентство по печати и массовым коммуникациям;
б) Федеральная служба безопасности;
в) Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).

5. Информация в зависимости от категории доступа к ней подразделяется на:
а) информацию, свободно распространяемую; информацию, предоставляемую по соглашению лиц, участвующих в соответствующих отношениях; информацию, которая в соответствии с федеральными законами подлежит предоставлению или распространению; информацию, распространение которой в Российской Федерации ограничивается или запрещается;
б) общедоступную информацию, а также на информацию, доступ к которой ограничен федеральными законами (информация ограниченного доступа);
в) конфиденциальную и общедоступную.

6. В части 5 статьи 29 Конституции Российской Федерации закреплена основополагающая конституционная гарантия:
а) гарантия защиты неприкосновенности частной жизни;
б) гарантируется свобода массовой информации. Цензура запрещается;
в) гарантируется информационная безопасность.

7. Лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам – это:
а) создатель информации;
б) источник информации;
в) обладатель информации.

8. Обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя – это:
а) засекреченность информации;
б) конфиденциальность информации;
в) общедоступность информации.

9. Право на доступ к информации означает, что:	
а) обладатель информации имеет право принимать меры по защите информации;
б) обладатель информации имеет право передавать информацию другим лицам по договору или на ином установленном законом основании;
в) граждане (физические лица) и организации (юридические лица) вправе осуществлять поиск и получение любой информации в любых формах и из любых источников при условии соблюдения требований, установленных федеральными законами.

10. Информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна), подлежит защите в случаях:
а) если на эти лица федеральными законами возложены обязанности по соблюдению конфиденциальности такой информации;
б) предусмотренных локальными актами организаций;
в) предусмотренных Конституцией Российской Федерации.

11. Запрещается распространение информации, которая:
а) относится к персональным данным;
б) составляет личную или семейную тайну;
в) направлена на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды, а также иной информации, за распространение которой предусмотрена уголовная или административная ответственность.
12. Информационная инфраструктура – это: 
а) совокупность информационных центров, банков данных и знаний, систем связи, обеспечивающая доступ потребителей к информационным ресурсам;
б) совокупность информационных систем и информационных ресурсов государственных органов и частных организаций;
в) совокупность баз данных государственных органов, баз знаний научных организаций и высших учебных заведений, обеспечивающая доступ потребителей к информационным ресурсам;
г) система, предназначенная для хранения, поиска и обработки информации, и соответствующие организационные ресурсы (человеческие, технические, финансовые и т. д.), которые обеспечивают и распространяют информацию.

13. Государственные информационные ресурсы — это:
а) ресурсы, которые как элемент имущества находятся в собственности государства;
б) совокупность информационных ресурсов государственных органов и частных организаций;
в) совокупность баз данных государственных органов, баз знаний научных организаций и высших учебных заведений, обеспечивающая доступ потребителей к информационным ресурсам;
г) система, предназначенная для хранения, поиска и обработки информации, и соответствующие организационные ресурсы (человеческие, технические, финансовые и т. д.), которые обеспечивают и распространяют информацию.

14. Закон, предусматривающий создание государственной структуры, обеспечивающей защиту от хакерских атак и информационную безопасность информационных систем:
а) Федеральный закон «О безопасности критической информационной инфраструктуры»;
б) Федеральный закон «Об информации, информационных технологиях и о защите информации»;
в) Федеральный закон «О персональных данных»;
г) Все перечисленное.

15. Информационная безопасность Российской Федерации – это: 
а) осуществление взаимоувязанных правовых, организационных, оперативно-разыскных, разведывательных, контрразведывательных, научно-технических, информационно-аналитических, кадровых, экономических и иных мер по прогнозированию, обнаружению, сдерживанию, предотвращению, отражению информационных угроз и ликвидации последствий их проявления;
б) совокупность сил обеспечения информационной безопасности, осуществляющих скоординированную и спланированную деятельность, и используемых ими средств обеспечения информационной безопасности;
в) правовые, организационные, технические и другие средства, используемые силами обеспечения информационной безопасности;
г) состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная целостность и устойчивое социально-экономическое развитие Российской Федерации, оборона и безопасность государства.

Оценка знаний по компетенции ПК-16

1. Цифровое право, как отрасль права представляет собой:
а) отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения;
б) подотрасль административного права;
в) отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в области информационной безопасности.

2. Предмет цифрового права составляют:
а) общественные отношения, возникающие в сфере защиты персональных данных;
б) общественные отношения, возникающие в процессе обеспечения информационной безопасности;
в) общественные отношения, возникающие в процессе обеспечения информационной безопасности;
г) общественные отношения, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения.

3. Метод правового регулирования информационных (цифровых) правоотношений:
а) диспозитивный;
б) императивно-диспозитивный;
в) императивный.

4. Информационные (цифровые) правоотношения представляют собой:
а) общественные отношения, урегулированные нормами информационного права, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения;
б) общественные отношения, урегулированные нормами информационного права, возникающие в сфере защиты персональных данных; 
в) общественные отношения, урегулированные нормами информационного права, возникающие в сфере обеспечения информационной безопасности.

5. Информационно-правовая норма – это:
а) правило поведения в информационных отношениях;
б) установленное федеральными законами правило поведения;
в) установленное государством и обеспеченное мерами государственного принуждения правило поведения в общественных информационных отношениях, возникающих в процессе поиска, получения, передачи, производства и распространения информации, а также связанных с ними отношений.

6. Базовый закон, регулирующий информационные (цифровые) отношения:
а) ФЗ РФ «Об электронной подписи»;
б) ФЗ РФ «О персональных данных»;
в) ФЗ РФ «Об информации, информационных технологиях и о защите информации».

7. Принципиальное отличие технологий виртуальной реальности от технологий дополнительной реальности заключается в том, что: 
а) технологии виртуальной реальности используются в основном в индустрии развлечений и кино, а технологии дополнительной реальности чаще всего используются в презентабельных целях широкого круга физических и юридических лиц;
б) технологии виртуальной реальности подразумевают создание отдельного цифрового пространства, в которое пользователь может погрузиться с помощью специальных технических средств, а технологии дополнительной реальности подразумевает создание отдельно цифрового объекта в пределах реального мира, так же видимого посредством специальных технических средств;
в) технологии дополнительной реальности применяются в образовательных целях, позволяя пользователю в упрощённой форме получить необходимый опыт и навык в той или иной профессиональной отрасли деятельности человека, в то время как технологии виртуальной реальности не несут в себе практическую ценность и знание о том или ином предмете окружающего мира.

8. Содержится ли определение «искусственного интеллекта» в нормативных документах, если да, то в каком:
а) Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»;
б) Указ Президента РФ от 10.10.2019 № 490 «О развитии искусственного интеллекта в Российской Федерации»;
в) Указ Президента РФ от 09.05.2017 № 203 «О Стратегии развития информационного общества в Российской Федерации на 2017 – 2030 годы»;
г) Во всех перечисленных.

9. Вставьте пропущенное слово: «… правами признаются названные в таком качестве в законе обязательственные и иные права, содержание и условия осуществления которых определяются в соответствии с правилами информационной системы, отвечающей установленным законом признакам. Осуществление, распоряжение, в том числе передача, залог, обременение данного права другими способами или ограничение распоряжения возможны только в информационной системе без обращения к третьему лицу»:
а) личными;
б) цифровыми;
в) информационными;
г) виртуальными.

10. Базовым документом стратегического планирования, определяющим национальные интересы и стратегические национальные приоритеты Российской Федерации, цели, задачи и меры в области внутренней и внешней политики, направленные на укрепление национальной безопасности Российской Федерации и обеспечение устойчивого развития страны на долгосрочную перспективу является:
а) Указ Президента Российской Федерации от 31.12.2015 № 683 «О Стратегии национальной безопасности Российской Федерации»;
б) Конституция Российской Федерации;
в) Прогноз научно-технологического развития Российской Федерации на период до 2030 года (утв. Правительством Российской Федерации);
г) все перечисленное неверно.

11. Закон, предусматривающий создание государственной структуры, обеспечивающей защиту от хакерских атак и информационную безопасность информационных систем управления:
а) Федеральный закон Российской Федерации «О безопасности критической информационной инфраструктуры»;
б) Федеральный закон Российской Федерации «Об информации, информационных технологиях и о защите информации»;
в) Федеральный закон Российской Федерации «О персональных данных».

12. Основными принципами развития и использования технологий искусственного интеллекта являются:
а) защита прав и свобод человека: обеспечение защиты гарантированных российским и международным законодательством прав и свобод человека, в том числе права на труд, и предоставление гражданам возможности получать знания и приобретать навыки для успешной адаптации к условиям цифровой экономики;
б) безопасность: недопустимость использования искусственного интеллекта в целях умышленного причинения вреда гражданам и юридическим лицам, а также предупреждение и минимизация рисков возникновения негативных последствий использования технологий искусственного интеллекта;
в) прозрачность: объяснимость работы искусственного интеллекта и процесса достижения им результатов, недискриминационный доступ пользователей продуктов, которые созданы с использованием технологий искусственного интеллекта, к информации о применяемых в этих продуктах алгоритмах работы искусственного интеллекта;
г) все ответы верны.

13. Термин «цифровая экономика» (digitaleconomy) впервые был употреблен американским ученым из Массачусетского университета Николасом. Негропонте для разъяснения коллегам преимуществ новой экономики в сравнении со старой в связи с интенсивным развитием информационно-коммуникационных технологий:
а) в 1980 году;
б) в 1995 году;
в) в 1990 году;
г) в 2000 году.

14. Задачами федерального проекта «Нормативное регулирование цифровой среды» являются:
а) создание системы правового регулирования цифровой экономики;
б) внедрение гражданского оборота на базе цифровых технологий;
в) только обеспечение подготовки высококвалифицированных кадров для цифровой экономики;
г) верно а и б.

15. Национальными интересами в области цифровой экономики является:
а) защита граждан от контрафактной и некачественной продукции;
б) защита интересов российских граждан, обеспечение их занятости и обеспечение технологической независимости и безопасности инфраструктуры, используемой для продажи товаров и оказания услуг российским гражданам и организациям;
в) верно а и б;
г) верно только б.

При проведении текущего контроля обучающемуся предлагается выполнить ситуационные задачи:

Примерный перечень ситуационных задач:

[bookmark: _GoBack]Оценка знаний по компетенции: ОПК-8

Ситуационная задача 1
Изучите Конвенцию о защите физических лиц при автоматизированной обработке персональных данных (Заключена в г. Страсбурге 28.01.1981) (http://www.consultant.ru/document/cons_doc_LAW_121499/) и Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (http://www.consultant.ru/document/cons_doc_LAW_61801/).
Проанализируйте и заполните сравнительную таблицу.
	
	Конвенция о защите физических лиц при автоматизированной обработке персональных данных
	Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



Ситуационная задача 2
Перейдите на официальный сайт Роскомнадзора (https://rkn.gov.ru/?utm_source=yandex.ru&utm_medium=organic&utm_campaign=yandex.ru&utm_referrer=yandex.ru).
2.1. Проанализируйте раздел «Персональные данные». Заполните таблицу:
	Наименование раздела
	Содержание

	Защита прав субъектов персональных данных
	

	Портал персональных данных
	

	Консультативный совет
	

	Рекомендации по составлению документа, определяющего политику оператора в отношении обработки персональных данных, в порядке, установленном Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»
	

	
	

	
	

	
	

	
	



2.2. Проанализируйте раздел «Полномочия Роскомнадзора», заполните таблицу:
	Полномочия Роскомнадзора

	Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций осуществляет следующие полномочия:

	Осуществляет:
	

	Ведет:
	

	Устанавливает:
	

	Организует:
	

	Регистрирует:
	

	Выдает разрешения:
	

	
Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций с целью реализации полномочий в установленной сфере ведения имеет право:

	

	

	

	

	



Оценка знаний по компетенции: ПК-16

Ситуационная задача 1
Кинематографическая компания сняла документальный фильм о влиянии наркотиков на молодое поколение. В данном фильме брались интервью у лиц, употребляющих наркотики длительное время, а также у лиц, излечившихся от зависимости. В интервью данные лица делились своими ощущениями как позитивными (эйфория, отсутствие проблем), так и негативными (ломки, психологическая зависимость, отсутствие эмоций, проблемы с восприятием реальности, отсутствие нормальной жизни и невозможность трудиться, создавать семью). После выхода фильма в прокат Роскомнадзор его заблокировал. Кинематографическая компания обжаловала действия Роскомнадзора в суд. Какое решение вынесет суд?

Ситуационная задача 2
Приведите примеры совершаемых в цифровой (информационной) среде:
преступлений;
административных правонарушений;
дисциплинарных проступков работников по трудовому договору;
дисциплинарных проступков служащих;
гражданско-правовых деликтов.
Задание считается успешно выполненным при наличии не менее двух примеров по каждому пункту с указанием на закон.

Ситуационная задача 3
На АЭС произошла авария, при этом руководство стали запретило сотрудникам и пресс-службе освещать эту ситуацию, взяв со всех сотрудников подписки о неразглашении, мотивируя такие действия тем, что АЭС является режимным объектом, а применяемые технологии относятся к режиму «гостайна». Один из сотрудников обжаловал в суд подписки о неразглашении. Судебный процесс привлек внимание СМИ.
1. Является ли обращение в суд нарушением подписки о неразглашении?
2. Является ли участие в процессе СМИ нарушением гостайны? 
3. Что может сделать суд для сохранения режима гостайны?
4. Какое решение вынесет суд по жалобе работника?

Ситуационная задача 4
Федотова остановили сотрудники ГИБДД для проверки документов. Федотов начал снимать сотрудников на телефон, ссылаясь на необходимость принятия мер противодействия коррупции. Сотрудники ГИББД потребовали прекратить запись, ссылаясь на вмешательство в частную жизнь. Начался конфликт.
Федотов распространил данное видео через соцсети, и оно стало вирусным.
Через некоторое время Федотов был вызван в полицию, где ему под расписку вручили копию представления об устранении нарушений, вынесенного органом внутренних дел с требованием удалить материал, в противном случае грозились привлечь Федотова к административной ответственности.
Можно ли привлечь Федотова к административной ответственности? Какие действия должен предпринять Федотов в ответ на требование полиции об удалении видео?
