Приложение

Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине 
«Организационно-правовые проблемы обеспечения информационной безопасности на морском транспорте»

Семестр изучения: 5
При проведении промежуточной аттестации (зачет) обучающемуся предлагается ответить на 2 вопроса из билета.


Примерный перечень вопросов на зачет

1.	Государственное регулирование права доступа к информации.
2.	Государственное регулирование охраны государственной тайны.
3.	Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации.
4.	Понятие и виды конфиденциальной информации.
5.	Режимы защиты информации.
6.	Государственная тайна как предмет, изъятый из гражданского оборота.
7.	Служебная и профессиональная тайна.
8.	Нарушения порядка применения информационных технологий: информационные войны, несанкционированный мониторинг за активностью потребителя информации.
9.	Информационное обеспечение государственной политики Российской Федерации.
10.	Понятие информационной безопасности государства.
11.	Обеспечение защиты информационных ресурсов от несанкционированного доступа.
12.	Обеспечение безопасности информационных и телекоммуникационных систем на морском транспорте.
13.	Общая характеристика и виды ответственности за правонарушения в сфере информационной безопасности на морском транспорте.
14.	Дисциплинарная ответственность в сфере информационной безопасности на морском транспорте.
15.	Административная ответственность в сфере информационной безопасности.
16.	Уголовная ответственность в сфере информационной безопасности.
17.	Система обеспечения информационной безопасности на морском транспорте.
18. Значение Единой государственной информационной системы обеспечения транспортной безопасности.
19.	Развитие технологии бесконтактной оплаты проезда на морском транспорте: проблемы правового обеспечения информационной безопасности.
20. Цифровой и технологический суверенитеты, их значение для морского транспорта.
21. Доктрина информационной безопасности, ее значение.
22. Значение правовой защиты персональных данных о пассажирах и членах экипажей.

При проведении промежуточной аттестации обучающемуся предлагается дать ответы на тестовые задания из нижеприведенного списка. 

Оценка знаний по компетенции ПК-4

Примерный перечень тестовых заданий

Тестовые задания


1.	Частью 4 ст. 29 Конституции РФ закреплено:
-право на защиту персональных данных;
-право каждого на свободные поиск, получение, передачу, производство и распространение информации любым законным способом;
-право на защиту чести и достоинства.

2.	В ч. 5 ст. 29 Конституции РФ закреплена основополагающая конституционная гарантия:
-гарантия защиты неприкосновенности частной жизни;
-гарантируется свобода массовой информации. Цензура запрещается;
-гарантируется информационная безопасность.


3.	К основаниям для ограничения информационных прав относятся:
-защита собственности лица;
-защита чести и достоинства лица;
-Защита основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

4.	Лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам – это:
-создатель информации;
-источник информации;
-обладатель информации.

5.	Обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя – это:
-засекреченность информации;
-конфиденциальность информации;
-общедоступность информации.

6.	Возможность получения информации и ее использования есть ______________ информации:
-распространение;
-предоставление;
-доступ к.

7.	Действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц – это:
-предоставление информации;
-распространение информации;
-доступ к информации.


8.	Обладателем информации может быть:
-только гражданин (физическое лицо);
-гражданин (физическое лицо), юридическое лицо, Российская Федерация, субъект Российской Федерации, муниципальное образование;
-гражданин (физическое лицо) и юридическое лицо.

9.	К правам обладателя информации не относится:
-разрешать или ограничивать доступ к информации, определять порядок и условия такого доступ;
-использовать информацию, в том числе распространять ее, по своему усмотрению;
-ограничивать доступ к информации, если такая обязанность установлена федеральными законами.

10.	Обладатель информации при осуществлении своих прав не обязан:
-принимать меры по защите информации;
-соблюдать права и законные интересы иных лиц;
-передавать информацию другим лицам по договору или на ином установленном законом основании.

11.	Право на доступ к информации означает, что:
-обладатель информации имеет право принимать меры по защите информации;
-обладатель информации имеет право передавать информацию другим лицам по договору или на ином установленном законом основании;
-граждане (физические лица) и организации (юридические лица) вправе осуществлять поиск и получение любой информации в любых формах и из любых источников при условии соблюдения требований, установленных федеральными законами.

12.	Информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна), подлежит защите в случаях:
-если на эти лица федеральными законами возложены обязанности по соблюдению конфиденциальности такой информации;
-предусмотренных локальными актами организаций;
-предусмотренных Конституцией РФ.
13.	Владелец сайта и (или) страницы сайта в сети "Интернет", на которых размещается общедоступная информация и доступ к которым в течение суток составляет более трех тысяч пользователей сети "Интернет" (блогер) обязан:
-излагать на своих сайте или странице сайта в сети "Интернет" свои личные суждения и оценки с указанием своего имени или псевдонима;
-не допускать использование сайта или страницы сайта в сети "Интернет" в целях совершения уголовно наказуемых деяний, для разглашения сведений, составляющих государственную или иную специально охраняемую законом тайну, для распространения материалов, содержащих публичные призывы к осуществлению террористической деятельности или публично оправдывающих терроризм, других экстремистских материалов, а также материалов, пропагандирующих порнографию, культ насилия и жестокости, и материалов, содержащих нецензурную брань;
-свободно искать, получать, передавать и распространять информацию любым способом в соответствии с законодательством Российской Федерации.

14.	Свобода мысли и слова гарантируется каждому:
-ч. 3 ст. 29 Конституции РФ;
-ст. 28 Конституции РФ;
-ч. 1 ст. 29 Конституции РФ.

15.	Согласно ст. 42 Конституции РФ:
-каждый имеет право на достоверную информацию о состоянии окружающей среды;
-каждый имеет право на объединение;
-каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом.


Оценка знаний по компетенции ПК-8

Примерный перечень тестовых заданий


1.	Информация, составляющая профессиональную тайну:
-может быть предоставлена третьим лицам в соответствии с федеральными законами и (или) по решению суда;
-не может быть предоставлена третьим лицам в соответствии с федеральными законами и (или) по решению суда;
-может быть предоставлена третьим лицам только по решению суда.

2.	Запрещается распространение информации, которая:
-относится к персональным данным;
-составляет личную или семейную тайну;
-направлена на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды, а также иной информации, за распространение которой предусмотрена уголовная или административная ответственность.

3.	Государственные органы и органы местного самоуправления __________обеспечивать доступ, в том числе с использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет", к информации о своей деятельности на русском языке и государственном языке соответствующей республики в составе Российской Федерации в соответствии с федеральными законами, законами субъектов Российской Федерации и нормативными правовыми актами органов местного самоуправления:
-имеют право;
-обязаны;
-не обязаны.

4.	Режим защиты персональных данных устанавливается:
-федеральным законом;
-по усмотрению держателя (обладателя) массива персональных данных;
-волеизъявлением субъекта персональных данных.


5.	Меры информационной безопасности направлены на защиту от:
-нанесения неприемлемого ущерба;
-нанесения любого ущерба;
-подглядывания в замочную скважину.

6.	Разглашение защищаемой информации – это:
-несанкционированное ознакомление с такой информацией лиц, не имеющих законного доступа к ней, осуществленное лицом, которому эти сведения были доверены или стали известны по службе;
-открытое использование сведений ограниченного распространения;
-опубликование ее в средствах массовой информации, использование в выступлениях на публичных конференциях или симпозиумах лицами, которым эти сведения стали известны по службе.

7.	Принципы защиты информации можно подразделить на:
-технические и методические;
-теоретические и практические;
-правовые и организационные.

8.	Угроза информационной безопасности – это:
-запугивание, обещание причинить кому-либо вред, зло;
-потенциальная возможность определенным образом нарушить информационную безопасность;
-совокупность факторов и условий, представляющих опасность жизненно важным интересам личности, общества и государства.

9.	Под персональными данными, согласно Федерального закона РФ «О персональных данных» понимается:
-абсолютно любая информация, которая относится к определённому или определяемому (прямо или косвенно) физическому лицу;
-любая информация, относящаяся к определенному или поддающемуся определению физическому лицу;
-любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).


10.	Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» регулирует отношения:
-связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, иными государственными органами, органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами, юридическими лицами, физическими лицами с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации;
-возникающие при: 1) осуществлении права на поиск, получение, передачу, производство и распространение информации; 2) применении информационных технологий; 3) обеспечении защиты информации;
-связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции.

11.	Под обработкой персональных данных понимается:
-сбор, хранение, использование и передача персональных данных;
-любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
-уничтожение и блокирование персональных данных.

12.	Система защиты персональных данных включает в себя:
-организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах;
-действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
-действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
13.	Безопасность персональных данных при их обработке в информационной системе обеспечивает:
-уполномоченное лицо;
-субъект персональных данных;
-оператор системы.

14.	Уполномоченным органом по защите прав субъектов персональных данных, на который возлагается обеспечение контроля и надзора за соответствием обработки персональных данных является:
-Министерство внутренних дел РФ;
-Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор);
-Департамент информационных технологий, связи и защиты информации МВД России.

15.	Информация ограниченного доступа – это:
-информация, доступ к которой ограничен в силу федерального закона;
-информация, доступ к которой ограничен в силу закона субъекта РФ;
-информация, доступ к которой ограничен в силу Конституции РФ.

16.	Целью Федерального закона Российской Федерации «О персональных данных» является:
-защита персональных данных;
-обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;
-защита и обеспечение информационных прав.

17.	Передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу – это:
-обезличивание персональных данных;
-предоставление персональных данных;
-трансграничная передача персональных данных.


18.	Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем:
-в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом;
-в письменной форме;
-в форме, установленной федеральным законом.

19.	Сведения о субъекте персональных данных __________________исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов:
-могут быть;
-не могут быть;
-должны быть в любое время.

20.	Операторы и иные лица, получившие доступ к персональным данным:
-обязаны осуществлять защиту персональных данных;
-обязаны хранить персональные данные;
-обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

21.	Обработка персональных данных не допускается в случае, если:
-обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;
-такая обработка несовместима с целями сбора персональных данных;
-обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных.


Примерный перечень практических заданий для проведения текущего контроля

Оценка умений и навыков по компетенции ПК-8

Напишите небольшое эссе (до 5 страниц) на тему: «Цифровой суверенитет и кибербезопасность на морском транспорте». Оформите в тексте ссылки на все необходимые нормативные правовые акты.
Кейс – измерители
Задания
1. Составьте свое мнение о проблеме цифрового суверенитета и связи этой проблемы с задачей обеспечения информационной безопасности на морском транспорте.
Критерии оценивания:
Превосходный или достаточный уровень решения задачи в соответствии с изложенными критериями (от 6 до 20- зачтено):
	Правильный выбор применяемых научных категорий и (или) норм права;
	Выбор метода толкования применяемых норм;
	Аргументированность и доказательственность; 
	Качество изложения ответа;
	Предложение вариантов разрешения;
	Анализ проблемных вопросов;
	Обзор юридической практики;
	Правильное составление юридического документа; 
Правильный вывод;
Недостаточный уровень в соответствии с изложенными выше критериями (0 – 5 зачтено).

Инструкция и /или методические рекомендации по выполнению:

При выполнении задачи или задания студенту необходимо:
1.	Внимательно ознакомиться с текстом задачи, выявить ее условия, а также проанализировать поставленные вопросы;
2.	Выбрать необходимые для решения задачи нормативные правовые акты, также источники международного права, регламентирующие общественные отношения, являющиеся предметом задачи и тщательно их изучить с учетом указанных условий задачи;
3.	Изучить специальную литературу по предмету задачи;
4.	Изучить судебную практику рассмотрения споров по предмету задачи; 5.	Выявить проблем, возникающие в ходе решения задачи;
6.	Ознакомиться с порядком составления юридических документов
7.	Сформулировать юридически верные и аргументированные ответы на поставленные в задаче вопросы, уделив особое внимание доказательственной базы предлагаемого решения.
В первую очередь студенту рекомендуется ознакомиться с условиями задачи, изучить конспект лекции, соответствующую тему учебника, а также нормативный материал к указанной в задаче теме. После этого следует возвратиться к условиям задачи и, выяснив значение каждого положения, решить задачу по существу в соответствии с поставленными вопросами в задаче или исходя из логической сути.
Решение задачи - ϶ᴛᴏ отчет о самостоятельных занятиях студента͵ это также показатель знаний учебного материала, специальных исследований, источников, ᴛ.ᴇ. глубины изучения рекомендованной литературы.
Решение задачи должно быть мотивированным со ссылкой на конкретные статьи.
