Приложение

Примерные оценочные материалы, применяемые при проведении промежуточной аттестации по дисциплине 

 «Цифровое право и управление цифровой репутацией компаний транспортного комплекса»

Оценка знаний по компетенции ПК-2


Примерный перечень вопросов на экзамен

Обучающемуся предлагается ответить на 2 вопроса из перечня. 
1. Цифровое право как отрасль права. Предмет правового регулирования.
2. Комплексный характер цифрового права.  Соотношение цифрового права со смежными отраслями права. 
3. Актуальные направления развития науки цифрового права. Принцип информационной открытости деятельности органа власти.
4. Развитие концепции цифрового профиля гражданина. Цифровой профиль иностранного гражданина. 
5.  Система цифрового права. Понятие и виды источников цифрового права. 
6. Принципы цифрового права. 
7. Права граждан в информационной сфере. Право на доступ к информации.
8. Понятие информации и правовой информации. Признаки информации и правовой информации. Сведения и данные, их отличие от информации.
9. Национальный проект «Экономика данных и цифровая трансформация государства»: общая характеристика.  Сравнительная характеристика с национальной программой «Цифровая экономика».
10. Общая характеристика и виды ответственности за правонарушения в информационной сфере. 
11. Характеристика Национальной стратегии развития искусственного интеллекта на период до 2030 года (Указ Президента РФ от 10 октября 2019 г. № 490 "О развитии искусственного интеллекта в Российской Федерации").
12. Правовое регулирование отношений в области обработки персональных данных в сети Интернет.
13. Особенности заключения и исполнения договоров в цифровой среде, технология блокчейн. Характеристика смарт-контракта. Особенности правового регулирования.
14. Сущность и значение экспериментальных правовых режимов. Тенденции развития экспериментальных правовых режимов в сфере транспорта.
15. Правовые основы цифрового государственного управления. 
16. Значение кибербезопасности. Характеристика и значение федерального проекта «Инфраструктура кибербезопасности» в составе национального проекта «Экономика данных и цифровая трансформация государства».
17. Значение технологического и цифрового суверенитета. Тенденции к цифровому лидерству. Технологическая политика в Российской Федерации и технологическое лидерство. 
18.  Правовое обеспечение информационной безопасности. Место информационной безопасности в системе национальной безопасности России. Современная концепция информационной безопасности.
19. Значение и основные направления развития искусственного интеллекта. ГОСТы в области искусственного интеллекта.
20. Основные положения Федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации». 
21. Сущность и виды сквозных цифровых технологий. Перспективы правового регулирования.
22. Понятия «репутация» и «цифровая репутация», принципиальные различия. Сетевая этика.
23. Управление цифровой репутацией. Алгоритм управления цифровой репутации компаний транспортного комплекса. 
24. Особенности цифровой репутации. Составляющие цифровой репутации компаний транспортного комплекса. Влияние цифрового окружения.
25. Профессии, являющиеся сферой повышенных репутационных рисков. 
26. Особенности цифровой репутации представителей юридической профессии: судьи, прокурора, сотрудника органов внутренних дел, адвоката и т.д.
27. Нормативное регулирование деятельности госслужащих в сети. 
28. Ответственность за сокрытие или искажение информации. Особенности ответственности за сокрытие информации должностными лицами. Ответственность за сокрытие фактов, представляющих угрозу жизни и здоровью.
29. Виды сетевых конфликтов, причины и схемы их развития. Конфликты прямого и косвенного участия, их отличия.
30. Кибербуллинг как новое явление Интернет-пространства: причины. Понятие. Темпы распространения. Последствия для жертвы. Методы предупреждения/борьбы. 


При проведении текущей аттестации обучающемуся предлагается дать ответы на 15 тестовых заданий из нижеприведенного списка. 
Примерный перечень тестовых заданий 

Оценка знаний по компетенциям ПК-2
 
1. Цифровое право, как отрасль права представляет собой …?
a) отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения
b) подотрасль административного права
c) отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в области информационной безопасности
d) отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в государственных информационных системах, обеспечивающих при оказании услуг и осуществлении функций в электронной форме взаимодействие органов государственной власти Российской Федерации, органов местного самоуправления, граждан и юридических лиц

2. Метод правового регулирования информационных (цифровых) правоотношений - …?
a) диспозитивный
b) императивно-диспозитивный
c) императивный


3. Информационные (цифровые) правоотношения представляют собой …?
a) общественные отношения, урегулированные нормами информационного права, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения
b) общественные отношения, урегулированные нормами информационного права, возникающие в сфере защиты персональных данных
c) общественные отношения, урегулированные нормами информационного права, возникающие в сфере обеспечения информационной безопасности
d) общественные отношения, урегулированные нормами информационного права, возникающие в сфере цифрового пространства

4. Информационная правоспособность представляет собой …?
a) определяемую информационно-правовыми нормами возможность субъекта приобретать информационные права и обязанности (права и обязанности в информационной сфере) и нести юридическую ответственность за их практическую реализацию
b) способность субъекта своими действиями приобретать права, создавать для себя юридические обязанности, а также нести ответственность за свои действия в информационной сфере
c) способность иметь информационные права
d) способность иметь цифровые права

5. Блокчейн - …?
a) глобальная сеть с тысячами компьютеров
b) особо централизованный учетный журнал
c) ключевая технология, содержащая децентрализованную запись транзакций
d) централизованная база данных, подтверждающая проведение сделки

6. Определите основные характеристики блокчейна.
a) технология криптозащиты 
b) учетный журнал
c) строго хронологический порядок записей
d) система сбора и хранения данных

7. Как соотносятся два термина «распределенный реестр данных» и «блокчейн»?
a) распределенный реестр является частным случаем класса блокчейнов
b) блокчейн является частным случаем класса распределенных реестров
c) это синонимы
d) это антонимы

8. В чем заключается принцип работы блокчейн?
a) информация, создаваемая участниками сети, сохраняется в отдельных блоках. Те, в свою очередь, соединяются между собой в виде последовательной цепочки
b) доступ к данным открыт всем
c) информация в сети надёжно защищена специальным кодом
d) передача информации с участием третьих лиц

9. Какие технологии относят к прорывным технологиям цифровизации?
a) цифровые технологии, соответствующие Национальной технологической инициативе
b) информационные технологии, соответствующие Национальной технологической инициативе
c) цифровые технологии, способствующие развитию цифровой экономики
d) информационные технологии, способствующие развитию цифровой экономики

10. Информационное общество — это …?
a) общество, в котором преобладающее значение для развития гражданина, экономики и государства имеют получение, сохранение, производство и распространение достоверной информации с учетом стратегических национальных приоритетов Российской Федерации
b) общество, в котором информация и уровень ее применения и доступности кардинальным образом влияют на экономические и социокультурные условия жизни граждан
c) общество, в котором преобладающее значение для эффективности различных видов производства, технологий, оборудования, хранения, продажи, доставки товаров и услуг являются данные в цифровом виде и обработка больших объемов информации
d) общество, в котором уровень доступности информации для граждан кардинальным образом отличается в лучшую сторону от индустриального общества

11. Информационные технологии - …?
a) процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов
b) методы обработки и распространения информации, способы осуществления таких методов
c) процессы сбора, обработки, распространения информации и способы осуществления таких процессов
d) технологии поиска, сбора, хранения, обработки, предоставления, распространения информации и их способы осуществления

12. Объекты критической информационной инфраструктуры - …?
a) информационные системы, информационно-телекоммуникационные сети, автоматизированные системы управления субъектов критической информационной инфраструктуры
b) цифровые технологии управления субъектов критической информационной инфраструктуры
c) цифровые сервисы управления субъектов критической информационной инфраструктуры
d) информационные системы, локальны и глобальные сети, автоматизированные и автоматические системы управления субъектов критической информационной инфраструктуры

13. Одна из основных особенностей системы блокчейна - …?
a) непрозрачность в работе
b) полная прозрачность
c) блокчейн не снижает вероятность хищения средств пользователей
d) нет верных ответов

14. Правовой основой регулирования отношения, связанные с использованием технологий блокчейна является …?
a) Федеральный закон от 18.03.2019 № 34-ФЗ «О внесении изменений в части первую, вторую и статью 1124 части третьей ГК РФ»
b) Федеральный закон от 02.08.2019 № 259-ФЗ «О привлечении инвестиций с использованием инвестиционных платформ и о внесении изменений в отдельные законодательные акты Российской Федерации»
c) Федеральный закон № 419059-7 «Федеральный закон "О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации" от 31.07.2020 N 259-ФЗ»
d) все ответы верны

15. Определение блокчейна введено в …?
a) Федеральном законе от 02.08.2019 № 259-ФЗ «О привлечении инвестиций с использованием инвестиционных платформ и о внесении изменений в отдельные законодательные акты Российской Федерации» («Закон о краудфандинге»)
b) Федеральном законе от 31.07.2020 N 258-ФЗ «Об экспериментальных правовых режимах в сфере цифровых инноваций в Российской Федерации»
c) гражданском кодексе РФ
d) Проекте Федерального закона № 419059–7 «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации»

16. Информационная система - …?
a) сведения (сообщения, данные) независимо от формы их представления, а также средства вычислительной техники
b) совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств
c) технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники
d) совокупность информационных ресурсов, созданных субъектами информационной сферы, и средств взаимодействия таких субъектов

17. Информационно-телекоммуникационная сеть - …?
a) технологическая система, предназначенная для распространения информации
b) совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств
c) технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники
d) сеть, предназначенная для передачи по линиям связи, доступ к которой осуществляется с использованием компьютерной техники

18. В какой из категорий используется понятие «цифровые технологии»?
a) прорывные технологии
b) передовые технологии
c) компьютерные технологии
d) информационные технологии

19. Какую технологию относят к технологии ближайшего будущего?
a) офисные роботы
b) виртуальная реальность,
c) дополненная реальность
d) цифровое образование
e) цифровые платформы

20. Базовый федеральный закон, регулирующий информационные отношения – это Федеральный закон …?
a) «Об информации, информационных технологиях и о защите информации»
b) «О коммерческой тайне»
c) «Об архивном деле в Российской Федерации»
d) «О связи»

21. Глобальная информационная сеть – это ...?
a) система пользователей, разнесённых на расстояние более одного километра, и выполняющих общую информационную задачу
b) объединение локальных сетей для осуществления их централизованного администрирования
c) структуры, объединяющие локальные информационные сети, имеющие общий протокол связи, методы подключения и протоколы обмена данными


22. Какая информация подлежит защите?
a) оперативная информация
b) конфиденциальная информация
c) информация, которая не подлежит разглашению
d) важная информация

23. Что из перечисленного является одной из важнейших задач государственных органов в рамках деятельности по обеспечению информационной безопасности?
a) организация разведывательной деятельности для обеспечения информационной безопасности личности, общества и государства
b) обеспечение защиты прав и законных интересов граждан и организаций в информационной сфере
c) государственная поддержка разработки, производства и эксплуатации средств информационного взаимодействия
d) планирование, осуществление и оценка эффективности комплекса мер по обеспечению экономической безопасности

24. Что относится к первоочередным задачам защиты информации?
a) обеспечение качества информационных ресурсов
b) обеспечение целостности информационных ресурсов
c) обеспечение доступности информационных ресурсов
d) обеспечение надежности информационных ресурсов
e) обеспечение конфиденциальности информационных ресурсов

25. Каковы основные направления деятельности на законодательном уровне в сфере обеспечения информационной безопасности?
a) разработка новых законов с учетом интересов всех категорий субъектов информационных отношений
b) ориентация на созидательные законы
c) ориентация на карательные законы
d) создание уникальных стандартов и сертификационных нормативов, актуальных только в России
e) интеграция в мировое правовое пространство
f) учет современного состояния информационных технологий
g) использование исключительно собственного опыта при создании нормативно-правовой базы в области информационной безопасности
26. Перечислите участников системы обеспечения информационной безопасности Российской Федерации согласно Доктрины информационной безопасности РФ.
a) федеральные и муниципальные органы власти
b) собственники объектов критической информационной инфраструктуры
c) средства массовой информации и массовых коммуникаций
d) организации, осуществляющие образовательную деятельность
e) организации денежно-кредитной, валютной, банковской и иных сфер финансового рынка
f) организации и граждане российской федерации
g) операторы связи

27. Какую информацию относят к конфиденциальной?
a) коммерческую тайну
b) государственную тайну
c) тайну переписки
d) ведомственную тайну
e) тайну переговоров
f) персональные данные
g) тайну проповеди

28. Перечислите организации, которые входят в состав организационной основ системы обеспечения информационной безопасности РФ.
a) Федеральная служба безопасности Российской Федерации
b) Совет Федерации Федерального Собрания Российской Федерации
c) Совет Безопасности Российской Федерации
d) Федеральная служба по техническому и экспортному контролю
e) Государственная Дума Федерального Собрания Российской Федерации
f) Министерство внутренних дел Российской Федерации
g) Правительство Российской Федерации


29. Что можно отнести к стратегическим целями обеспечения информационной безопасности в области государственной и общественной безопасности согласно Доктрины информационной безопасности РФ?
a) защита суверенитета
b) поддержание обороноспособности РФ
c) обеспечение секретности информационной структуры РФ
d) поддержание территориальной целостности РФ
e) обеспечение основных прав и свобод человека и гражданина

30. К информации ограниченного доступа НЕ относится?
a) Санитарно-эпидемиологическая информация
b) Коммерческая тайна
c) Персональные данные
d) Сведения о мерах безопасности в отношении судьи и участников уголовного

31. Что представляет собой «Информационная сфера», в соответствии с действующей доктриной информационной безопасности РФ?
a) Системообразующий фактор жизни общества, активно влияющий на состояние политической, экономической, оборонной и других составляющих безопасности Российской Федерации
b) Совокупность информации, объектов информатизации, информационных систем, сайтов в информационно-телекоммуникационной сети "Интернет", сетей связи, информационных технологий, субъектов, деятельность которых связана с формированием и обработкой информации, развитием и использованием названных технологий, обеспечением информационной безопасности, а также совокупность механизмов регулирования соответствующих общественных отношений
c) Федеральная государственная информационная система, порядок использования которой устанавливается Правительством Российской Федерации и которая обеспечивает в случаях, предусмотренных законодательством РФ, санкционированный доступ к информации, содержащейся в информационных системах
d) Совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений
e) Совокупность объектов информатизации, информационных систем, сайтов в сети "Интернет" и сетей связи, расположенных на территории Российской Федерации, а также на территориях, находящихся под юрисдикцией Российской Федерации или используемых на основании международных договоров Российской Федерации

32. Что можно отнести к важнейшим задачам государственных органов в рамках деятельности по обеспечению информационной безопасности?
a) Организация разведывательной деятельности для обеспечения информационной безопасности личности, общества и государства
b) Обеспечение защиты прав и законных интересов граждан и организаций в информационной сфере
c) Оценка состояния информационной безопасности, прогнозирование и обнаружение информационных угроз, определение приоритетных направлений их предотвращения и ликвидации последствий их проявления
d) Государственная поддержка разработки, производства и эксплуатации средств информационного взаимодействия
e) Планирование, осуществление и оценка эффективности комплекса мер по обеспечению информационной безопасности

33. Зачем надо учиться управлять цифровой репутацией?
a) это бесполезное знание
b) это вопрос личной цифровой безопасности
c) это требуется для карьерного роста
d) репутация – это капитал, который будет работать на вас

34. Можно ли полностью удалить информацию о своей сетевой личности из Интернета?
a) да, для этого и существуют специальные фирмы, предлагающие услуги по управлению репутацией
b) можно, но не полностью, и надо обращаться к специалистам
c) если не пользоваться социальными сетями, то в интернете не будет вашей личной информации
d) нет, можно только скрыть личную информацию или запутать цифровые следы, ведущие к реальной личности


35. Как формулируется «первое правило Сети»?
a) все, что попало в сеть, навсегда останется в сети
b) все, что попадает в сеть, получает статус публичной информации
c) все, что попало в сеть, хранится, пока не выйдут из строя накопители информации
d) все, что попало в сеть, переживет человеческую цивилизацию

36. Какими законами регулируется деятельность госслужащих в социальных сетях?
a) типовым кодексом этики и служебного поведения государственных служащих российской федерации и муниципальных служащих и Указом Президента РФ «Об утверждении общих принципов служебного поведения государственных служащих»
b) Федеральными законами «О государственной гражданской службе Российской Федерации» и «О муниципальной службе в Российской Федерации»
c) Федеральным законом «Об информации, информационных технологиях и о защите информации»
d) всеми вышеперечисленными нормативными актами

37. Обязан ли соискатель, претендующий на замещение должности гражданской службы, предоставлять сведения о своей активности в сети по требованию работодателя?
a) да, это обязательное условие при трудоустройстве на государственную службу
b) нет, это нарушение права соискателя на неприкосновенность личной жизни. Нормы закона касаются только уже работающих на государственной службе
c) да, но если должность, на которую претендует соискатель, подразумевает доступ к секретной информации или информации только для служебного пользования

38. В рамках предоставления информации об активности в сети обязан ли госслужащий сообщать об аккаунтах, которые зарегистрированы под псевдонимом?
a) да, вся информация об активности в социальных сетях должна быть представлена работодателю 
b) нет, работодатель имеет право требовать информацию только об аккаунтах, которые госслужащий ведет под собственным именем
c) да, но при условии, что аккаунты, зарегистрированные под псевдонимом, имеют отношение к профессиональным обязанностям госслужащего

39. С какой периодичностью информация об активности в социальных сетях должна представляться госслужащими?
a) ежегодно
b) ежеквартально
c) один раз в три года
d) по запросу кадровой службы

40. Обязан ли госслужащий или кандидат на должность указывать в дополнении к информации о своих аккаунтах в сети, пароли к ним?
a) да, обязан. Подобная требование содержится в Методических рекомендациях Минтруда. 
b) да, обязан, если этого требует кадровая политика организации, в которой он работает или проходит собеседование
c) да, обязан, поскольку попал в случайную выборку проверки активности госслужащих в социальных сетях и этого требует его непосредственный руководитель
d) нет, не обязан

41. Заполняя информацию о профилях в социальных сетях, госслужащий не указал несколько заброшенных аккаунтов, которые он не использовал несколько месяцев. Проверка выявила этот факт. Какие последствия это повлечет?
a) никаких, поскольку эти аккаунты не используются госслужащим в настоящее время
b) выговор от руководства с занесением в личное дело, поскольку госслужащий нарушил требования о представлении информации о своей активности в социальных сетях
c) увольнение с должности государственного служащего, поскольку это приравнивается к непредставлению соответствующих сведений и отнесено к ограничениям по госслужбе


42. Что является более верным с точки зрения эффективного управления цифровой репутацией пользователя? 
a) завести в каждой из популярных социальных сетей по несколько учетных записей и активно их заполнять различной информацией, параллельно формируя большой круг виртуальных друзей и подписчиков, которые могут поддерживать и распространять информацию о вас в сети
b) завести официальные профили в 2-3-х популярных социальных сетях и использовать их только для размещения в открытом доступе информации, связанной с рабочими вопросами или профессиональными интересами
c) завести один официальный профиль в 2-3-х популярных сетях, отражающий профессиональные интересы и несколько профилей под другими именами, которые использовать для личных целей
d) не заводить профилей в популярных социальных сетях, а использовать для сетевого общения узконаправленные сетевые платформы по интересам, объединяющие сравнительно небольшой круг пользователей

43. Верно или неверно утверждение, что вести активность в социальных сетях проще и безопаснее под полностью выдуманными профилями (другое имя, возраст, пол, профессия и т.д.).
a) верно
b) неверно

44. Кто несет главную ответственность за защиту неприкосновенности личной жизни пользователя в социальных сетях?
a) разработчики и владельцы сетевой платформы, где размещена учетная запись
b) государство, на основании статьи Конституции о праве на неприкосновенность частной жизни, личную и семейную тайну, защиту чести, достоинства и своего доброго имени
c) лично пользователь

45. Какие бывают виды сетевых конфликтов?
a) прямые и косвенные
b) косвенные и публичные


46. Что такое конфликт косвенного участия?
a) это когда в сети появляется негативная информация о пользователе или компании, выложенная третьими лицами
b) это когда негативная информация кроме основной цели задевает еще несколько объектов или субъектов управления репутацией в сети

47. Каких трех тем следует избегать при общении в сети, чтобы минимизировать вероятность сетевого скандала?
a) политика, религия, секс
b) спорт, секс, Родина
c) политика, большие собаки, самоубийства

48. Что нельзя делать, если вы совершили ошибку в сети и спровоцировали сетевой конфликт?
a) удалять пост, который вызвал волну негатива
b) мобилизовать лояльную аудиторию и организовать масштабный флешмоб в свою поддержку
c) предложить компенсацию за возможный ущерб
d) вступать в дискуссии и отвечать на каждый негативный пост в ваш адрес

49. Что не желательно делать, если оказались в эпицентре конфликта косвенного участия?
a) все отрицать
b) не давать комментариев
c) закрыть свои личные страницы
d) заказать услугу по удалению компромата из Сети 
e) продолжать общение в Сети, как будто бы ничего не произошло

50. Что такое кибербуллинг?
a) психологический виртуальный террор, который наносит непоправимый вред психике пользователя, приводит к суицидам
b) дистанционное взаимодействие между подростками в Сети, направленное на то, чтобы сводить счеты друг с другом


Типовые проблемные ситуации

Оценка умений и навыков по компетенциям ПК-2


1. Как создать государственную информационную систему, обеспечив информационную открытость деятельности органа власти? Поясните порядок создания ссылками на законодательные и правовые акты. 
2. Как организовать предоставление государственной услуги в электронном виде? Приведите примеры уже реализованных электронных возможностей для граждан Российской Федерации.
3. Предложите пути организации взаимодействия государства и предпринимательского сообщества с использованием современных информационно-коммуникационных технологий. 
4. Предложите пути организации взаимодействия государства и гражданского общества с использованием современных информационно-коммуникационных технологий. 
5. Требованиями каких федеральных исполнительных органов государственной власти следует руководствоваться при организации защиты информации в государственных информационных системах? Поясните случаи применения тех или других требований. 
6. Какую информацию обязан размещать на своем официальном сайте орган местного самоуправления?  Приведите примеры со ссылками в сети Интернет, указав достоинства и недостатки информационного портала.
7. Как увеличить долю государственных услуг, которые население может получить с использованием информационных и телекоммуникационных технологий, в общем объеме государственных услуг предоставляемых в субъекте Российской Федерации? Поясните свой ответ.
8. Где разместить серверную часть информационной системы? Какой центр обработки данных целесообразнее использовать, собственный или арендованный? Обоснуйте ответ.
9. Какие средства защиты информации следует установить на автоматизированных рабочих местах (в органах государственной власти субъекта или органах местного самоуправления субъекта) для организации доступа к федеральным информационным системам?
10. Проанализируйте, определите, установите и укажите свое отношение к теме «Виды сетевых конфликтов». Проанализируйте конфликты прямого и косвенного участия, выявите их отличия.
11. Проанализируйте, определите, установите и укажите свое отношение к теме «Пирамида деловой репутации». Представьте анализ инструментов по оценке репутационного ущерба в Сети. Представьте эссе на тему «Личный опыт сетевого конфликта».
12. Проанализируйте, определите, установите и укажите свое отношение к теме «Кибербуллинг как новое явление Интернет-пространства: причины». Каковы темпы распространения, последствия для жертвы и методы предупреждения (борьбы) с кибербуллингом. Почему нельзя участвовать, как это отражается на цифровой репутации?
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