Примерные оценочные материалы, применяемые при проведении  промежуточной аттестации 
по преддипломной практике  
Примерные вопросы для зачета по практике
1. Понятие финансовой безопасности предприятия, её место в системе экономической безопасности. Основные внешние и внутренние угрозы.
2. Индикаторы финансовой безопасности (ликвидность, платёжеспособность, рентабельность, финансовая устойчивость, оборачиваемость) и их пороговые значения. Особенности индикаторов для транспортных предприятий.
3. Методы оценки уровня финансовой безопасности: коэффициентный анализ, интегральная (балльная) оценка, дискриминантные модели прогнозирования банкротства (Альтмана, Бивера и др.).
4. Управление финансовыми рисками как механизм обеспечения финансовой безопасности: хеджирование, лимитирование, диверсификация, страхование.
5. Диагностика вероятности банкротства и меры предупреждения несостоятельности: финансовый мониторинг, санация, реструктуризация задолженности.
6. Кадровая безопасность: сущность, объекты, субъекты, основные угрозы (переманивание персонала, низкая квалификация, халатность, внутреннее мошенничество).
7. Индикаторы кадровой безопасности: текучесть кадров, уровень квалификации, состояние трудовой дисциплины, лояльность и мотивация.
8. Методы проверки персонала при найме и в процессе трудовой деятельности: анкетирование, тестирование, сбор рекомендаций, проверка по базам данных, полиграф.
9. Правовые средства защиты от кадровых угроз: трудовой договор, соглашение о конфиденциальности (NDA), договор о полной материальной ответственности, регламентация доступа к информации.
10. Корпоративная культура, система мотивации и внутренние коммуникации как инструменты укрепления кадровой безопасности (в т.ч. на транспортном предприятии).
11. Технико-технологическая безопасность предприятия: понятие, угрозы (физический и моральный износ, технологическое отставание, аварии, сбои в производственном цикле).
12. Показатели технико-технологической безопасности: коэффициент обновления и износа основных фондов, фондоотдача, показатели аварийности и времени простоев.
13. Оценка технико-технологических рисков на предприятии (на примере транспортной организации: состояние подвижного состава, путевого хозяйства, систем управления движением, инфраструктуры).
14. Планово-предупредительные ремонты, модернизация и лизинг как способы обеспечения технологической безопасности и снижения издержек.
15. Правовое регулирование технической эксплуатации транспортных средств и оборудования: обязательные требования, лицензирование, ответственность за нарушения.
16. Информационная безопасность в системе экономической безопасности предприятия: виды угроз (утечка коммерческой тайны, кибератаки, искажение и уничтожение данных, социальная инженерия).
17. Ключевые индикаторы состояния информационной безопасности: число и характер инцидентов, время восстановления систем, степень защищённости по данным аудита.
18. Организационные, технические и программные методы защиты информации (разграничение доступа, шифрование, антивирусная защита, DLP-системы, резервное копирование).
19. Правовые основы обеспечения информационной безопасности: законодательство о коммерческой тайне, персональных данных, о безопасности критической информационной инфраструктуры (применительно к транспортным объектам).
20. Разработка и внедрение политики информационной безопасности организации: управление рисками, реагирование на инциденты, повышение осведомлённости персонала.
21. Правовая безопасность хозяйствующего субъекта: понятие, уровни, правовые риски (несовершенство договорной работы, нарушения законодательства, коррупционные риски, рейдерство).
22. Правовая экспертиза хозяйственных договоров как элемент экономической безопасности: типичные ошибки, способы минимизации рисков неисполнения и оспаривания.
23. Претензионно-исковая работа, медиация и арбитраж: стратегии защиты имущественных интересов и снижения правовых издержек.
24. Антикоррупционный комплаенс и система внутреннего контроля: политики, процедуры, контрольные мероприятия (в том числе в организациях транспортного комплекса).
25. Защита от недружественных поглощений и рейдерства: правовые механизмы предупреждения, мониторинг угроз, защита активов.
26. Экологическая безопасность как составляющая экономической безопасности предприятия: экологические риски и их экономические последствия (штрафы, иски, приостановка деятельности).
27. Экологические угрозы на транспорте и в производственной сфере: выбросы загрязняющих веществ, разливы топлива, шумовое воздействие, отходы. Нормативные требования и ответственность.
28. Показатели экологической безопасности: объём выбросов и отходов, плата за негативное воздействие на окружающую среду, доля экологических затрат в себестоимости.
29. Экономические инструменты управления экологической безопасностью: экологическое страхование, налоговые и таможенные льготы, «зелёные» инвестиции.
30. Правовое регулирование экологической безопасности на транспорте и в промышленности: экологические стандарты, экологический аудит, контроль и надзор.
31. Силовая (физическая) безопасность предприятия: объекты защиты, угрозы (хищения, вандализм, несанкционированное проникновение, террористические акты).
32. Организация охраны объектов транспортной инфраструктуры и иных производственных объектов: требования, категорирование, инженерно-технические средства защиты.
33. Оценка уязвимости и категорирование объектов транспортной безопасности: нормативная база, методики, использование результатов в планах обеспечения безопасности.
34. Взаимодействие субъектов транспортной инфраструктуры с правоохранительными органами, частными охранными организациями и службами безопасности.
35. Экономическая оценка затрат на физическую защиту и их обоснование через расчёт предотвращённого ущерба.
36. Понятие административно-организационной безопасности предприятия, её место и роль в общей системе экономической безопасности.
37. Основные угрозы административно-организационной безопасности: неэффективный менеджмент, дублирование функций, размывание ответственности, саботаж регламентов (примеры и экономические последствия).
38. Индикаторы состояния административно-организационной безопасности: уровень формализации бизнес-процессов, скорость принятия и реализации решений, доля просроченных поручений, текучесть управленческих кадров, количество конфликтов компетенций.
39. Построение организационной структуры, ориентированной на безопасность: принципы разделения полномочий, создание специализированных подразделений (служба экономической безопасности, комплаенс, внутренний аудит), коллегиальные органы.
40. Регламентация управленческих и производственных процессов как инструмент административной безопасности: положения, регламенты, стандарты, матрицы ответственности, их юридическое значение.
41. Административный контроль, мониторинг и аудит системы управления: методы выявления зон неэффективности, оценка исполнительской дисциплины, корректирующие воздействия.


 Типовые задания для подготовки отчета по  преддипломной  практике 
Раздел 1. Общая характеристика предприятия, как субъекта экономики 
Цели и задачи предприятия, участие и место предприятия в системе национальной экономики государства, масштаб деятельности предприятия, миссия и имидж предприятия, характер производственной деятельности и уровень кооперации с субъектами экономики страны, систему снабжения и сбыта, географическое положение, климатические и природные условия предприятия с учётом специфики и менталитета общества, степень механизации и автоматизации производства и процессов управления им, уровень специализации, кооперирования и концентрации производства, организационные структуры предприятия (организационно-правовые формы структурных подразделений и характер организационных отношений между ними), его место в системе межотраслевого баланса государства, производственную структуру предприятия (технологический аспект), стратегию и тактику управления предприятием, уровень  организационной (корпоративной) культуры, методы внедрения или повышения корпоративной культуры фирмы.

Раздел 2. Административно-организационная безопасность предприятия транспортного комплекса 
Понятие административно-организационной безопасности предприятия, её место и роль в общей системе экономической безопасности. (Сущность, отличие от кадровой и правовой безопасности, объекты защиты: структура управления, регламенты, распределение полномочий.);  основные угрозы административно-организационной безопасности: неэффективный менеджмент, дублирование функций, размывание ответственности, саботаж регламентов. (Примеры из практики конкретного транспортного и иного предприятий, причины возникновения и экономические последствия.); Индикаторы состояния административно-организационной безопасности: уровень формализации бизнес-процессов, скорость принятия и реализации решений, доля просроченных поручений, текучесть управленческих кадров, количество конфликтов компетенций. (Как измерять и интерпретировать, пороговые значения для предприятий с высокими требованиями к надёжности, в том числе транспортных.); Построение организационной структуры, ориентированной на безопасность: принципы разделения полномочий, создание специализированных подразделений (служба экономической безопасности, комплаенс, внутренний аудит), коллегиальные органы. (Требования к независимости, подотчётности, ресурсному обеспечению.); Регламентация управленческих и производственных процессов как инструмент административной безопасности: положения, регламенты, стандарты, матрицы ответственности, их юридическое значение. (Как правильно разрабатывать, внедрять и актуализировать локальные нормативные акты для минимизации организационных рисков.); Административный контроль, мониторинг и аудит системы управления: методы выявления зон неэффективности, оценка исполнительской дисциплины, корректирующие воздействия. (Внутренние расследования, служебные проверки, управление изменениями, связь с мотивацией и ответственностью.)

Раздел 3.   Финансовая безопасность предприятия транспортного комплекса 
  Понятие финансовой безопасности предприятия, её место в системе экономической безопасности. Основные внешние и внутренние угрозы.
  Индикаторы финансовой безопасности (ликвидность, платёжеспособность, рентабельность, финансовая устойчивость, оборачиваемость) и их пороговые значения. Особенности индикаторов для транспортных предприятий.
  Методы оценки уровня финансовой безопасности: коэффициентный анализ, интегральная (балльная) оценка, дискриминантные модели прогнозирования банкротства (Альтмана, Бивера и др.).
  Управление финансовыми рисками как механизм обеспечения финансовой безопасности: хеджирование, лимитирование, диверсификация, страхование.
  Диагностика вероятности банкротства и меры предупреждения несостоятельности: финансовый мониторинг, санация, реструктуризация задолженности.

Раздел 4.  Кадровая (интеллектуальная) безопасность предприятия транспортного комплекса
  Кадровая безопасность: сущность, объекты, субъекты, основные угрозы (переманивание персонала, низкая квалификация, халатность, внутреннее мошенничество).
  Индикаторы кадровой безопасности: текучесть кадров, уровень квалификации, состояние трудовой дисциплины, лояльность и мотивация.
  Методы проверки персонала при найме и в процессе трудовой деятельности: анкетирование, тестирование, сбор рекомендаций, проверка по базам данных, полиграф.
  Правовые средства защиты от кадровых угроз: трудовой договор, соглашение о конфиденциальности (NDA), договор о полной материальной ответственности, регламентация доступа к информации.
  Корпоративная культура, система мотивации и внутренние коммуникации как инструменты укрепления кадровой безопасности транспортного предприятия.

Раздел 5.  Технико-технологическая (производственная) безопасность
  Технико-технологическая безопасность предприятия: понятие, угрозы (физический и моральный износ, технологическое отставание, аварии, сбои в производственном цикле).
  Показатели технико-технологической безопасности: коэффициент обновления и износа основных фондов, фондоотдача, показатели аварийности и времени простоев.
  Оценка технико-технологических рисков на транспортном предприятии: состояние подвижного состава, путевого хозяйства, систем управления движением, инфраструктуры.
 Планово-предупредительные ремонты, модернизация и лизинг как способы обеспечения технологической безопасности и снижения издержек.
  Правовое регулирование технической эксплуатации транспортных средств: обязательные требования, лицензирование, ответственность за нарушения.

Раздел 6. Информационная безопасность предприятия транспортного комплекса
  Информационная безопасность в системе экономической безопасности предприятия: виды угроз (утечка коммерческой тайны, кибератаки, искажение и уничтожение данных, социальная инженерия).
  Ключевые индикаторы состояния информационной безопасности: число и характер инцидентов, время восстановления систем, степень защищённости по данным аудита.
  Организационные, технические и программные методы защиты информации (разграничение доступа, шифрование, антивирусная защита, DLP-системы, резервное копирование).
  Правовые основы обеспечения информационной безопасности: законодательство о коммерческой тайне, персональных данных, о безопасности критической информационной инфраструктуры (применительно к транспортным объектам).
  Разработка и внедрение политики информационной безопасности транспортного предприятия: управление рисками, реагирование на инциденты, повышение осведомлённости персонала.

Раздел 7.  Правовая безопасность предприятия транспортного комплекса
  Правовая безопасность хозяйствующего субъекта: понятие, уровни, правовые риски (несовершенство договорной работы, нарушения законодательства, коррупционные риски, рейдерство).
  Правовая экспертиза хозяйственных договоров как элемент экономической безопасности: типичные ошибки, способы минимизации рисков неисполнения и оспаривания.
  Претензионно-исковая работа, медиация и арбитраж: стратегии защиты имущественных интересов и снижения правовых издержек.
  Антикоррупционный комплаенс и система внутреннего контроля: политики, процедуры, контрольные процедуры (в том числе в организациях транспортного комплекса).
  Защита от недружественных поглощений и рейдерства: правовые механизмы предупреждения, мониторинг угроз, защита активов.

Раздел 8.  Экологическая безопасность предприятия транспортного комплекса
  Экологическая безопасность как составляющая экономической безопасности предприятия: экологические риски и их экономические последствия (штрафы, иски, приостановка деятельности).
  Экологические угрозы на транспорте: выбросы загрязняющих веществ, разливы топлива, шумовое воздействие, отходы. Нормативные требования и ответственность.
  Показатели экологической безопасности: объём выбросов и отходов, плата за негативное воздействие на окружающую среду, доля экологических затрат в себестоимости.
  Экономические инструменты управления экологической безопасностью: экологическое страхование, налоговые и таможенные льготы, «зелёные» инвестиции.
  Правовое регулирование экологической безопасности на транспорте: экологические стандарты, экологический аудит, контроль и надзор.

Раздел 9. Силовая (физическая) безопасность предприятия транспортного комплекса
  Силовая (физическая) безопасность предприятия: объекты защиты, угрозы (хищения, вандализм, несанкционированное проникновение, террористические акты).
  Организация охраны объектов транспортной инфраструктуры и транспортных средств: требования, категорирование, инженерно-технические средства защиты.
  Оценка уязвимости и категорирование объектов транспортной безопасности: нормативная база, методики, использование результатов в планах обеспечения безопасности.
 Взаимодействие субъектов транспортной инфраструктуры с правоохранительными органами, частными охранными организациями и службами безопасности.
35. Экономическая оценка затрат на физическую защиту и их обоснование через расчёт предотвращённого ущерба.

В зависимости от непосредственного места прохождения практики (подразделения организации), а также темы выбранной  ВКР, по согласованию с научных руководителей практики от учебного заведения   допускается обобщенное  или более  подробное раскрытие разделов 3-9  отчета. Минимально в отчете должно быть отражено  не менее пяти  разделов. 

