КОМПЛЕКТ  ОЦЕНОЧНЫХ МАТЕРИАЛОВ
по дисциплине : 
« Правовая защита информации»
Примерные тестовые задания
 
1. Что согласно ГОСТ Р 50922—2006 «Защита информации. Основные термины и определения» не относится к основным видам защиты информации?
- а) правовая защита
- б) динамическая защита
- в) криптографическая защита
- г) техническая защита

Правильный ответ: б

2. Укажите устройство гарантированного уничтожения информации:
- а) «Шипка»
- б) «SecretNet»
- в) «Соболь»
- г) «РАСКАТ»

Правильный ответ: г

3. Защита от сбоев серверов, рабочих станций и локальных компьютеров относится к:
- а) аппаратным средствам защиты
- б) программным средствам защиты
- в) средствам защиты идентификации и аутентификации
- г) организационным и общим средствам защиты

Правильный ответ: а

4. Лицензирование в области защиты информации — это:
- а) степень соответствия достигнутых результатов действий по защите информации поставленной цели защиты
- б) деятельность, заключающаяся в передаче или получении прав на проведение работ в области защиты информации
- в) юридическое лицо или индивидуальный предприниматель, аккредитованные в установленном порядке для выполнения работ по сертификации

Правильный ответ: б

5. Что такое политика безопасности?
- а) совокупность документированных правил, процедур, практических приемов или руководящих принципов в области безопасности информации, которыми руководствуется организация в своей деятельности
- б) правила, директивы, сложившаяся практика, которые определяют, как в пределах организации управлять, защищать и распределять активы, в том числе критичную информацию
- в) документ, предназначенный для руководства над организацией с целью захвата
- г) руководящий документ, предназначенный для полноценного контроля над объемами документооборота

Правильный ответ: а, б

6. Защита информации — это:
- а) процесс сбора, накопления, обработки, хранения, распределения и поиска информации
- б) преобразование информации, в результате которого содержание информации становится непонятным для субъекта, не имеющего доступа
- в) получение субъектом возможности ознакомления с информацией, в том числе при помощи технических средств
- г) совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее носителям
- д) деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на неё

Правильный ответ: д

7. Перехват, который заключается в установке подслушивающего устройства в аппаратуру средств обработки информации, называется:
- а) активный перехват
- б) пассивный перехват
- в) аудиоперехват
- г) видеоперехват

Правильный ответ: в

8. Перехват, который основан на фиксации электромагнитных излучений, возникающих при функционировании средств компьютерной техники и коммуникаций, называется:
- а) активный перехват
- б) пассивный перехват
- в) аудиоперехват
- г) видеоперехват

Правильный ответ: б

9. Под герlay-атакой понимается:
- а) модификация передаваемого сообщения
- б) повторное использование переданного ранее сообщения
- в) невозможность получения сервиса законным пользователем

Правильный ответ: б

10. Уровень секретности — это:
- а) ответственность за модификацию и НСД информации
- б) административная или законодательная мера, соответствующая мере ответственности лица за утечку или потерю конкретной секретной информации, регламентируемой специальным документом, с учетом государственных, военно-стратегических, коммерческих, служебных или частных интересов

Правильный ответ: б

11. Что такое несанкционированный доступ (НСД)?
- а) доступ субъекта к объекту в нарушение установленных в системе правил разграничения доступа
- б) создание резервных копий в организации
- в) правила и положения, выработанные в организации для обхода парольной защиты
- г) вход в систему без согласования с руководителем организации

Правильный ответ: а

12. К посторонним лицам — нарушителям информационной безопасности — относится:
- а) представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации
- б) персонал, обслуживающий технические средства
- в) технический персонал, обслуживающий здание
- г) пользователи
- д) сотрудники службы безопасности
- е) представители конкурирующих организаций

Правильный ответ: е

13. Какие меры по охране конфиденциальности информации, принимаемые её обладателем, должны быть в организации, чтобы считалось, что в ней установлен режим коммерческой тайны?
- а) определение перечня информации, составляющей коммерческую тайну
- б) ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка
- в) учет лиц, получивших доступ к информации, составляющей коммерческую тайну
- г) все вышеперечисленное

Правильный ответ: г

14. Вопросами лицензирования и сертификации технических средств защиты информации занимается:
- а) Министерство обороны РФ
- б) Роспотребнадзор
- в) ФСТЭК России
- г) ФСБ России

Правильный ответ: в

15. В особом порядке допускаются к государственной тайне (на период исполнения ими своих полномочий):
- а) депутаты Государственной Думы, члены Совета Федерации, судьи, адвокаты
- б) военнослужащие специальных подразделений, ученые
- в) все вышеперечисленные

Правильный ответ: а

16. Система, определяющая порядок доступа в служебных целях конкретных сотрудников к определенной защищаемой информации и в конкретные помещения, где ведутся конфиденциальные или секретные работы, — это:
- а) пропускной режим
- б) система разграничения доступа
- в) политика безопасности
- г) режим секретности

Правильный ответ: б

17. Обеспечение информационной безопасности государства — это:
- а) государственные органы, а также подразделения и должностные лица, уполномоченные на решение задач по обеспечению информационной безопасности
- б) совокупность сил обеспечения информационной безопасности, осуществляющих скоординированную и спланированную деятельность
- в) осуществление взаимоувязанных правовых, организационных, оперативно-розыскных, разведывательных, контрразведывательных, научно-технических, информационно-аналитических, кадровых, экономических и иных мер по прогнозированию, обнаружению, сдерживанию, предотвращению, отражению информационных угроз и ликвидации последствий их проявления

Правильный ответ: в

18. Какой федеральный закон является базовым в сфере информации и информационных технологий?
- а) ФЗ «О безопасности»
- б) ФЗ «Об информации, информационных технологиях и о защите информации»
- в) ФЗ «О персональных данных»
- г) ФЗ «О коммерческой тайне»

Правильный ответ: б

19. Что понимается под правовым обеспечением безопасности информации?
- а) совокупность законодательных актов, регулирующих отношения в сфере защиты информации
- б) разработка аппаратных средств обеспечения правовых данных
- в) разработка и установка во всех компьютерных сетях журналов учета действий
- г) создание резервных копий

Правильный ответ: а

20. Правовое обеспечение безопасности информации делится на:
- а) международно-правовые нормы
- б) национально-правовые нормы
- в) все ответы правильные
- г) только на национально-правовые нормы

Правильный ответ: в

21. К правовым методам, обеспечивающим информационную безопасность, относятся:
- а) разработка аппаратных средств обеспечения правовых данных
- б) разработка и установка во всех компьютерных правовых сетях журналов учета действий
- в) разработка законодательных и иных нормативных правовых актов, устанавливающих ответственность за правонарушения в информационной сфере

Правильный ответ: в

22. Основным нормативно-правовым документом, защищающим права, свободы и безопасность человека в системе информационных отношений, является:
- а) Конституция РФ
- б) Гражданский кодекс РФ
- в) Уголовный кодекс РФ
- г) ФЗ «Об информации, информационных технологиях и о защите информации»

Правильный ответ: а

23. Что такое политика информационной безопасности?
- а) совокупность документированных правил, процедур, практических приемов или руководящих принципов в области безопасности информации
- б) документ, предназначенный для руководства над организацией с целью захвата
- в) перечень технических средств защиты

Правильный ответ: а

24. Какая информация может защищаться как тайна личной жизни?
- а) персональные данные
- б) государственная тайна
- в) коммерческая тайна
- г) служебная тайна

Правильный ответ: а

25. В чем разница между профессиональной и служебной тайной?
- а) профессиональная тайна связана с профессиональной деятельностью, служебная — с государственной службой
- б) это одно и то же
- в) служебная тайна шире профессиональной

Правильный ответ: а

26. Что такое обезличивание персональных данных?
- а) удаление персональных данных
- б) действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту
- в) шифрование персональных данных

Правильный ответ: б

27. Что такое электронный документ согласно ФЗ «Об информации, информационных технологиях и о защите информации»?
- а) документ, созданный с помощью компьютера
- б) документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин
- в) любой файл на компьютере

Правильный ответ: б

28. Что такое документированная информация?
- а) информация, зафиксированная на материальном носителе путем документирования
- б) информация, переданная по электронной почте
- в) устная информация

Правильный ответ: а

29. Какие нормативно-правовые документы РФ являются базой лицензирования и сертификации в области защиты информации?
- а) Гражданский кодекс РФ
- б) ФЗ «Об информации, информационных технологиях и о защите информации», указы Президента и постановления Правительства
- в) только Уголовный кодекс РФ

Правильный ответ: б

30. Что такое аттестация объекта информатизации?
- а) проверка соответствия объекта требованиям по защите информации
- б) установка антивируса
- в) создание резервной копии

Правильный ответ: а

31. Какие виды пропусков бывают?
- а) постоянный, временный, материальный, единый, разовый, многоразовый
- б) только постоянный и временный
- в) только разовый и многоразовый

Правильный ответ: а

32. Что такое защита информации от утечки?
- а) деятельность по предотвращению неконтролируемого распространения защищаемой информации
- б) создание резервных копий
- в) установка пароля на компьютер

Правильный ответ: а

33. Как называется перехват, заключающийся в установке подслушивающего устройства в аппаратуру средств обработки информации?
- а) активный перехват
- б) пассивный перехват
- в) аудиоперехват
- г) видеоперехват

Правильный ответ: в

34. К какому виду защиты информации относится правовая защита?
- а) к основным видам защиты информации
- б) к дополнительным видам
- в) не относится к защите информации

Правильный ответ: а

35. Что является объектом защиты информации?
- а) информация
- б) компьютер
- в) сервер
- г) все вышеперечисленное

Правильный ответ: а

36. Что такое конфиденциальность информации?
- а) обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя
- б) свойство информации быть доступной только ограниченному кругу лиц
- в) оба ответа верны

Правильный ответ: в

37. Что такое целостность информации?
- а) свойство информации сохранять свое содержание и структуру в процессе передачи и обработки
- б) доступность информации
- в) конфиденциальность информации

Правильный ответ: а

38. Что такое доступность информации?
- а) свойство информации, характеризующее возможность ее получения пользователем
- б) защита от вирусов
- в) шифрование информации

Правильный ответ: а

39. Какой орган является уполномоченным в области обеспечения безопасности персональных данных?
- а) ФСТЭК России
- б) ФСБ России
- в) Роскомнадзор
- г) Минкомсвязь России

Правильный ответ: в

40. Что понимается под правовым режимом информации?
- а) порядок документирования, предоставления и защиты информации, установленный законодательством
- б) режим работы организации
- в) график работы сотрудников

Правильный ответ: а
 

 




Темы для письменных работ (эссе, рефераты, презентации)

1.  Защита информации от неправомерных действий органов, занимающихся оперативно-розыскной деятельностью
2.  Защита коммерческой информации от неправомерных действий контролирующих и правоохранительных органов
3.  Цензура в СМИ: правовые аспекты
4.  Использование технологии «25-й кадр»: правомерность и правовые последствия
5.  Недостоверная и недобросовестная реклама: правовое регулирование
6.  Информационные войны: правовые механизмы противодействия
7.  Блогеры: правовые основы деятельности
8.  Защита детей от вредоносной информации в СМИ
9.  Защита конфиденциальных данных и анонимность в интернете
10. Осуществление оперативно-розыскных мероприятий, нарушающих конституционные права и свободы человека
11. Компьютерные преступления: классификация и ответственность
12. Государственная измена и шпионаж: правовая характеристика
13. Классификация принципов обеспечения информационной безопасности
14. Государственная политика РФ в сфере обеспечения информационной безопасности
15. История становления информационного права в России
16. Правовое регулирование деятельности средств массовой информации
17. Классификация принципов обеспечения ИБ
18. Система международно-правовых актов обеспечения информационной безопасности
19. Законодательная основа защиты государственной тайны
20. Уголовно-правовая защита сведений, составляющих государственную тайну
21. Правовая защита служебной информации ограниченного распространения
22. Правовая защита служебной тайны, основу которой составляет конфиденциальная информация
23. Теоретические основы защиты информации
24. Информационные ресурсы как объект права
25. Защита информации в автоматизированных системах обработки данных
26. Конфиденциальное делопроизводство: правовые аспекты
27. Понятие информационного права и право на информацию
28. Правовые режимы обеспечения безопасности информации ограниченного доступа
29. Актуальные проблемы правового и организационного обеспечения информационной безопасности
30. Защита прав на результаты интеллектуальной деятельности
31. Сущность права на информационную безопасность и его гарантии
32. История развития криптографии как средства защиты информации
33. Расследование компьютерных преступлений в РФ и за рубежом
34. Изъятие и исследование компьютерной техники и носителей информации
35. Понятие и признаки коммерчески значимой информации
36. Государственная политика в сфере обеспечения информационной безопасности
37. Защита права на доступ к информации
38. Защита права на неприкосновенность частной жизни
39. Защита права на информацию с ограниченным доступом
40. Правовая охрана права на доступ к информации
41.  Разработка политики безопасности предприятия (на примере конкретной организации)
42.  Правовое регулирование деятельности по защите информации (на примере одной из категорий защищаемой информации)
43.  Организационные мероприятия по обеспечению безопасности персональных данных (на примере предприятия)
44.  Разработка комплекта документов предприятия по защите информации
45.  Организация инженерно-технической защиты объекта (на примере предприятия)
46.  Организация программно-аппаратной защиты информации (на примере предприятия)
47.  Разработка комплекта конфиденциальных документов предприятия
48.  Анализ методов защиты интеллектуальной собственности (на примере одной из отраслей права)
49.  Мероприятия по применению требований Постановления Правительства РФ №1119 от 01.11.2012 во вновь создаваемых ИСПДн
50. Анализ международных стандартов информационной безопасности (на примере одного стандарта)
511. Применение методов симметричной и асимметричной криптографии к решению практических задач
52. Исследование возможностей программных комплексов для организации юридически значимого конфиденциального электронного документооборота на предприятии
53. Разработка политики информационной безопасности предприятия
54. Разработка рекомендаций по совершенствованию комплексной системы защиты информации
55. Правовые режимы защиты информации
16. Правовые режимы защиты конфиденциальной информации
57. Правовые вопросы защиты информации с использованием технических средств
58. Основные направления совершенствования правового обеспечения информационной безопасности РФ с учетом зарубежного опыта
59. Правовые основы интеллектуальной собственности
60. Расследование преступлений в сфере компьютерной информации
61. Уголовно-правовая характеристика компьютерных преступлений
62. Автоматизация процесса обработки конфиденциальной информации (на конкретном примере)
63. Анализ безопасности электронных платежных систем (на конкретных примерах)
64. Защита коммерческой тайны в организации на примере ООО (на конкретном предприятии)
65. Технологическая система обработки и хранения документов ограниченного доступа
66. Учет и контроль документов ограниченного доступа
67. Организация уничтожения документов ограниченного доступа
68. Защита информации при проведении совещаний и переговоров
69. Организационно-правовые основы охраны объектов
70. Организация пропускного режима на режимном объекте



Вопросы к  промежуточной аттестации

1.  Понятие информационной безопасности и информационного общества
2.  Цели, задачи и принципы обеспечения информационной безопасности
3.  Угрозы национальной безопасности и их виды
4.  Информационные войны и информационное оружие
5.  Информационный терроризм
6.  Информационное общество в РФ и его характеристики
7.  Информационная сфера и ее области. Национальные интересы России в информационной сфере
8.  Государственная политика РФ в сфере обеспечения информационной безопасности и ее принципы
9.  Понятие правового обеспечения и правовой защиты информации
10. История формирования законодательства РФ об информации и ее защите
11. Система нормативно-правовых актов России, регулирующих отношения в сфере информационной безопасности
12. Международно-правовые нормы и стандарты в сфере информационной безопасности
13. Конституция РФ как основа правового обеспечения информационной безопасности
14. Федеральный закон «Об информации, информационных технологиях и о защите информации»: общая характеристика
15. Федеральный закон «О персональных данных»: основные положения
16. Федеральный закон «О коммерческой тайне»: основные положения
17. Правовой режим государственной тайны и меры по ее обеспечению
18. Порядок допуска должностных лиц и граждан РФ к государственной тайне
19. Правовая защита служебной тайны
20. Правовая защита профессиональной тайны
21. Правовая защита тайны личной жизни
22. Понятие и признаки коммерческой тайны
23. Права обладателя информации в соответствии с ФЗ № 149
24. Лицензирование в области защиты информации
25. Сертификация технических средств защиты информации
26. Аттестация объектов информатизации
27. Правовое регулирование электронного документооборота
28. Электронная цифровая подпись: правовой статус
29. Юридическая ответственность за правонарушения в сфере информационной безопасности
30. Уголовно-правовая характеристика компьютерных преступлений
31. Административная ответственность в сфере защиты информации
32. Гражданско-правовая ответственность за нарушение информационных прав
33. Правовые методы обеспечения информационной безопасности
34. Организационные методы обеспечения информационной безопасности
35. Правовое обеспечение безопасности информации: понятие и структура
36. Международное сотрудничество в сфере борьбы с киберпреступностью
37. Правовые аспекты защиты интеллектуальной собственности в цифровой среде
38. Защита права на доступ к информации
39. Защита права на неприкосновенность частной жизни
40. Основные направления совершенствования правового обеспечения информационной безопасности РФ

