Приложение

Примерные оценочные материалы, применяемые при проведении текущего контроля по дисциплине 
«Цифровое право»

При проведении промежуточной аттестации обучающемуся предлагается дать ответы на 15 тестовых заданий из нижеприведенного списка.
Примерный перечень тестовых заданий 
Часть 1
	1
	Информация, согласно Федеральному закону Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» - это

	сведения о чём-либо, независимо от формы их представления


	
	
	сведения (сообщения, данные) о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления

	
	
	 любые сведения, принимаемые и передаваемые, сохраняемые различными источниками

	2
	Цифровое  право как отрасль права представляет собой:
	отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения

	
	
	подотрасль административного права 

	
	
	отрасль российского права, нормы которой регулируют   общественные отношения, возникающие в области информационной безопасности

	3
	Предмет цифрового права составляют:
	общественные отношения, возникающие в сфере защиты персональных данных

	
	
	общественные отношения, возникающие в процессе обеспечения информационной безопасности

	
	
	общественные отношения, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения

	4
	Метод правового регулирования информационных (цифровых) правоотношений:
	диспозитивный

	
	
	императивно-диспозитивный

	
	
	императивный

	5
	Информационные (цифровые) правоотношения представляют собой: 
	общественные отношения, урегулированные нормами информационного права, возникающие в процессе поиска, получения, передачи, производства и распространения информации, а также связанные с ними отношения


	
	
	общественные отношения, урегулированные нормами информационного права, возникающие в сфере защиты персональных данных

	
	
	общественные отношения, урегулированные нормами информационного права, возникающие в сфере обеспечения информационной безопасности

	6
	Структура информационного (цифрового) правоотношения включает: 
	объект и субъект

	
	
	субъект, объект и содержание

	
	
	содержание

	7
	Информационная правоспособность представляет собой: 
	определяемую информационно-правовыми нормами возможность субъекта приобретать информационные права и обязанности (права и обязанности в информационной сфере) и нести юридическую ответственность за их практическую реализацию

	
	
	способность субъекта своими действиями приобретать права, создавать для себя юридические обязанности, а также нести ответственность за свои действия в информационной сфере

	
	
	способность иметь информационные права

	8
	Информационная дееспособность – это: 
	определяемая информационно-правовыми нормами возможность субъекта приобретать информационные права и обязанности (права и обязанности в информационной сфере) и нести юридическую ответственность за их практическую реализацию

	
	
	способность субъекта своими действиями приобретать права, создавать для себя юридические обязанности, а также нести ответственность за свои действия в информационной сфере

	
	
	способность иметь информационные права

	9
	Содержание информационных правоотношений составляют:
	информационные права и свободы

	
	
	информационные обязанности

	
	
	юридические  права и обязанности участников (субъектов) информационных правоотношений

	10
	Информационно-правовая норма – это 
	правило поведения в информационных отношениях

	
	
	установленное федеральными законами правило поведения 

	
	
	установленное государством и обеспеченное мерами государственного принуждения правило поведения в общественных информационных отношениях, возникающих в процессе поиска, получения, передачи, производства и распространения информации, а также связанных с ними отношений

	11
	Основные начала информационного, в соответствии с которыми оно строится как система правовых норм и которые придают этой системе единую направленность - это
	институты информационного права

	
	
	общие принципы информационного права

	
	
	норма информационного права

	12
	Совокупность составных частей и элементов информационного  права, характеризующих его внутреннее строение и обособляющих его от других отраслей права – это 
	отрасль информационного  права



	
	
	система информационного  права


	13
	Базовый закон, регулирующий информационные отношения:
	ФЗ РФ «Об электронной подписи»

	
	
	ФЗ РФ «О персональных данных»

	
	
	ФЗ РФ «Об информации, информационных технологиях и о защите информации

	14
	Часть информационно-правовой нормы, которая указывает на условия ее действия:
	санкция

	
	
	диспозиция

	
	
	гипотеза

	15
	Процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов – это:
	информационные действия

	
	
	информационные технологии

	
	
	информационные услуги 

	16
	Совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств – это:
	информационный ресурс

	
	
	информационно-телекоммуникационная сеть

	
	
	информационная система

	17
	Федеральным органом исполнительной власти, осуществляющим функции по контролю и надзору в сфере средств массовой информации, в том числе электронных, и массовых коммуникаций, информационных технологий и связи, функции по контролю и надзору за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных, а также функции по организации деятельности радиочастотной службы является: 
	Федеральное агентство по печати и массовым коммуникациям

	
	
	Федеральная служба безопасности

	
	
	Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор)

	18
	Информация в зависимости от категории доступа к ней подразделяется на: 

	информацию, свободно распространяемую; информацию, предоставляемую по соглашению лиц, участвующих в соответствующих отношениях; информацию, которая в соответствии с федеральными законами подлежит предоставлению или распространению; информацию, распространение которой в Российской Федерации ограничивается или запрещается

	
	
	общедоступную информацию, а также на информацию, доступ к которой ограничен федеральными законами (информация ограниченного доступа)

	
	
	конфиденциальную и общедоступную


Часть 2 и 3 
	1
	Частью 4 ст. 29 Конституции РФ закреплено: 
	право на защиту персональных данных

	
	
	право каждого на свободные поиск, получение, передачу, производство и распространение информации любым законным способом.

	
	
	право на защиту чести и достоинства

	2
	В ч. 5 ст. 29 Конституции РФ закреплена основополагающая конституционная гарантия: 
	гарантия защиты неприкосновенности частной жизни

	
	
	гарантируется свобода массовой информации. Цензура запрещается

	
	
	гарантируется информационная безопасность 

	3
	К основаниям для ограничения информационных прав относятся: 
	защита собственности лица

	
	
	защита чести и достоинства лица

	
	
	Защита основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства

	4
	Лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам - это
	создатель информации

	
	
	источник информации

	
	
	обладатель информации

	5
	Обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя – это:
	засекреченность информации


	
	
	конфиденциальность информации

	
	
	общедоступность информации

	6
	Возможность получения информации и ее использования есть ______________ информации
	распространение

	
	
	предоставление

	
	
	доступ к

	7
	Действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц – это:
	предоставление информации

	
	
	распространение информации

	
	
	доступ к информации

	8
	Обладателем информации может быть:

	только гражданин (физическое лицо)

	
	
	гражданин (физическое лицо), юридическое лицо, Российская Федерация, субъект Российской Федерации, муниципальное образование.

	
	
	гражданин (физическое лицо) и юридическое лицо

	9
	К правам обладателя информации не относится: 
	разрешать или ограничивать доступ к информации, определять порядок и условия такого доступ

	
	
	использовать информацию, в том числе распространять ее, по своему усмотрению

	
	
	ограничивать доступ к информации, если такая обязанность установлена федеральными законами

	10
	Обладатель информации при осуществлении своих прав не обязан:
	принимать меры по защите информации

	
	
	соблюдать права и законные интересы иных лиц

	
	
	передавать информацию другим лицам по договору или на ином установленном законом основании

	11
	Право на доступ к информации означает, что: 
	обладатель информации имеет право принимать меры по защите информации

	
	
	обладатель информации имеет право передавать информацию другим лицам по договору или на ином установленном законом основании

	
	
	граждане (физические лица) и организации (юридические лица) вправе осуществлять поиск и получение любой информации в любых формах и из любых источников при условии соблюдения требований, установленных федеральными законами

	12
	Информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна), подлежит защите в случаях:
	если на эти лица федеральными законами возложены обязанности по соблюдению конфиденциальности такой информации




	
	
	предусмотренных локальными актами организаций 

	
	
	предусмотренных Конституцией РФ

	13
	Владелец сайта и (или) страницы сайта в сети "Интернет", на которых размещается общедоступная информация и доступ к которым в течение суток составляет более трех тысяч пользователей сети "Интернет" (блогер) обязан: 
	излагать на своих сайте или странице сайта в сети "Интернет" свои личные суждения и оценки с указанием своего имени или псевдонима




	
	
	не допускать использование сайта или страницы сайта в сети "Интернет" в целях совершения уголовно наказуемых деяний, для разглашения сведений, составляющих государственную или иную специально охраняемую законом тайну, для распространения материалов, содержащих публичные призывы к осуществлению террористической деятельности или публично оправдывающих терроризм, других экстремистских материалов, а также материалов, пропагандирующих порнографию, культ насилия и жестокости, и материалов, содержащих нецензурную брань

	
	
	свободно искать, получать, передавать и распространять информацию любым способом в соответствии с законодательством Российской Федерации

	14
	Свобода мысли и слова гарантируется каждому: 
	ч. 3 ст. 29 Конституции РФ

	
	
	ст. 28 Конституции РФ

	
	
	ч. 1 ст. 29 Конституции РФ

	15
	Согласно ст. 42 Конституции РФ: 
	каждый имеет право на достоверную информацию о состоянии окружающей среды

	
	
	каждый имеет право на объединение

	
	
	каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом

	16
	Информация, составляющая профессиональную тайну:

	может быть предоставлена третьим лицам в соответствии с федеральными законами и (или) по решению суда

	
	
	не может быть предоставлена третьим лицам в соответствии с федеральными законами и (или) по решению суда

	
	
	может быть предоставлена третьим лицам только по решению суда

	17
	Запрещается распространение информации, которая: 

	относится к персональным данным

	
	
	составляет личную или семейную тайну

	
	
	направлена на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды, а также иной информации, за распространение которой предусмотрена уголовная или административная ответственность

	18
	Государственные органы и органы местного самоуправления __________обеспечивать доступ, в том числе с использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет", к информации о своей деятельности на русском языке и государственном языке соответствующей республики в составе Российской Федерации в соответствии с федеральными законами, законами субъектов Российской Федерации и нормативными правовыми актами органов местного самоуправления
	имеют право

	
	
	обязаны

	
	
	не обязаны

	1
	Режим защиты персональных данных устанавливается: 
	федеральным законом

	
	
	по усмотрению держателя (обладателя) массива персональных данных

	
	
	волеизъявлением субъекта персональных данных

	2
	Меры информационной безопасности направлены на защиту от:
	нанесения неприемлемого ущерба

	
	
	нанесения любого ущерба

	
	
	подглядывания в замочную скважину

	3
	Разглашение защищаемой информации – это: 
	несанкционированное ознакомление с такой информацией лиц, не имеющих законного доступа к ней, осуществленное лицом, которому эти сведения были доверены или стали известны по службе

	
	
	открытое использование сведений ограниченного распространения

	
	
	опубликование ее в средствах массовой информации, использование в выступлениях на публичных конференциях или симпозиумах лицами, которым эти сведения стали известны по службе.

	4
	Принципы защиты информации можно подразделить на: 
	технические и методические

	
	
	теоретические и практические

	
	
	правовые и организационные

	5
	Угроза информационной безопасности – это:
	запугивание, обещание причинить кому-либо вред, зло


	
	
	потенциальная возможность определенным образом нарушить информационную безопасность

	
	
	совокупность факторов и условий, представляющих опасность жизненно важным интересам личности, общества и государства

	6
	Под персональными данными, согласно Федерального закона РФ «О персональных данных» понимается:
	абсолютно любая информация, которая относится к определённому или определяемому (прямо или косвенно) физическому лицу

	
	
	любая информация, относящаяся к определенному или поддающемуся определению физическому лицу

	
	
	любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)

	7
	Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» регулирует отношения:
	связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, иными государственными органами, органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами, юридическими лицами, физическими лицами с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации

	
	
	возникающие при: 1) осуществлении права на поиск, получение, передачу, производство и распространение информации;
2) применении информационных технологий;
3) обеспечении защиты информации

	
	
	связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой информации, содержащейся в информационной продукции

	8
	Под обработкой персональных данных понимается:
	сбор, хранение, использование и передача персональных данных

	
	
	любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

	
	
	уничтожение и блокирование персональных данных

	9
	Система защиты персональных данных включает в себя: 
	организационные и (или) технические меры, определенные с учетом актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах

	
	
	действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц

	
	
	действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных

	10
	Безопасность персональных данных при их обработке в информационной системе обеспечивает: 
	уполномоченное лицо

	
	
	субъект персональных данных

	
	
	оператор системы

	11
	Уполномоченным органом по защите прав субъектов персональных данных, на который возлагается обеспечение контроля и надзора за соответствием обработки персональных данных является:
	Министерство внутренних дел РФ

	
	
	Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор)

	
	
	Департамент информационных технологий, связи и защиты информации МВД России

	12
	Информация ограниченного доступа – это: 
	информация, доступ к которой ограничен в силу федерального закона

	
	
	информация, доступ к которой ограничен в силу закона субъекта РФ

	
	
	информация, доступ к которой ограничен в силу Конституции РФ

	13
	Целью Федерального закона Российской Федерации «О персональных данных»  является: 
	защита персональных данных

	
	
	обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну

	
	
	защита и обеспечение информационных прав

	14
	Передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу – это 
	обезличивание персональных данных

	
	
	предоставление персональных данных

	
	
	трансграничная передача персональных данных 


	15
	Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем: 
	в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом.

	
	
	в письменной форме

	
	
	в форме, установленной федеральным законом

	16
	Сведения о субъекте персональных данных __________________исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов

	могут быть

	
	
	не могут быть

	
	
	должны быть в любое время

	17
	Операторы и иные лица, получившие доступ к персональным данным:
	обязаны осуществлять защиту персональных данных

	
	
	обязаны хранить персональные данные 

	
	
	обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом

	18
	Обработка персональных данных не допускается в случае, если:
	обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных

	
	
	такая обработка несовместима с целями сбора персональных данных

	
	
	обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных




Примерная тематика докладов

1.Международное правовое регулирование процессов глобализации информационного общества
2.Информационные (цифровые) права и свободы человека и гражданина и их ограничение.
3.Международно-правовые и конституционные гарантии реализации права на доступ к информации
4. Информационные войны проблемы правового регулирования.
5. Проблема множественной юрисдикции субъектов правовых отношений в Интерне-те.
6.Понятие и значение информационной безопасности.
7.Ответственность за правонарушения в информационной сфере.
8.Кибертерроризм – угроза информационной безопасности.
9.Обеспечение информационной безопасности несовершеннолетних.
10. Особенности правового регулирования цифровых валют.
11. Особенности заключения и исполнения договоров в цифровой среде.
12. Особенности применения и правового регулирования технология блокчейн.
13.  Правовые аспекты искусственного интеллекта и роботизации.
14. Понятие и основные характеристики правового обеспечения информационной безопасности в условиях цифровой экономики.
15. Понятие и значение критической информационной инфраструктуры на транспорте.


Примерный перечень вопросов на зачет

1. Цифровое право как отрасль права.
2.Понятие и виды информации. Документированная и недокументированная информация.
3.Предмет информационно-правового регулирования.
4.Комплексный характер цифрового права. 
5.Соотношение цифрового права со смежными отраслями права. 
6.Информационно-правовые (цифровые) отношения: понятие, соотношение с правовой нормой, структура, защита информационно-правовых отношений.
7.Система цифрового права.
8.Понятие и виды источников цифрового права. 
9.Принципы цифрового права. 
10.Система  и  полномочия  органов  государственной  власти,  обеспечивающих  право доступа к информации. 
11.Система и компетенция органов, обеспечивающих охрану государственной тайны.
12.Компетенция органов государственной власти по обеспечению правового режима конфиденциальной информации. 
13.Понятие и виды конфиденциальной информации.
14.Режимы защиты информации. 
15.Государственная тайна как предмет, изъятый из гражданского оборота. 
16.Служебная и профессиональная тайны
17.Коммерческая и банковская тайны
18.Понятие и структура персональных данных
19.Понятие и виды информационных ресурсов.
20.Юридическое значение электронной подписи.
21.Права граждан в информационной сфере.
22.Право на доступ к информации
23.Понятие и виды информационной безопасности.
24.Гарантии информационных прав граждан. Право на судебную защиту. 
25.Общая характеристика и виды ответственности за правонарушения в информационной сфере. 
26. Понятие, значение цифровой экономики и перспективы развития ее правового регулирования в современных условиях.
27. Особенности заключения и исполнения договоров в цифровой среде, технология блокчейн.
28. Правовые аспекты искусственного интеллекта и роботизации.
29.	Понятие и основные характеристики правового обеспечения информационной безопасности в условиях цифровой экономики.
30. Национальная программа «Цифровая экономика Российской Федерации»: общая характеристика, история принятия. Цели и показатели программы.
31. Технологии блокчейн. Характеристика смарт-контракта. Особенности правового регулирования.
32. Цифровые финансовые активы: особенности правового регулирования.
33. Концепция цифрового рубля. Цифровые валюты. Криповалюты. Проблемы правового регулирования.
34. Правовые основы цифрового государственного управления. 
[bookmark: _GoBack]35. Понятие и значение критической информационной инфраструктуры. Правовая основа.


